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PODPIS ELEKTRONICZNY W BIZNESIE

WSTEP

Kazdy, kto prowadzi dziatalno$¢ gospodarcza lub kontaktuje si¢ z urzgdami
administracji publicznej, wie, ile ,,musi si¢ nachodzi¢”, ile czasu zajmuje
zatatwianie poszczeg6lnych spraw, jakie napotyka problemy z dostarczaniem,
wysytaniem i odbieraniem przer6znych dokumentow. Tradycyjna wymiana
dokumentoéw opiera si¢ na przesylaniu dokumentoéw papierowych, opatrzonych
stemplami i podpisami. W celu potwierdzenia tozsamos$ci postugujemy sig
dowodem osobistym lub paszportem, a wazne dokumenty dodatkowo poswiad-
czamy notarialnie. Rozwigzaniem tych wielu codziennych czynnos$ci stat si¢
system Elektronicznej Wymiany Danych (EDI), bedacy zarazem wyrazem ko-
niecznos$ci sprostania wymogom rynku w zapewnieniu szybkiej wymiany in-
formacji i sprawnego dokonywania transakcji'. Internet oraz inne technologie
mobilne daja podstawy nowoczesnym kanatom dystrybucji informacji i w coraz
szybszym tempie staja si¢ integralna czgécia zycia ludzkiego. Nowoczesna
technologia wymaga nowych sposobow dzialan w wielu dziedzinach, ktore sta-
nowia wazny wyznacznik zachodzacych zmian na wielu ptaszczyznach zycia
codziennego®. System ten taczy w sobie wicle zalet:

— umozliwia przekazywanie dokumentow w sposob zautomatyzowany bez
koniecznosci ich wielokrotnego przepisywania,
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— przyspiesza reakcje drugiej strony na przekazana informacje,

— redukuje koszty emisji i obstugi tradycyjnych dokumentow,

— usprawnia marketing,

— pozwala na zastosowanie nowych metod organizacji produkc;ji,

— zwigksza konkurencyjno$¢ firm i wptywa na charakter wigzi gospodarczych.

Jednoczesnie transakcje jakiejkolwiek wymiany w sieci wymagaja zapewnienia
bezpieczenstwa, a wymogiem postepujacej globalizacji wspotczesnego §wiata jest
przyspieszenie i ulatwienie wymiany informacji i dokumentow. Temu celowi pod-
porzadkowuje si¢ nowoczesne, elektroniczne $rodki przekazu, ktére wymagaja za-
stosowania nowych, efektywnych metod bezpieczenstwa, gwarantujacych w kon-
cowym efekcie przynajmniej taki sam poziom pewnosci, jak metody tradycyjne.
W tym celu, dla ochrony obrotu dokumentéw w transakcjach handlowych stworzo-
no ide¢ podpisu elektronicznego i cyfrowych certyfikatow weryfikujacych tozsa-
mos$¢é kontrahentow’. Wszystko to ma nie tylko usprawnic i przyspieszy¢ prace oraz
zapewni¢ jej jasny i przejrzysty obrot. Celem artykuhu jest przyblizenie infrastruk-
tury organizacji i funkcjonowania e-podpisu oraz obszaréw jego wykorzystania.

1. KROTKA HISTORIA
PODPISU ELEKTRONICZNEGO W POLSCE

Problematyka podpisu elektronicznego nie jest w Polsce zupetie nowa. Uregu-
lowana zostata w ustawie o podpisie elektronicznym z dnia 18 wrzesnia 2001 r.
(Dz. U. 2001, Nr 130, poz. 1450 z pdzn. zm.), ktéra — wraz z pakietem aktow wy-
konawczych — weszta w Zycie 16 sierpnia 2002 r.*, tworzac podwaliny do budowy
kwalifikowanej infrastruktury klucza publicznego i zgodnie z zamystem Minister-
stwa Gospodarki przyblizajac perspektywe udroznienia obiegu elektronicznych do-
kumentow w obrocie administracyjno-prawnym oraz handlowym.

Bezpieczny podpis elektroniczny posiada niewatpliwie wiele zalet, gdyz:
ulatwia i przyspiesza obrot handlowy, umozliwia zawieranie uméw na odlegtosc,
gwarantuje otrzymanie dokumentu od konkretnie okre$lonej osoby, stanowi do-
wod nadania i otrzymania dokumentu, stwarza mozliwo$¢ sktadania wnioskow,
podan i odwotan w formie elektronicznej. Poza tym Ministerstwo Gospodarki
wskazuje, ze bezpieczny podpis elektroniczny moze by¢ obecnie stosowany do:
podpisywania pism i decyzji administracyjnych przez urzedy, podpisywania fak-
tur elektronicznych, zarejestrowania dziatalnosci gospodarczej (przy czym zakup

3 K. LANGE-SADZINSKA, M. ZIEMECKA, Przewodnik po EDI, Uniwersytet £.odzki, £.6dz 2000, s. 38.
* http://www.mg.gov.pl/ Akty prawne [dostep: 06.10.2014].
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podpisu elektronicznego na potrzeby dziatalnosci gospodarczej moze by¢ zakwa-
lifikowany jako koszt uzyskania przychodu w ramach prowadzonej dziatalnosci
gospodarczej), sktadania deklaracji celnych i podatkowych oraz zgloszen ubez-
pieczenia spolecznego (system PUE ZUS), podpisywania wnioskow do Krajo-
wego Rejestru Sadowego, podpisywania raportow dla Generalnego Inspektora In-
formacji Finansowej, korespondencji z Generalnym Inspektorem Ochrony Da-
nych Osobowych, podpisywania dokumentacji medyczne;j’.

Infrastruktura klucza publicznego stanowi dobre zabezpieczenie, pozwalajace
na jednoznaczng identyfikacj¢ i uwierzytelnienie partnerow. Narzgdzia shuzace
cyfrowemu podpisywaniu dokumentéow sa wbudowane w dostepne i wykorzy-
stywane w codziennej pracy systemy i oprogramowania komputerowe, takie jak:
Microsoft Windows, Office czy Outlook.

Podpis elektroniczny wykorzystuja nie tylko banki (system Eliksir) i ZUS
(system ptatnik) — co pozwala btyskawicznie dokona¢ przelewow i innych opera-
cji finansowych — ale takze gminy i przedsigbiorcy — w rozliczeniach migdzy soba
1 administracja publiczna. Warto zwroci¢ uwage, ze w ciagu 20-lecia dziatalnosci
Krajowej Izby Rozliczeniowej, ktora jest jednym z kilku kwalifikowanych pod-
miotdw $wiadczacych ustugi certyfikacyjne, jak dotychczas, nie odnotowata
zadnego przypadku naruszenia bezpieczenstwa elektronicznej przesytki.

Praktyczne formy podpisow cyfrowych staty si¢ mozliwe dzigki rozwojowi
kryptografii i stanowia dodatkowa informacj¢ dotaczona do wiadomosci weryfi-
kujacej zrodlo jej powstania.

2. CECHY ELEKTRONICZNEGO PODPISU

Odbiorca informacji musi mie¢ pewno$¢, ze dokument wystany droga
elektroniczng i podpisany e-podpisem pochodzi od tego witasnie nadawcy i1 wia-
domos¢ przez niego wystana nie ulegta najmniejszej zmianie, co gwarantuje jej
integralnos$¢. E-podpis jest technika potwierdzenia autentycznosci doku-
mentu i tozsamosci jego nadawcy w sposob trudny do podrobienia, mozliwy do
weryfikacji osoby sktadajacej e-podpis i trwale potaczony z dokumentem. Ozna-
cza to, ze tylko jedna osoba moze postugiwac sig takim podpisem, co zapewnia
autentyczno$¢ nadawcy, czyli jej uwierzytelnienie. Z kolei poufnos¢
polega na takim zaszyfrowania dokumentu, ze dane w nim zawarte odczyta tylko
osoba, do ktorej wiadomos¢ zostala wystana. Dodatkowa cecha w tworzeniu

3 http://Awww.mg.gov.pl/Wspieranie-+przedsiebiorczosci/Dzialalnosc-+gospodarcza-+i+eprzedsiebiorczos/
Podpis-+elektroniczny
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e-kumentéw jest ich stemplowanie znakiem czasu. Podpis elektronicz-
ny daje mozliwos$¢ przypisywania dokumentom doktadnego czasu ich powstania,
co uniemozliwia dokonywanie jakichkolwiek naduzy¢, np. antydatowania utwo-
rzonego dokumentu.

A zatem, zgodnie z powotana ustawa, bezpieczny podpis elektroniczny moze
by¢ uznany za rownowazny podpisowi wilasnorgcznemu, jesli jest przyporzadko-
wany wylacznie do osoby sktadajacej e-podpis; sporzadzany za pomoca bezpiecz-
nych urzadzen bedacych pod kontrola tej osoby; powiazany z danymi, do ktérych
zostat dotaczony.

Ztozenie o$wiadczenia woli opatrzonego bezpiecznym e-podpisem, weryfiko-
wanym za pomoca waznego, kwalifikowanego certyfikatu, rodzi te same skutki
prawne, co wlasnorg¢czne podpisanie oswiadczenia woli. W takich sytuacjach certy-
fikat jest niezbedny do postugiwania si¢ podpisem elektronicznym. Dodatkowo,
certyfikat kwalifikowany, ktory zostal wystawiony jego wlascicielowi z zastosowa-
niem odpowiednich procedur weryfikacji tozsamosci oraz klucz prywatny (stuzacy
do sktadania podpiséw), musi by¢ przechowywany w sposdb bezpieczny (np. na
karcie elektronicznej).

3. CERTYFIKATY CYFROWE I ICH RODZAJE

Certyfikat cyfrowy jest elektronicznym zaswiadczeniem, za pomoca ktorego
dane stuzace do weryfikacji podpisu elektronicznego sa przyporzadkowywane do
okreslonej osoby i potwierdzaja jej tozsamosC. Fizycznie jest to ciag danych, zapi-
sanych na odpowiednim nosniku (np. na karcie mikroprocesorowej — smartcard),
sktadajacy si¢ z pol zawierajacych: wersje, nazwe lub identyfikator organu wydaja-
cego certyfikaty, identyfikator subskrybenta, dla ktorego wydano certyfikat, jego
klucz publiczny, okres waznosci i numer seryjny certyfikatu oraz podpis organu
wydajacego. Autentycznos¢ tego podpisu mozna sprawdzi¢ tylko wtedy, gdy znany
jest klucz publiczny organu certyfikujacego. Klucz ten znajduje si¢ na certyfikacie
wystawionym dla organu certyfikujacego przez organ wyzszej instancji (Narodowe
Centrum Certyfikacji). Weryfikacja certyfikatu polega na przesledzeniu tancucha
zaufania, zakonczonego przez organ nadrzedny, cieszacy si¢ powszechnym zaufa-
niem, ktory sam dla siebie wystawia certyfikat. A zatem kryptografia klucza pu-
blicznego wymaga pewnej infrastruktury (Infrastruktury Klucza Publicznego —
PKI) do zarzadzania cyfrowymi certyfikatami i kluczami szyfrujacymi dla osob,
programow i systemow.
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Podpisanym dokumentem elektronicznym jest dokument pierwotny zdotaczonym
do niego zaszyfrowanym skrotem. W sklad podpisu moze wchodzi¢ takze certyfikat
osoby podpisujacej, ktory zawiera jej klucz publiczny, oraz informacja o tym, czy
certyfikat byt wazny w momencie podpisywania danego dokumentu®.
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Rys.1. Schemat uzycia e-podpisu

Zrédto: http://www.mg.gov.pl Podpis_elektroniczny [dostep: 06.10.2014]

Od 1 maja 2008 r. wszystkie urzedy administracji publicznej zostaty zobowia-
zane do przyjmowania dokumentoéw droga elektroniczng. Infrastruktura PKI ma
zastosowanie w: bezpiecznej poczcie, transakcjach typu e-commerce, wirtualnych
sieciach prywatnych (Virtual Private Network — VPN), systemach ERP (zinte-
growanego zarzadzania przedsigbiorstwem), zabezpieczeniach stacji roboczej
uzytkownika (jego danych), zapewnieniu bezpieczenstwa na witrynach interne-
towych, urzadzeniach i aplikacjach klienta. Zapewnia bezpieczne logowanie sig,
zastepujac w ten sposob uzywane dotychczas tokeny.

PKI oparta jest na cyfrowych certyfikatach wiazacych konkretnego uczestnika
transakcji z kluczem kryptograficznym, stosowanym podczas realizowania bez-
piecznych transakcji. Certyfikat jest wydawany przez Organ Certyfikacji, ktéry

8 Podpis elektroniczny, sposob dziatania, zastosowanie i korzysci, Ministerstwo Gospodarki,
Warszawa 2005.
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w momencie wydania dokumentu potwierdza podpisem cyfrowym zwiazek po-
migdzy uzytkownikiem a kluczem, ktorego on uzywa. Poniewaz tak wystawiony
certyfikat ma zawsze pewien okres waznosci, nalezy przewidzie¢ nastgpujace sytu-
acje zwiazane z zarzadzaniem certyfikatami: rejestracja uzytkownikow, generowanie
certyfikatow, ich dystrybucja, aktualizacja i uniewaznianie.

4. ZASADA DZIALANIA KLUCZY PUBLICZNYCH

Metody szyfrowania informacji mozna podzieli¢ na dwie grupy: szyfrowanie
z jednym kluczem (kryptografia symetryczna) i szyfrowanie z para kluczy (kryp-
tografia asymetryczna).

Kryptografia symetryczna odnosi si¢ do metod, w ktérych nadawca i odbiorca
wiadomosci uzywaja tego samego klucza (hasta). Jest to tradycyjny sposob szy-
frowania danych, ktoéry polega na tym, ze szyfrowanie i deszyfrowanie informa-
cji odbywa si¢ za pomoca tego samego klucza. Przy jego uzyciu nadawca szyfruje
wiadomo$¢, a nastepnie przesyla zakodowane informacje do odbiorcy przez nie-
zabezpieczony kanat. Klucz, ktory utrzymany jest w Scistej tajemnicy, wysyla ka-
nalem bezpiecznym. Odbiorca, po otrzymaniu klucza i wiadomo$ci, moze ja od-
czyta¢. Minusem stosowania szyfrowania symetrycznego jest konieczno$¢ podjg-
cia dodatkowych srodkow w celu przekazania klucza odbiorcy. Nalezy tego do-
kona¢ w taki sposob, aby kto$ niepowotany nie dowiedziat si¢ o kluczu i nie po-
siadt go. W takim przypadku moze on zar6wno czytac, jak i zmienia¢ przesylane
informacje. Bezpieczenstwo tego systemu zalezy wigc od jakosci ochrony klucza.

“ DESLYFRO
) WANIE

Rys. 2. Metoda symetrycznego szyfrowania informacji

Zrodto: http://wazniak.mimuw.edu.pl [dostep: 06.10.2014].

E-podpisy korzystaja z kryptografii asymetrycznej, ktora polega na utworze-
niu pary kluczy: prywatnego i publicznego. Klucz prywatny stuzy do podpisywa-
nia wiadomosci, a klucz publiczny do weryfikowania podpisu.
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Przy uzyciu klucza publicznego — otrzymanego od adresata — nadawca koduje
informacje, a nastgpnie przesyla ja do odbiorcy. Odbiorca, dzigki swojemu klu-
czowi prywatnemu, moze odszyfrowa¢ i odczyta¢ informacj¢. Do wiadomosci
moze zosta¢ dotaczony elektroniczny podpis nadawcy, generowany na podstawie
klucza prywatnego nadawcy. Weryfikacja autentycznosci podpisu nastgpuje po od-
szyfrowaniu go za pomoca klucza publicznego nadawcy. Adresat po odczytaniu
podpisu moze by¢ pewny, ze list jest autentyczny, gdyz weryfikacja taka pozwala
na jednoznaczne okreslenie nadawcy.

“ DESZYFRO-
WANE

Rys. 3. Metody asymetrycznego szyfrowania informacji

Zrédto: http:// wazniak. mimuw.edu.pl [dostep: 06.10.2014].

Do zaszyfrowania wiadomos$ci wybierane sa dowolne dwie duze liczby ,,p”
i,,9” (np. o dlugosci 256 bitdow), ktoérych iloczyn tworzy liczbe ,,n” (znang pu-
blicznie). Na podstawie tych trzech liczb wykonywane sa operacje matematyczne
stuzace do zaszyfrowania wiadomosci. Ztamanie algorytmu jest zabiegiem wy-
magajacym duzej mocy obliczeniowej, co wynika z faktu, ze jego dziatanie po-
lega na skomplikowanym matematycznym rozkladzie duzych liczb na czynniki
pierwsze’. Obecnie najczeéciej wykorzystywanym systemem jest RSA, ktory ma
olbrzymie zastosowanie we wspotczesnej telekomunikacji, zwlaszcza w Interne-
cie. Stuzy on do wymiany kluczy oraz do podpisu elektronicznego.

Masowe wystawianie dokumentéw elektronicznych z bezpiecznym e-podpi-
sem wymaga masowego uwierzytelniania si¢ wobec urzadzenia do sktadania bez-
piecznego podpisu elektronicznego. W praktyce dokonywane jest automatyczne
1 wielokrotne sktadanie bezpiecznych podpiséw elektronicznych, a udziat osoby
generujacej e-podpis ogranicza si¢ do jedynie do zainicjowania masowego pro-
cesu podpisywania i jego zakonczenia®.

7 Szyfry symetryczne i asymetryczne, http://vpn.svera.pl/szyfry.php [06.10.2014].
8 J. JANOWSKI, Elektroniczny obrét prawny, Wolters Kluwer Polska, Warszawa 2008, s. 370.
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5. PODPIS ELEKTRONICZY I ZNAKOWANIE CZASEM
W OBSZARZE BIZNESU

Podpis elektroniczny w dziatalnosci gospodarczej powinien by¢ traktowany
jak inwestycja w nowoczesnos¢, cho¢ wdrozenie go wiaze sig¢ z podjgciem kon-
kretnych dziatan organizacyjnych i w okreslonych naktadach. Decyzje z tym
zwiazane powinny wynika¢ z budowania przewagi konkurencyjnej, podnoszenia
efektywnosci i bezpieczenstwa oraz innych korzysci, jakie moze osiagnaé przed-
sigbiorstwo. Planowanie skali i modelu wykorzystywania podpisu elektronicz-
nego wymaga zebrania danych, dotyczacych:

— charakteru spodziewanych korzysci (oszczednos$ci czasowe, obnizenie
kosztow, zwigkszenie efektywnosci oraz zyskow),

— liczby uzytkownikow, ktorzy beda korzystali z e-podpisu (wewngtrzny
obieg dokumentow, wystepowanie kontrasygnaty, wymiana informacji z oto-
czeniem),

— wymagan prawnych dla podpisywanych dokumentow i przesylek (stosowanie
certyfikatow kwalifikowanych lub zwyktych, charakter danych: informacja niejawna,
tajemnica handlowa, wymagania archiwizacji),

— zakresu wdrozenia w odniesieniu do organizacji (ustugi PKI udostgpniane
wewnatrz firmy, w centrali, w oddziatach, w firmach partnerskich),

— zrodel 1 sposoboéw finansowania przedsigwzigcia (ze $rodkow wiasnych,
wspotfinansowanie przez partneréw handlowych)’.

Obszary te daja podstawe do okreSlenia optymalnego modelu korzystania
z ushug infrastruktury klucza publicznego, ktére mozna podzieli¢ na trzy rozwiaza-
nia, dotyczace: zakupu uslug od dostawcy zewngtrznego, budowy wilasnej infra-
struktury klucza publicznego, zlecenia prowadzenia tej infrastruktury podmiotowi
profesjonalnie zajmujacemu si¢ $wiadczeniem tego typu ustug. Bez wzgledu na
wybor wariantu, niezbgdne jest okreslenie harmonogramu wprowadzania podpisu
elektronicznego w organizacji. Taki harmonogram jest podstawa do biezacej oceny
osiagania zamierzonych efektéw, przy czym nalezy pamigtac, iz przed osiagnigciem
zamierzonej wydajnosci systemu moze wystapic¢ okresowy spadek sprawno$ci obiegu
dokumentow, spowodowany przystosowaniem si¢ do wprowadzanych zmian.

Przestrzeganie przez podmioty certyfikujace norm dotyczacych formatu i za-
wartosci certyfikatow pozwala na sprawna wymiang danych pomigdzy podmio-
tami funkcjonujacymi w réznych lokalizacjach i1 branzach. Bez wzgledu na to, ja-

® Podpis elektroniczny — sposob dzialania, zastosowanie i korzysci, Ministerstwo Gospodarki,
Warszawa 2005, s. 54.



PODPIS ELEKTRONICZNY W BIZNESIE 309

kie programy uzytkuja nadawcy i odbiorcy informacji, mechanizm zabezpieczen
bedzie zgodny. Bezpieczny transfer danych w postaci elektronicznej umozliwia
prowadzenie interesoéw z wykorzystaniem Internetu. Transakcje moga by¢ reali-
zowane mi¢dzy podmiotami, ktore juz wczesniej ze soba wspotpracowaty w spo-
sob tradycyjny badz migdzy stronami, ktoére dotychczas nie kontaktowaly si¢ ze
soba. W ten sposob traci na znaczeniu odleglos¢, koszty telekomunikacyjne oraz
pozostate, zwigzane z czasem. KorzysSci ptynace z elektronicznej wymiany da-
nych w biznesie mozna zaobserwowaé¢ w usprawnieniu prowadzonej dziatalnosci,
przyspieszeniu przebiegu procesow, poprawie wskaznikéw ekonomicznych.

Wypadkowa efektu zastosowania elektronicznej wymiany danych jest zmiana
stylu pracy organizacji. Wymuszane przez stosowane oprogramowanie uporzad-
kowanie rejestracji i petniejsza kontrola zachodzacych (wewnatrz systemu infor-
macyjnego firmy) zdarzen, daje znacznie wigcej, niz najlepiej skonstruowana
procedura organizacyjna obiegu dokumentéw tradycyjnych. Wsparcie najstab-
szego ogniwa, jakim jest cztowiek, ze strony systemow zarzadzania obiegiem do-
kumentow pozwala na poprawe jakosci funkcjonowania oraz lepsza oceng efek-
tywnosci pracy'’.

Podobne zjawisko wystepuje w relacjach migdzy ré6znymi podmiotami gospo-
darczymi. Wspotpraca prowadzona na platformie wirtualnej wymaga stosowania
si¢ do regul narzuconych przez uzytkowane oprogramowanie. Wszystkie operacje
sa W automatyczny sposob rejestrowane i stuzy¢ moga do analizy podejmowa-
nych w przeszlosci decyzji oraz stanowia dowdd zaciagnigtych zobowiazan.
Przedsigbiorstwa, ktore odczuwaja pozytywne efekty systematyzacji dziatalno$ci,
beda zainteresowane, aby wigkszos¢ ich kontaktow (jak nie wszystkie) byta pro-
wadzona w ten sam sposob. To wplywa na motywowanie partneré6w w interesach
do korzystania z elektronicznej wymiany dokumentoéw poprzez np. oferowanie
wspoOtpracujacym firmom lepszych warunkéw handlowych (nizszych cen, wydtu-
zonych termindw platnos$ci) przy sktadaniu zamowien droga elektroniczna.

Bez wzgledu na branze, w jakiej dziata przedsigbiorstwo, e-podpis moze znalez¢ za-
stosowanie w obiegu informacji wewnatrz firmy, gdyz wszedzie tam, gdzie podejmo-
wane sa decyzje, ma miejsce dwukierunkowy przeptyw dokumentéw. Przetozeni po-
stuguja si¢ dokumentem w celu wydania polecen stuzbowych, a pracownicy dostar-
czaja w ten sposob zadane analizy, zestawienia, sprawozdania i raporty.

9 Podpis elektroniczny — sposob dziatania, zastosowanie i korzysci, Ministerstwo Gospodarki,
Warszawa 2005, s. 55.
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Przesylanie polecen z wykorzystaniem podpisanej poczty elektronicznej lub
podpisanych dokumentéw otrzymywanych z zewnatrz jest rozwigzaniem bardziej
oczywistym, ale stanowigcym malutki fragment mozliwych zastosowan.

Jezeli rozwazymy mozliwos¢ wdrozenia prostego w obsludze systemu agre-
gujacego wewngtrzne zapotrzebowanie np. na materialy biurowe, otrzymamy
w efekcie usprawnienie procesu zamawiania towaréw, unikniemy zbednych zaku-
pow oraz zoptymalizujemy wielko$¢ zapasdéw. Podpis elektroniczny uzywany
przez pracownikdéw zglaszajacych zapotrzebowanie, jak i weryfikujacych zapo-
trzebowanie pod wzgledem merytorycznym, pozwala na postugiwanie si¢ doku-
mentem wirtualnym jako alternatywa dla drukéw. Dodatkowo, postugujac si¢ na
rynku wigkszym zbiorczym zamdwieniem, mozna uzyskaé korzysci w postaci
lepszej oferty cenowe;.

Kolejna zaleta jest mozliwo$¢ dokonywania zakupow na wirtualnych gietdach
towarowych. Elektroniczne platformy transakcyjne, na ktérych spotykaja si¢ do-
stawcy i odbiorcy, rowniez stwarzaja mozliwo$¢ negocjacji cen i innych parame-
trow handlowych. Jednoczes$nie pozwalaja na wykorzystywanie efektu agregacji
zamowien skladanych przez réznych kupujacych. Najskuteczniejszym mechani-
zmem autoryzacji dostgpu i ochrony poufnosci transakcji prowadzonych na giet-
dach internetowych jest technologia klucza publicznego. W tym miejscu nalezy
wspomnie¢ 0 mozliwosci stworzonej przedsigbiorcom przez ustawodawce w za-
kresie tworzenia elektronicznych faktur. Faktury takie, opatrywane bezpiecznym
podpisem elektronicznym (lub przesylane za pomoca platformy EDI), maja
wplyw — w dluzszym okresie czasu — na obnizenie kosztow obstugi ksiggowej
1 przyspieszenie czasu obstugi e-faktury (Dz. U. 05.113.1119).

Innym obszarem, w ktérym znajduje zastosowanie e-podpis, sa zewngtrzne
kontakty firmy. Wyposazenie pracownikéw operujacych ,,w terenie” w certyfika-
ty pozwalajace na autoryzacje dostgpu do firmowych baz danych, umozliwia bie-
zaca aktualizacj¢ ich zawartosci. Przykladowo, jesli pracownik dostawcy odpo-
wiedzialny za ekspozycje i ilo§¢ towaréw w sklepie, na biezaco zglasza zapotrze-
bowanie na poszczegédlne pozycje asortymentowe przez Internet, to wykorzysta-
nie mechanizméw PKI pozwala na rezygnacj¢ z dodatkowej autoryzacji zgtoszen.
Postuzenie si¢ prywatnym kluczem przy zdalnym dostgpie do firmowej bazy
moze stuzy¢ indywidualizowaniu danych podawanych konkretnemu odbiorcy.
Z kolei, zaopatrzeniowiec partnera handlowego postugujac si¢ swoim certy-
fikatem, otrzymuje dost¢gp do wydzielonego fragmentu serwisu internetowego
dostawcy. W serwisie tym sklada zamoéwienia, nie angazujac handlowcoéw do
obstugi typowego zamdwienia, a jednoczesnie dostaje wglad do informacji doty-
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czacych jego firmy, (takich jak: stan platnosci faktur, przyznane limity zamowien
czy aktualne warunki handlowe dla poszczegdlnych grup towarowych).

Podpis elektroniczny w dziatalnosci gospodarczej jest tylko jednym z obszarow
jego zastosowan, poza ktorym znajduje on zastosowanie w wielu innych bran-
zach''. Wystarczy wymieni¢: banki, ubezpieczenia, administracje publiczna czy in-
dywidualnych obywateli, z ktorymi podmioty gospodarcze nawiazuja stosunki han-
dlowe i ktore ze soba nawzajem moga wchodzi¢ w interakcje gospodarcze.

Jedno z zatozen Dyrektywy 99/93/EC w sprawie wspolnotowej struktury dla
e-podpiséw wskazuje: (19) Podpisy elektroniczne beda stosowane w sektorze pu-
blicznym jako srodek komunikowania si¢ jednostek administracji rzadowych oraz
administracji Wspoélnoty ze soba oraz migdzy tymi jednostkami a obywatelami
1 przedsigbiorcami, np. przy zamowieniach publicznych, podatkach, ubezpiecze-
niach spotecznych, w systemach ochrony zdrowia i wymiaru sprawiedliwosci.

Nowe technologie umozliwity wprowadzenie sieci teleinformatycznych jako
srodka komunikacji miedzy urzedem a obywatelem. Wiele dokumentow istniejacych
W postaci papierowej powinno by¢ juz dzi§ przesylanych elektronicznie (pierwsza
forma realizacji takiej ustugi w Polsce byt elektroniczny obieg dokumentow migdzy
ZUS-em a ptatnikami sktadek ubezpieczeniowych). Inne ustugi certyfikacyjne otwie-
raja caly szereg zastosowan, w ktorych dokument musi zachowac warto$¢ dowodowa
przez wiele lat, np. akty urzgdu stanu cywilnego, dokumenty ubezpieczeniowe czy
chocby (najpowszechniejsze) zeznania podatkowe.

Ustawa o dostgpie do informacji publicznej z dnia 6 wrzesnia 2001 r. zobowiazata
podmioty publiczne do uruchomienia internetowego Biuletynu Informacji Publiczne;j
(BIP). Byt to pierwszy krok w kierunku wykorzystania nowoczesnych technologii
w e-administracji. Kolejnym krokiem sprawnego wdrazania systemu elektronicznego
obiegu informacji i dokumentéw jest spelienie wymogéw prawnych zawartych
w instrukcji kancelaryjnej. Do wymogoéw elektronicznego obiegu dokumentow, sta-
wianych Jednostkom Samorzadu Terytorialnego (JTS), nalezy zaliczy¢:

— elektroniczna skrzynke podawcza,

— elektroniczne dorgczanie pism interesantom,

— obshugg 1 przetwarzanie dokumentow elektronicznych w formacie XML,

— obshuge bezpiecznego podpisu elektronicznego,

—udostepnianie danych z rejestrow publicznych,

— bezptatny program do prezentacji i weryfikacji dokumentu,

— zgloszenie systemu do rejestru systemow teleinformatycznych,

" Podpis elektroniczny — sposob dziatania, zastosowanie i korzysci, Ministerstwo Gospodarki,
Warszawa 2005, s. 57.
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— spelnienie minimalnych wymogéw dla systemow teleinformatycznych,

— badanie zgodnosci z oprogramowaniem interfejsowym,

— archiwa panstwowe,

— bezpieczenstwo przetwarzania dokumentdéw oraz danych elektronicznych,

— format danych zgodny z definicja rejestréw publicznych.

Prawidtowe wdrozenie systemu obiegu informacji i dokumentéw w jakiejkolwiek
jednostce administracyjnej, skutkuje zwickszeniem si¢ zadowolenia klienta z obstugi.
System obiegu informacji pozwala na monitorowanie prowadzonych w urzedzie
spraw, przechowywanie gromadzonych zbioréw danych, $ledzenie przeptywu doku-
mentow, zbieranie potrzebnych informacji oraz sterowanie tokiem pracy.

Przejscie z dokumentow papierowych na forme elektroniczna (rys. 6) jest nie-
uniknionym elementem rozwoju kazdej wspotczesnej organizacji.

Biuro Obslugi Server

Klienci/Petenci Obywatela Logito - {b

i . L]
L ) i |

h‘[l T =y 2 _

Klienci/Petenci
. (dostep zdalmy)
| o Przefozony
Dekretacja Ii
“ " . Sprawy
¥ ¥ * * zakorizone
=p 4 Bep  Bop
i I 11

Urzednicy

Rys. 6. Elektroniczny obieg dokumentow
Zrédto: http://www.cyfrowyurzad.pl [dostep: 21.03.2012]

Efektywne i sukcesywne wdrozenie systemu obiegu informacji i dokumentow
w jednostce administracyjnej, a tym samym przeniesienie ustug publicznych na
ptaszczyzng elektroniczna ma na celu zwigkszenie zadowolenia obywatela z ob-
stugi. Wdrazanie systemow informatycznych oraz ich integracja z coraz bardziej
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powszechnymi elektronicznymi kanatami komunikacyjnymi pozwala na osiag-
nigcie rozwoju ustug elektronicznych na wyzszym poziomie. Wiaze si¢ to
zaréwno z udostgpnieniem dokumentéw do pobrania, ztozeniem pisma, jak i mo-
nitorowaniem przebiegu sprawy urzedowej przez obywatela. Kompleksowa
i bezpieczna interakcja obywatela z urzedem jest mozliwa dopiero po dostosowa-
niu dziatalnosci w zakresie bezpiecznego podpisu elektronicznego (okreslonego
w ustawie) przez administracj¢ publiczna. Funkcjonalno$¢ bowiem takiego elek-
tronicznego urzedu polega na jego powiazaniu z innym wirtualnym urzedem oraz
Baza Informacji Publicznej (BIP), z ktorych moga korzysta¢ réwniez obywatele.

6. KOSZTY POZYSKANIA ELEKTRONICZNEGO PODPISU

W celu postugiwania si¢ bezpiecznym e-podpisem konieczne jest posiadanie
zestawu do skladania podpisu elektronicznego. Zestaw w postaci standardowej
sktada si¢ z: czytnika kart kryptograficznych, karty kryptograficznej, oprogramo-
wania, certyfikatu kwalifikowanego, znakowania czasem oraz daty waznosci
certyfikatu (najczesciej 1 roku lub 2 lata). Koszt takiego zestawu z czytnikiem
moga rozni¢ si¢ pomigdzy podmiotami je oferujacymi. Do podmiotow kwalifi-
kowanych §wiadczacych obecnie ustugi certyfikacyjne naleza: Enigma S.O.I.
sp. z 0.0., Krajowa Izba Rozliczeniowa S.A., Polska Wytwornia Papieréw Warto-
sciowych S.A., UNIZETO Technologies S.A., EuroCert sp. o0.0.

Na stronach internetowych tych podmiotdow mozna znalez¢é oplaty za poszcze-
golne zestawy wraz z certyfikatami i okresem ich waznosci. Na przyktad spotka
UNIZETO oferuje (zob. rys. 7).

Zestawy Centrum z certyfikatami Na zestaw sktada sig: Okres waznosci
1 rok lub 2 lata

Bez czytnika Karta kryptograficzna cryptoCentrum
Standard 3.2 bez czytnika (nie zawiera

certyfikatu) 123,00 74 brutto/

100,00 zt netto
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Standard Klasyczne urzadzenie do sktadania
bezpiecznego podpisu elektronicznego

293,97 zt brutto/

239.00 zt netto
Centrum Mini Mate, przenosne i porgczne urzadzenie
do sktadania bezpiecznego podpisu
A elektronicznego 306,27 zt brutto/

249, 00 zt netto

- Zestaw do podpisu elektronicznego 318,57 zt brutto/
Standard lub Mini z dodatkowym cer- | 259, 00 z} netto
tyfikatem ID do szyfrowania poczty

Rysunek 7. Zestawy do sktadania podpisu elektronicznego

Zrédto: opracowanie wiasne na podstawie danych UNIZETO.

Warto wiedzie¢, ze odnowi¢ mozna tylko te certyfikaty kwalifikowane, ktore
sa jeszcze wazne, a proces odnowienia najlepiej rozpoczaé okoto 14 dni przed
jego wygasnigciem w celu uniknigcia dodatkowych kosztow, zwiazanych z wyda-
niem nowego certyfikatu kwalifikowanego czy wymiany karty kryptograficzne;.
Koszt odnowienia rowniez uzalezniony jest od czasu waznosci. Jeszcze w 2012 r.
koszt ten na 1 rok wynosit 99 zt netto (121, 77 brutto), a na 2 lata 139 zt netto
(170, 97 brutto). Powszechne Centrum Certyfikacji (PCC) w terminie 30, 14 1 7
dni wczesniej przesyta do Subskrybenta e-mail z informacja o zblizajacej si¢ da-
cie wygasnigcia certyfikatu kwalifikowanego.

PODSUMOWANIE

Wiadomo juz, ze stosowanie e-podpisu daje wiele korzysci w poréwnaniu
z tradycyjnym obiegiem dokumentow: oszczedno$é zasobow materialnych i czasu
personelu, ograniczenie ryzyka zaistnienia pomytek, brak koniecznosci weryfika-
cji danych i1 wiarygodnosci nadawcy, a tym samym skrdcenie procedur i czasu re-
alizacji zlecen oraz mozliwo$¢ szybkiego kontaktu z wybranymi korespondentami
i dokonywania natychmiastowych, wiazacych zmian.
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Nie ulega watpliwosci, ze podpis elektroniczny jest odpowiedzig na wymogi
stawiane uczestnikom rynku w wirtualnej rzeczywistosci XXI wieku. Struktura
PKI gwarantuje nowoczesne metody zapewnienia poufnos$ci, integralnosci, nieza-
przeczalnosci i uwierzytelnienia przesytanych danych, co jednak — jak pokazuje
rzeczywisto$¢ — nie przyczynilo si¢ w ostatnim dziesigcioleciu do szybkiego roz-
woju tej formy wymiany handlowe;j.

Niestety, zainteresowanie e-podpisem na polskim rynku nie przektada si¢ na
ilos¢ nabywanych certyfikatow kwalifikowanych, ktére jest wciaz mate, cho¢ od
momentu wprowadzenia ustawy mingto ponad 12 lat. Zgodnie z danymi staty-
stycznymi Ministerstwa Gospodarki, aktywnych certyfikatow kwalifikowanych
na wrzesien 2014 odnotowano w liczbie zaledwie 295 158 wobec liczby certyfi-
katow 1 008 125 wydanych od poczatku dziatalnosci. Liczby te stanowia zesta-
wienie danych przekazywanych przez podmioty kwalifikowane'?. Jakie moga by¢
powody spadku zainteresowania tego typu ustugami?

Tak jak przed kilku laty, tak i teraz obserwuje si¢ brak widocznego postepu
w elektronicznym obrocie dokumentow, zwlaszcza w kontaktach z urzedami.
Bardzo czesto dzieje si¢ tak, ze Zainteresowany pobierze e-formularz ze strony
urzedu, wypetni go, ztozy e-podpis i ponownie przesle do urzedu, otrzymujac
potwierdzenie odebrania go przez druga strong, ale to byloby na tyle. Problem
powstaje w tzw. back office. Sposob zatatwienia sprawy zwrotnej wyglada czgsto
tak, ze urzednik sprawdzajac integralno§¢ dokumentu i waznos¢ certyfikatu w na-
stgpnej kolejnosci, otrzymany droga elektroniczna dokument drukuje! i wprowa-
dza go w obieg w sposob tradycyjny. Inng przyczyna moga by¢ tez problemy
z internetowa infrastruktura sieciowa. Na aspekt ten zwraca uwage raport Mini-
sterstwa Administracji i Cyfryzacji z 2012 r., pt. ,,Spoteczenstwo informacyjne
w liczbach”. W raporcie mozna przeczytac: ,,zty stan infrastruktury internetowej,
objawiajacy sig¢ stabym rozpowszechnieniem taczy szerokopasmowych i niska ich
jakoscia mierzona przeptywnoscia, jest jednym z gléwnych czynnikéw ogranicza-
jacych rozwoj spoteczenstwa informacyjnego w Polsce™"”.

Informacje o stopniu rozpowszechnienia szybkiego internetu uzyskuje sig
w wyniku analizy tzw. wspotczynnika penetracji, wskazujacego liczbe taczy sze-
rokopasmowych przypadajaca na 100 mieszkancow. Wspolczynnik ten wskazuje,
ze pozycja Polski na tle panstw czlonkowskich UE jest bardzo staba (za nami jest

12 http://www.mg.gov.pl Podpis elektroniczny [dostep: 06.10.2014].
13 Spoteczenstwo informacyjne w liczbach, Ministerstwo Administracji i Cyfryzacji, Departament
Spoteczenstwa Informacyjnego, Warszawa 2012, s. 12.
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tylko Rumunia), a do $redniej unijnej na poziomie 27% brakuje nam 11 punktow
procentowych'?.

A przeciez, w celu przejscia na elektroniczny obieg dokumentéw, konieczne
jest przetwarzanie tradycyjnych dokumentow w sposob zdigitalizowany, ktory ma
za zadanie utatwic, przyspieszy¢ i usprawnic taki obieg, a nie go powielac.

Dotychczasowe doswiadczenia w obszarze elektronicznego podpisu nie sa za-
dowalajace. Pozostaje mie¢ nadzieje, ze edukacja w obszarze elektronicznych na-
rzedzi usprawniajacych prace przyczyni si¢ do szerszego ich wykorzystywania.

Tematyka e-podpisu nie wyczerpuje opisanego tu zagadnienia, zardowno pod
katem korzys$ci, jak i obaw wynikajacych z zastosowania zaawansowanych te-
chnologii. Kwestia otwarta (przynajmniej dla niektorych) pozostaja koszty
infrastruktury e-podpisu, dostep do Internetu, szybkos$¢ jego taczy, zagrozenia
cyberatakami oraz bezposrednie nawiazanie kontaktu z partnerem czy urzedni-
kiem, przy czym nalezy pamigtac, ze nie kazda osoba w biznesie musi posiadacé
e-podpis. Co przyniesie przyszto$é, to si¢ okaze. Wazne jest, by system sprawdzit
si¢ w zwyktej ludzkiej codziennosci, gdyz sama idea ma przed soba wielkie per-
spektywy. W naszym zyciu bedzie coraz wigcej Internetu, a postgpujaca globa-
lizacja prowadzi $wiat w kierunku coraz wigkszej wspotpracy.
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Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz. U. Nr 130, poz. 1450).

Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. Nr 54, poz. 535 z p6zn. zm.
—ostat. zm. Dz. U. 2010, Nr 257, poz. 1726).

Rozporzadzenie Ministra Finanséw z 17 grudnia 2010 r. w sprawie przesylania faktur w formie
elektronicznej, zasad ich przechowywania oraz trybu udostgpniania organowi podatkowemu lub
organowi kontroli skarbowej (Dz. U. Nr 249, poz. 1661).

14 Tamze, s. 13.



PODPIS ELEKTRONICZNY W BIZNESIE 317

Obwieszczenie Marszaltka Sejmu Rzeczypospolitej Polskiej z dnia 29 lipca 2011 r. w sprawie oglo-
szenia jednolitego tekstu ustawy o podatku od towaréw i ustug (Dz. U. 2011, Nr 177, poz.
1054).

Rozporzadzenie Ministra Finanséw z 28 marca 2011 r. w sprawie zwrotu podatku niektérym podat-
nikom, wystawiania faktur, sposobu ich przechowywania oraz listy towardéw i ustug, do ktérych
nie maja zastosowania zwolnienia od podatku od towarow i ustug (Dz. U. 2011, Nr 68, poz. 360).

PODPIS ELEKTRONICZNY W BIZNESIE
Streszczenie

W dobie globalizacji informacja jest najbardziej pozadanym zrodlem wiedzy i bezcennym
towarem. Dzigki opracowywaniu coraz to szybszych i skuteczniejszych sposobow przekazywania
wiadomos$ci na duze odleglosci, trudno nam dzi§ wyobrazi¢ sobie pracg bez uzycia komputerow
icoraz to lepszego oprogramowania. Zawieranie umow w drodze elektronicznej odbywa si¢ na
rézne sposoby — poprzez wymiang mailowa, wypekianie formularzy na stronach internetowych,
wykorzystywanie baz danych, programéow spotecznosciowych, wreszcie — po elektroniczny podpis
i e-dokumentowanie. Wszystko to dzieje si¢ za sprawa nie tylko niemal powszechnego dostepu do
Internetu, ale zwlaszcza poprzez ciagle doskonalenie sposobow szyfrowania informacji, wzrost
mocy obliczeniowej procesorow i dostosowanie prawa do wymogow e-rynkow.

Celem artykutu jest przyblizenie infrastruktury e-podpisu i obszaré6w jego zastosowania w biz-
nesie.

Stowa kluczowe: podpis elektroniczny, infrastruktura, certyfikat kwalifikowany, klucz publiczny,
klucz prywatny, obieg dokumentow.

ELECTRONIC SIGNATURE IN BUSINESS
Summary

In the era of globalization, the information is the most desirable source of knowledge and price-
less commodity. With the development of ever faster and more efficient ways to communicate mes-
sages over long distances difficult for us to imagine working without the use of computers and in-
creasingly better software. Conclusion of contracts by electronic means is carried out in various
ways — through the exchange of mail, filling out forms on websites, use of databases, community
programs, and finally — after the electronic signature and e-documents. All this happens not only be-
cause of nearly universal access to the Internet, but especially through continuous improvement of
information encryption methods, the increase in computing power and alignment with the re-
quirements of e-markets.

The purpose of this paper is to present e-signature infrastructure and areas of its application in
business.

Key words: clectronic signature, infrastructure, qualified certificate, public key, private key,
workflow.
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