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Recenzja rozprawy doktorskiej mgr. Rafala Benedykta Krzemianowskiego

Zagadnienie odniesienia zasad wojny sprawiedliwej do zjawiska cyberwojny

Rozprawa Rafala Benedykta Krzemianowskiego podejmuje — jako glowny —
problem mozliwosci stosowania tradycyjnych zasad wojny sprawiedliwe] w

odniesieniu do tzw. cyberwojny.

Ten gléwny problem implikuje szereg dalszych zagadnien. Autor podejmuje je
w odpowiedniej kolejnosci, by pod koniec pracy i w jej konkluzji przedstawic

swoje wiasne stanowisko dotyczace problemu gtéwnego.

Jesli cyberwojna ma by¢ rodzajem wojny toczonej w szczegdlnej dziedzinie
rzeczywistosci, ktora pojawila si¢ wraz z ICT (Information and Communication
Technologies), to oczywiscie konieczne jest scharakteryzowanie tej dziedziny,
zwanej cyberprzestrzenia. Zadanie to podejmuje Autor w rozdziale pierwszym,
przedstawiajac za zrédtami anglosaskimi rézne odpowiedzi na pytanie, czym
jest cyberprzestrzen 1 jakie sa jej podstawowe wilasciwosci. Wyrdznia dwa
zasadnicze typy odpowiedzi: redukcyjne i emergencyjne. Pierwszy reprezentuja
prace takich autoréw jak Joseph Kizza 1 David Koepsell, drugi — prace Davida
Clarka 1 Martina Libickiego. Stanowiska pierwszego typu usiluja sprowadzi¢
cyberprzestrzen — jej istnienie 1 wlasciwosci — do substratu samych urzadzen
technicznych. Stanowiska emergencyjne neguja sens podobnych usitowan,

wskazujac te aspekty cyberprzestrzeni, ktore cho¢ uwarunkowane przez
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techniczne podltoze, sa od niego na tyle rozne, ze wyznaczaja odrebna, istotnie
nowa sfer¢ rzeczywistosci. W swoich wilasnych uwagach Autor ukazuje racje,
Jjakie sklaniajq go do opowiedzenia si¢ za wyborem pewnej postaci stanowiska

emergencyjnego.

Rozdzial pierwszy zawiera takze ogdlng charakterystyke samej cyberwojny, dla
ktorej tlem jest przypomnienie definicyjnych cech wojny tradycyjne;j.
Wyliczenie pierwszych, niejako paradygmatycznych przypadkéw cyberwojny
(atak na rzadowa infrastruktur¢ informatyczng Estonii w r. 2007, podobny atak
na infrastruktur¢ informatyczng Gruzji w r. 2008, atak Izraela na syryjskie
radary przeciwlotnicze w r. 2009, atak na iranskie urzadzenia wzbogacania
uranu przy pomocy wirusa Stuxnet w r. 2010, /s. 52/), uzmystawia, jak $wiezej
daty jest samo zjawisko cyberwojny, a takze od jak niedawna rozwija si¢

teoretyczna refleksja tego zjawiska dotyczaca.

Dalsze uwagi uswiadamiaja cechy swoiste cyberwojny 1 wynikajace z nich
problemy teoretyczne 1 praktyczne. Jednym z nich jest tzw. problem atrybucji —
zadanie przypisania cyberataku jego sprawcy. Dobra ilustracje stanowi pierwszy
z wymienionych przypadkow paradygmatycznych: cho¢ wedlug opinii
ekspertow ataki na informatyczna baz¢ administracji estonskiej obcigzaja konto
hakerow rosyjskich, poszukiwanie zrodet tych atakow doprowadzito do
komputerdw instytucji znajdujacych sie¢ w 177 krajach /s. 54/. Inny przyklad
waznego problemu: cyberataki nie ograniczaja si¢ do samej cyberprzestrzeni:
mozliwe sa ataki cyberfizyczne skierowane przeciw urzadzeniom
mechanicznym sterowanym przez ICT; wytyczenie granicy pomigdzy

,klasycznym™ atakami 1 cyberatakami moze by¢ trudne.

Rozdziat drugi poswigcony jest drugiej sktadowej gléwnego problemu: zasadom
wojny sprawiedliwej. Autor przypomina najpierw rozne tradycje 1 style
myslenia o wojnie sprawiedliwej. Podnosi m.in. znaczenie koncepcji $w.

Augustyna, do ktorego 1 dzi$ nawiazuje si¢ w niektorych watkach refleksji
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dotyczacych pokoju, wojny, a w szczegolnosci wojny sprawiedliwej. Analizuje
nastgpnie znaczenie prawno-mig¢dzynarodowych artykulacji zasad wojny
sprawiedliwej. Analizuje tez tzw. paradygmat aksjologiczny. Wynika on z
przekonania, ze w ciagu wiekow wyksztalcita si¢ mniej lub bardziej jednolita
swiadomos¢ aksjologiczna, do ktorej moze i powinna si¢ odwolywa¢ wspdlnota
mi¢dzynarodowa, poszukujac kryteriow pozwalajacych odrozni¢ wojny

sprawiedliwe od niesprawiedliwych.

Glowna czes¢ rozdziatu drugiego poswigcona jest przypomnieniu 1 analizie
tradycyjnych zasad wojny sprawiedliwej, najpierw zasad ustalajacych tzw. ius
ad bellum: zasadom wojny sprawiedliwej przyczyny, wlasciwego autorytetu
wladzy wypowiadajacej wojng, stusznej intencji towarzyszacej wypowiedzeniu
wojny oraz wymogom, by wojna byla srodkiem ostatecznym, by rozpoczynana
wojna miala rozsadne szanse powodzenia i by byta odpowiedzig proporcjonalng

do zla wyrzadzonego przez napas¢ badz zla stanowiacego realne zagrozenie.

Sposréd zasad ustalajacych ius in bello omdwiona zostata zasada rozrézniania
podmiotow walczacych 1 niewalczacych oraz zasada proporcjonalnosci w

odniesieniu do juz toczacych si¢ dziatan wojennych.

Po tych przypomnieniach i analizach w koncowych fragmentach rozdziatu
drugiego Autor podejmuje wiasng probe udzielenia odpowiedzi na pytanie, czy 1
w jakim zakresie oméwione zasady wojny sprawiedliwe] odnosza si¢ do
cyberwojny. Jego stanowisko pojawia si¢ po odrzuceniu skrajnych propozycji
réznych autorow. Polega ono na wskazaniu z jednej strony waloréw tradycyjnej
refleksji, a z drugiej — potrzeby odpowiedniej adaptacji tych zasad,

umozliwiajacej ich zastosowanie w nowym kontekscie.

Ostatni trzeci rozdzial pracy stanowi jej meta-teoretyczne i1 metodologiczne
domkniecie. Autor stawia sobie dwa zasadnicze pytania: do jakiej dziedziny

badan i rozwazan nalezy wlasciwie refleksja nad sprawiedliwoscia cyberwojny,
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a nastgpnie, jak, wobec odpowiedzi na to pytanie, powinna si¢ przedstawiaé
metodologia poszukiwania rozstrzygnie¢ zarowno zasadniczych, jak 1
skonkretyzowanych kwestii moralnych dotyczacych sprawiedliwego badz

niesprawiedliwego charakteru cyberwojny.

Pierwsze pytanie prowadzi go do rozwazan nad etykg informacyjng 1 etyka
komputerowa. Podobnie jak wczesniejsze wywody Autora, tak 1 te jego
rozwazania dowodza znajomosci rozleglej literatury 1 kompetencji. Cickawe sa
jego uwagi na temat réznicy pomigdzy etyka szczegdlowa, etyka stosowang i
etyka zawodowa. Sam opowiada si¢ za pogladem, wedle ktérego rozwazania
nad cyberwojng 1 jej sprawiedliwoscia mieszcza si¢ w zakresie etyki

komputerowej, a sama etyka komputerowa jest rodzajem etyki stosowane;j.

W koncu Autor pyta o wilasciwa metodologie poszukiwania rozstrzygnigé
kwestii moralnych dotyczacych sprawiedliwosci cyberwojny. Sposrod trzech
modeli metodologicznych: wstepujacego”, ,,zstgpujacego” i1 koherencyjnego
(wywiedzionego z pracy Johna Rawlsa), wybiera z przekonujacym

uzasadnieniem model trzeci.

Jak wida¢, praca jest realizacja dobrze przemyslanego zamiaru badawczego.
Ogolne streszczenie zasadniczych wywoddéw 1 wynikow z koniecznosci musi
pomina¢ mnostwo szczegdlowych informacji, a takze uwag i rozwazan Autora,
swiadczacych o glebokiej znajomosci wielu aspektéw poruszanej problematyki.
Podkresli¢ trzeba, ze praca dotyczy dziedziny nowej, szybko si¢ rozwijajacej,
budzacej zywe zainteresowanie wielu autorow 1 osrodkoéw. Autor wykazuje
znakomity orientacj¢ w rozleglej literaturze. Potrafi tez okresli¢ 1 uzasadnic¢

wlasne stanowisko wobec dyskutowanych zagadnien.

Calosciowq ocen¢ muszg poprzedzi¢ jednak uwagi o réznym charakterze,

niektore krytyczne:
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1/ Autor wielokrotnie podkresla znaczenie ,tradycji”: tradycyjnego rozumienia
pokoju, wojny, a w szczegdlnosci tradycyjnego ujecia  zasad wojny
sprawiedliwej. Kiedy jednak przychodzi do zdania sprawy ze zrodel tej tradycji,
m.in. mysh sw. Augustyna czy $w. Tomasza nie znajdujemy najmniejszego
§ladu bezposredniej lektury tych autorow (zadnego z ich dziel nie zawiera tez
bibliografia). = Autor zadowala si¢ informacjami z drugiej reki: referuje
omowienia, jakie znajduje u innych autorow. Zresztg referujac ujecie zasad
wojny sprawiedliwej w Karcie Narodow Zjednoczonych, tez nie sigga do same;j
Karty, a jedynie do oméwien. W rezultacie pojawia si¢ terminologia odbiegajaca

od przyjetej w jezyku polskim.

2/ Podobnie, gdy podejmuje skomplikowana problematyke statusu
ontologicznego cyberprzestrzeni, ogranicza si¢ do zreferowania stanowisk, jakie
znajduje  w literaturze najnowszej, nie zdobywajac si¢ na wigksza
samodzielnos¢, ktorej przejawem mogloby by¢ odwotanie si¢ do rozroznien 1
ustalen, jakie pojawily si¢ w filozofii austriackiej (np. w mysli A. Meinonga i
jego ucznidw), w dwudziestowiecznych debatach nad statusem ontologicznym
warto$ci roznych rodzajow (np. w pracach fenomenologéw), bytdéw typu
Gestalt, w filozoficznych koncepcjach tworow kultury (np. u Poppera czy

Ingardena).

3/ Zalowaé tez mozna i tego, ze choé Rawls jest dla Autora waznym zrodiem
inspiracji, to jednak w pracy nie wida¢ dowoddw szerszej znajomosci glownych
dziet Rawlsa. Wiele materialu godnego uwzglednienia przez kazdego, kto

zajmuje si¢ sprawami wojny, pokoju, roli panstw, w tym panstw upadtych, w

konfliktach mig¢dzynarodowych, znalez¢ mozna zwlaszcza w The Law of

Peoples. Namysl nad natura wtadzy uprawnionej do wypowiedzenia wojny z
pewnoscig mogtby na przykltad zyska¢ wigcksze szanse powodzenia, gdyby go

podja¢ w nawigzaniu do Rawlsa.
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Te trzy uwagi sq wlasciwie jednym apelem, rozmaicie motywowanym, ©
wieksza samodzielno$s¢ Autora, ktory samodzielno$¢ ceni sobie tak, ze w
zakonczeniu kilkakrotnie posuwa si¢, dos$¢ niestandardowo, do wysokiej
samooceny wlasnych osiggni¢é. Na s. 185 pisze np.: ,,Wybor tematu pracy oraz
jego realizacja, ktora w niniejszej pracy poparta jest aktualnymi
mi¢dzynarodowymi dyskusjami akademickimi i spolecznymi, stanowig istotny
wklad do polskiej literatury naukowej.” Na s. 186: ,,Dostarczona przeze mnie
argumentacja (...) jest istotnym uzupelnieniem debaty miedzynarodowej.” Na
tej samej stronie: ,Element ten istotnie uzupelia miedzynarodowsq debate, gdyz
przyjmujac pewne rudymentarne wlasnosci cyberprzestrzeni, stwarza podstawe

do uporzadkowania wielos$¢ (sic!) stanowisk...”

4/ Przytoczone fragmenty ilustruja jeszcze jeden rodzaj bardzo powaznych
mankamentow pracy: zawiera ona bardzo duzo uchybien redakcyjnych,

stylistycznych, po prostu jezykowych.

Nawet jesli pomingé, wszystkie, liczne bledy interpunkcyjne, a takze to, ze
zamiast Poznan jest poznan (s. 14), wladze chinskie sa wladzami Chinskimi (s.
55) zamiast Wiener jest Weiner (s. 135), pozostaja klopoty wynikajace z
czestego a osobliwego uzywania przez Autora stow takich jak komplementarny
(i niekomplementarny: pewna analiza ma ,charakter fragmentaryczny i
nickomplementarny” /s. 8/), postulowac (na s. 164: ,...argumentowalem za
ograniczong wyjatkowoscia etyki  komputerowej 1 postulowalem
dotychczasowy brak bezsprzecznego wskazania istotnie nowych elementow
moralnych...” | legalistyczny czy nawet argumentowaé (s. 188: mowa o
autorach ,.... opowiadajacych si¢ za ta zasadnoscia, ograniczajacych ja, lub

argumentujacych sie (sic!) przeciw niej.”

Bardzo liczne bledy stylistyczne sprawiaja, ze dysertacje czyta si¢ z trudem,
jakiego wymaga wyluskiwanie mysli Autora ze sformutowan balansujacych na

granicy poprawnosci. Czesto ta granica jest jednak z wielka szkoda dla wartosci
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pracy przekraczana. Nie miejsce, 1 nie czas na gruntowne omawianie tych

bledow. Kilka przyktadéw musi wystarczy<.

S. 87: ,.Dyskusja ta bowiem jest bogata w intencje autorow, chcacych odnosié¢
calos¢ skodyfikowanego korpusu teorii wojny sprawiedliwej, co jest
problematyczne. Szerzej ta kwestia zostanie opisana w drugim punkcie
niniejszego rozdzialu, w tym miejscu wystarczy zaznaczy¢, iz stanowi ona
wspierajacy argument za przyjeciem optyki proponowanej przez Johnsona, ktora

lezy u podstaw rozwazan zawartych w niniejszej pracy.”

S. 97: Mowa o kryterium, ktore byto ,,nieznane dla Augustyna”.

S. 97. ,Mial na mysli zwlaszcza pomoc (...) ludziom znajdujacym si¢ pod
cigzkimi represjami.”

S. 122: ,Cho¢ wirus rozprzestrzenial si¢ poprzez komputery infrastruktury
cywilnej, to na podstawie badan nad nim prowadzonych, postuluje si¢, 1z cel

jego wykorzystania byt z gruntu militarny 1 polityczny.”

S. 122: ,Powyzszy przyklad obrazuje, moim zdaniem, na istotne kwestie

zwiazane ze sprawiedliwoscig prowadzenia cyberwojny.”

S. 130: ,,...problemy moralne moga by¢ adresowane wowczas, gdy ich

rozwazanie bedzie uwzglednia¢ okreslona perspektywe ontologiczna.”

S. 174: ,, ... poglady niektérych autoréw zdradzaja silne tendencje do

prowadzenia swej mysl wedlug tego paradygmatu.”

Mankamenty, zwlaszcza wymienione w punkcie ostatnim, bardzo istotnie
obnizaja catosciowa ocen¢ pracy i kwalifikacji Autora. Jednak wskazane

wczesnie] walory dysertacji w ostatecznym rachunku przewazaja.
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Uznaje wiec, ze recenzowana rozprawa doktorska w dostatecznym stopniu

spelnia wymogi ustawowe i wnosz¢ o dopuszczenie Doktoranta do dalszych

etapdw przewodu doktorskiego.
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