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Nazwa przedmiotu

Ochrona informacji w sieciach komputerowych

Nazwa przedmiotu w jezyku angielskim

Information protection in computer networks

Kierunek studiow

Informatyka

Poziom studiéw (I, I, jednolite magisterskie)

Forma studidw (stacjonarne, niestacjonarne) stacjonarne
Dyscyplina Informatyka
Jezyk wyktadowy polski

Koordynator przedmiotu/osoba odpowiedzialna

Br. Jakub Lasyk

Forma zaje¢ (katalog Liczba godzin

zamkniety ze stownika)

semestr Punkty ECTS

wyktad 30

4 Wyktad — 6

konwersatorium

Cwiczenia - 0

¢wiczenia 30

laboratorium

warsztaty

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne

liczb

W1- Algorytmy i struktury danych,
W2 - Podstawy programowania.
W3 - Podstawowa wiedza z zakresu arytmetyki modutowej i algebry duzych

W4 - Podstawy projektowania i dziatanie sieci komputerowych

Il. Cele ksztatcenia dla przedmiotu

C1 - Zapoznanie studentéw z podstawowymi pojeciami z teorii informacji

C2 - Analiza bezpieczennstwa systemdw operacyjnych i sieciowych

C3 - Nabycie przez studenta teoretycznych i praktycznych umiejetnosci ochrony informacji w

sieciach komputerowych

C4 - Zrozumienie przez studenta teoretycznych i praktycznych aspektéw nadmiarowego kodowania,

kompresji danych i kryptografii

C5 - Nabycie przez studenta teoretycznej i praktycznej umiejetnosci analizy bezpieczenstwa

systemow operacyjnych i sieci
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C6 - Nabycie przez studenta teoretycznych i praktycznych umiejetnosci walki z wirusami
komputerowymi

Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

. . Odniesienie do
Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA
w_01 Student zna podstawowe pojecia teorii informacji MAT: K_WO01,
K_W02, K_W09,
K_W11; INF: K_W01,
K_W02
W_02 Student zna algorytmy kodowania korekcyjnego oraz kompresji | MAT: K_WO01,
danych K_W02, K_W11; INF:
K_WO01, K_W02
W_03 Student zna najwazniejsze aspekty wspdtczesnej kryptografii MAT: K_W01,
K_W02, K_W08,
K_W10, K_W11,
K_W12; INF: K_W05,
K_WO07
UMIEJETNOSCI
U 01 Student umie policzy¢ i zinterpretowac entropie jezyka MAT: K_U12; INF:
polskiego K_U02, K_U03,
K_U04
U 02 Student potrafi zaimplementowac podstawowe algorytmy MAT: K_U19, K_U20,
kodowania korekcyjnego oraz podstawowe algorytmy K_U21, K_U22; INF:
kryptografii symetrycznej i asymetrycznej K_UO05, K_U17
U 03 Student potrafi zapewnic¢ podstawowe bezpieczerstwo w MAT: K_U12, K_U20;
systemach operacyjnych i sieciach komputerowych INF: K_UO5, K _U17
KOMPETENCIJE SPOLECZNE
K_01 Student zna ograniczenia wiasnej wiedzy algorytmicznej i MAT: K_KO1; INF:
rozumie potrzebe ciggtego doksztatcania sie i podnoszenia K_KO1
kompetencji zawodowych i osobistych
K_02 Student rozumie potrzebe systematycznej pracy i MAT: K_K02, K_KO5;
dotrzymywania terminéw wykonywanych zadan INF: K_KO2, K_KO05
K_03 Student rozumie i docenia znaczenie uczciwosci intelektualnej MAT: K_KO03; INF:
w zakresie korzystania z cudzego oprogramowania. Zachowuje K_KO03
sie etycznie podczas realizacji projektéw algorytmicznych
K_04 Student samodzielnie potrafi odnalez¢ i wykorzystaé réznego MAT: K_KO04; INF:
rodzaju informacje dotyczace algorytmiki, takze w jezykach K_Ko04
obcych
Iv. Opis przedmiotu/ tresci programowe

1. Problem bezpieczenstwa SI.

N

. Klasyfikacja i podstawowe parametry Sl. Rodzaje kanatéw danych. Kanaty binarne.

. Obliczanie ilosci informacji w powiadomieniu. Utrata informacji w sieciach komputerowych i ich
ocena w oparciu o entropie warunkowa.

. Niezawodnos¢ kanatéw transmisyjnych z wykorzystaniem kodéw nadmiarowych.

. Teoretyczne podstawy i klasyfikacja kompresji danych.

. Teoretyczne podstawy kryptografii.

. Kryptografia symetryczna i asymetryczna.

w

N o o b
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8. Maszyna Enigma.
9. Funkcja skrétu.
10. Podpis cyfrowy. Podpis cyfrowy oparty na algorytmie RSA i algorytmie ElGamala.
11. Standard i wykorzystanie podpiséw cyfrowych w Polsce.
12. Wirusy komputerowe i metody ochrony przed nim.

13. Protokoty Kerberos i SSL.
14. Projektowanie bezpieczenstwa Sl i badanie bezpieczenstwa systemow operacyjnych i sieci.

15. Badanie wtasnosci entropii Shannona, Hartley\'a oraz entropii binarnej i warunkowej. Obliczanie

ilosci informacji w powiadomieniu.

16. Kodowanie nadmiarowe przy uzyciu kodu parzystosci oraz metody Hamminga. Tworzenie
aplikacji majacych na celu kompresje danych metodami: interwatéw, Shannona-Fano, Huffmana.
17. Szyfrowanie i deszyfrowanie informacji. Omdwienie i implementacja algorytmu RSA. Badanie
bezpieczenstwa systemow operacyjnych i sieciowych.
18. Uzycie podpisu cyfrowego, analiza dtugosci hasta, analiza bezpiecznego czasu zastosowania hasta
oraz prawdopodobieristwa ztamania hasta.
19. Zapoznanie studentéw z mechanizmami zabezpieczen w systemach operacyjnych

V. Metody realizacji i weryfikacji efektow uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
W_01 wyktad konwencjonalny Kolokwium / Egzamin / Uzupetnione i ocenione
wyktad konwersatoryjny Zaliczenie pisemne / kolokwium / Protokot /
wyktad problemowy Zaliczenie ustne Wydruk / Plik
praca pod kierunkiem sprawozdania
W_02 wyktad konwencjonalny kolokwium Uzupetnione i ocenione
wyktad konwersatoryjny kolokwium
wyktad problemowy
praca pod kierunkiem
W_03 wyktad konwencjonalny kolokwium Uzupetnione i ocenione
wyktad konwersatoryjny kolokwium
wyktad problemowy
praca pod kierunkiem
W_04 praca pod kierunkiem Kolokwium / Sprawdzian Uzupetnione i ocenione
pisemny / Sprawdzenie kolokwium / Oceniony
umiejetnosci praktycznych tekst pracy pisemnej /
Sprawdzian pisemny
UMIEJETNOSCI
U 01 Dyskusja Kolokwium / Sprawdzian Uzupetnione i ocenione
Cwiczenia laboratoryjne pisemny kolokwium / Sprawdzian
Cwiczenia praktyczne pisemny
U 02 Dyskusja Kolokwium / Sprawdzian Uzupetnione i ocenione
Cwiczenia laboratoryjne pisemny / Sprawdzenie kolokwium / Test /
umiejetnosci praktycznych Sprawdzian pisemny
KOMPETENCJE SPOtECZNE
K 01 | Dyskusja | Sprawdzian pisemny | Sprawdzian pisemny
VI. Kryteria oceny, wagi...
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Cwiczenia: Zaliczenie — 2 kolokwia (po 50%) na 6. i 12. ¢wiczeniach, kolokwium moze byé przesuniete
na inny termin po uzgodnieniu ze studentami.

Wyktad: Egzamin (dla oséb, ktére zaliczyty ¢wiczenia) sktada sie z dwdch czesci: praktycznej (50%) —
weryfikujgcej umiejetnosci zastosowania wiedzy podanej na wykfadzie i éwiczeniach, pisemnej (50%)
— sprawdzajgcej wiedze podang na wykfadzie

Ocena niedostateczna (ponizej 50% punktéw)

(W) - Student nie potrafi oméwic¢ nawet podstawowych zagadnien zwigzanych z ochrong informacji w
sieciach komputerowych.

(U) - Student nie potrafi oméwic i zaimplementowaé zadnego rozwigzana z zakresu ochrony
informacji.

(K) - Student nie rozumie potrzeby doksztatcania sie.
Ocena dostateczna (50% - 75% punktow)

(W) - Student potrafi omoéwic¢ podstawowe zagadnienia zwigzane z ochrong informacji w sieciach k(U)
- Student potrafi oméwic i zaimplementowac proste rozwigzana z zakresu ochrony informacji.

(K) - Student rozumie potrzebe doksztatcania sie.

Ocena dobra (76% - 90% punktow)

(W)- Student potrafi oméwi¢ zagadnienia zwigzane z ochrong informacji w sieciach komputerowych
oraz dokonac ich analizy poréwnawczej.

(U)- Student potrafi omowié i zaimplementowac wiekszo$¢ najwazniejszych rozwigzan z zakresu
ochrony informacji.

(K)- Student rozumie potrzebe doksztatcania sie i podnoszenia kompetencji zawodowych i osobistych.

Ocena bardzo dobra (powyzej 90% punktow)

(W)- Student potrafi oméwi¢ zagadnienia zwigzane z ochrong informacji w sieciach komputerowych
oraz dokonac ich analizy poréwnawczej a takze umiec¢ w sposéb praktyczny dokonaé niezbednych
obliczen.

(U)- Student potrafi omoéwi¢ i zaimplementowac wiekszos¢ najwazniejszych rozwigzan z zakresu
ochrony informacji. Wskazac ich zalety, wady oraz ograniczenia.

(K)- Student potrafi zorganizowa¢ prace wtasng oraz zespotu, do ktdrego nalezy.



VILI. Obcigzenie praca studenta
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Forma aktywnosci studenta

Liczba godzin

Liczba godzin kontaktowych z nauczycielem

90

Liczba godzin indywidualnej pracy studenta

60
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