STRESZCZENIE
»Ochrona medycznych danych osobowych”

Tematem rozprawy sg prawne zagadnienia zwigzane z ochrong medycznych danych
osobowych. Analizowana problematyka ma donioste znaczenie, bowiem dotyczy danych,
ktére z racji swego charakteru sa szczegdlnie wrazliwe w $wietle podstawowych praw
I wolnosci 1 Wymagajg szczegédlnej ochrony, gdyz kontekst ich przetwarzania moze
powodowa¢ powazne ryzyko dla podstawowych praw i wolnosci (motyw 51 preambuty
rozporzadzenia 2016/679). Ponadto omawiane zagadnienie nabiera szczegdlnego znaczenia
w dobie dynamicznego rozwoju technologii zwigzanych z wymiang i gromadzeniem danych
w ochronie zdrowia oraz olbrzymiego wzrostu warto$ci tych informacji 1 zagrozen
zwigzanych z naruszeniem szczegdlnych kategorii danych.

Potrzeba dokonania analizy problematyki, stanowigcej przedmiot niniejszej
rozprawy wynika w szczegélnosci z faktu przyjecia w dniu 27 kwietnia 2016 r.
rozporzadzenia 2016/679, ktore zaczgto obowigzywac od dnia 25 maja 2018 r. Zagadnienia,
bedace przedmiotem analiz w niniejszej rozprawie stanowg novum w polskim systemie
prawnym, bowiem powstawaniu pracy towarzyszyla unijna reforma systemu ochrony
danych osobowych i rozpoczgcie obowigzywania rozporzadzenia 2016/679. Ponadto
przyjecie rozporzadzenia 2016/679 wiazato si¢ z konieczno$cig dokonania kompleksowe;j
rewizji aktow prawnych w celu dostosowania obowigzujacych przepisow prawa krajowego
do nowych wymogéw ochrony danych, wynikajacych z bezposrednio obowigzujacego
rozporzadzenia 2016/679

Podstawe analizy, przeprowadzonej w niniejszej pracy stanowia przede wszystkim
rozporzadzenie 2016/679, u.o.d.o. z 2018 r., ustawa z dnia 21 lutego 2019 r. zapewniajaca
stosowanie rozporzadzenia 2016/679 oraz inne polskie akty prawne. W rozprawie
uwzglednione zostaly réwniez wytyczne Grupy Roboczej art. 29 oraz przepisy projektu
Kodeksu postepowania dla sektora ochrony zdrowia, wydanego zgodnie z art. 40
rozporzadzenia 2016/679 dotyczacego podmiotéw wykonujacych dzialalno$¢ lecznicza
I podmiotdéw przetwarzajgcych.

Rozprawa sktada si¢ ze wstepu, pigciu rozdzialow, podzielonych na podrozdziaty
oraz zakonczenia. We wszystkich rozdzialach zawarte zostaty uwagi ogolne, stanowiace
wprowadzenie do analizowanej problematyki, a takze uwagi koncowe, ktére stanowia
podsumowanie rozwazan, zawartych w poszczegdlnych rozdzialach oraz zawieraja
niejednokrotnie postulaty de lege ferenda. We wstepie okreslono przedmiot badan, cel

I pytania badawcze oraz metody analizy naukowej.



Rozdzial pierwszy ma charakter wprowadzajacy i obejmuje analiz¢ podstawowych
zagadnien z zakresu ochrony prawnej medycznych danych osobowych. W rozdziale
pierwszym omédwiona zostata rowniez ochrona medycznych danych osobowych na gruncie
przepiséw prawa polskiego oraz rozporzadzenia 2016/679.

Rozdziat drugi rozprawy poswigcony =zostal zagadnieniom zwigzanym
z przetwarzaniem medycznych danych osobowych. W pierwszej kolejnosci poczynione
zostaly uwagi wprowadzajace dotyczacego zasady bezpoSredniego stosowania
rozporzadzen. W dalszej kolejnosci zostal omdéwiony materialny i terytorialny zakres
zastosowania rozporzadzenia 2016/679. Nastgpnie szczegdlna uwaga pos§wigcona zostata
ogélnym zasadom przetwarzania danych osobowych oraz podstawom legalizujagcym
przetwarzanie medycznych danych osobowych. Kolejng czg¢s¢ rozdzialu wypeknity analizy
dotyczace przetwarzania medycznych danych osobowych z upowaznienia administratora
lub podmiotu przetwarzajacego oraz umowy powierzenia i podpowierzenia medycznych
danych osobowych na gruncie przepiséw rozporzadzenia 2016/679.

W rozdziale trzecim scharakteryzowane zostaty prawa osob, ktorych medyczne dane
osobowe dotycza. W ramach niniejszego rozdziatu dokonano podziatu uprawnien podmiotu
danych na cztery zasadnicze grupy: informacyjne, korekcyjne, zakazowe oraz pozostate
uprawnienia. W koncowej czeSci rozdziatu analizie poddano ograniczenia dotyczace
korzystania z praw.

Czwarty rozdzial rozprawy obejmuje analize obowigzkow administratorow
I podmiotow przetwarzajacych zwigzanych z przetwarzaniem medycznych danych
osobowych. W tym samym rozdziale oméwiony zostat rOwniez status i zadania inspektora
ochrony danych.

W rozdziale piatym omoéwiona zostala odpowiedzialno$¢ za naruszenie prawa
do ochrony medycznych danych osobowych. Punktem wyjscia do analiz bylo
scharakteryzowane poj¢cia naruszenia przepisoOw o ochronie danych osobowych. W dalszej
czeSci  rozdziatu  przeanalizowane zostaly szczegblowo podstawowe rodzaje
odpowiedzialnoéci zwigzane z naruszeniem prawa do ochrony medycznych danych
osobowych, tj. odpowiedzialnos¢ administracyjna, cywilna, karna oraz odpowiedzialnosc¢
za naruszenie obowigzku zachowania tajemnicy osob zatrudnionych w stuzbie zdrowia.

Zakonczenie pracy obejmuje wnioski koncowe, prezentujgce uwagi de lege lata
I postulaty o charakterze de lege ferenda.

Przeprowadzenie w niniejszej rozprawie analiz regulacji prawnych oraz pogladow
prezentowanych w literaturze i orzecznictwie oraz sformulowanie na ich podstawie

wnioskow pozwolito na wykazanie zasadnosci tezy, wyrazonej we Wstepie niniejszej



rozprawy, zgodnie, z ktérg rozporzadzeniec 2016/679 zapewnia wyzszy poziom ochrony
medycznych danych osobowych w stosunku do dotychczas obowigzujacych regulacji
z zakresu ochrony danych osobowych. W celu zapewnienia skutecznej ochrony medycznych
danych osobowych niezbedne jest jednakze uwzglednienie specyfiki sektorowej
w regulacjach dotyczacych przetwarzania tej kategorii danych. W rozprawie wykazano,
ze wyzszy poziom ochrony medycznych danych osobowych przewidziany na gruncie
przepisbw rozporzadzenia 2016/679 przejawia si¢ gltownie we wzmocnieniu
i doprecyzowaniu praw osob, ktorych medyczne dane osobowe dotycza, rozszerzeniu
zakresu obowigzkéw podmiotow uczestniczacych w przetwarzaniu medycznych danych
osobowych, okresleniu zasad odpowiedzialnosci za naruszenie ochrony danych osobowych
oraz zapewnieniu rownorzednych kar za naruszenie tych przepisow w panstwach
cztonkowskich UE.

Zawarte w niniejszej rozprawie analizy polskich przepiséw dotyczacych ochrony
medycznych danych osobowych ukazaty jednakze sporo watpliwosci i problemow jakie
wiaza si¢ z zapewnieniem stosowania przepisOw rozporzadzenia 2016/679 w polskim
porzadku prawnym i ich praktyczna realizacja. Analizy i ustalenia, zawarte w niniejszej
rozprawie pozwalaja na dokonanie koficowej oceny poddanego analizie stanu prawnego oraz
sformutowania postulatow de lege ferenda, zmierzajacych do ustalenia optymalnego

ksztattu regulacji prawnych dotyczacych ochrony medycznych danych osobowych.



ABSTRACT

“Protection of medical personal data”

The subject of the dissertation is legal issues related to the protection of medical
personal data. The analysed issue is of great importance as it concerns the data which are,
by their nature, particularly sensitive in relation to fundamental rights and freedoms and thus
merit specific protection as the context of their processing could cause significant risks to the
fundamental rights and freedoms (recital 51 of the preamble to the Regulation 2016/679).
In addition, the issue discussed takes on special significance in the age of dynamic
development of technologies related to the exchange and collection of data in health care
and the enormous increase in the value of this information and the threats associated with
the violation of special categories of data.

The need to analyse the issues that are the subject of this dissertation results
in particular from passing the Regulation 2016/679 on April 27" 2016, which came into
force on May 25" 2018. The issues analysed in this dissertation are a novelty in the Polish
legal system, as the writing of this dissertation was accompanied by the EU reform of the
personal data protection system and the entry into force of the Regulation 2016/679.
In addition, the adoption of the Regulation 2016/679 required a comprehensive revision
of legal acts in order to adapt the applicable provisions of national law to the new data
protection requirements resulting from the directly applicable Regulation 2016/679.

The basis of the analysis carried out in this dissertation is primarily the Regulation
2016/679, the Act on protection of personal data of 10" May 2018, the Act of 21% February
2019 ensuring the application of the Regulation 2016/679 and other Polish legal acts.
The dissertation also took into account the guidelines of the Article 29 Working Party and
the provisions of the draft Code of Conduct for the healthcare sector, issued in accordance
with Art. 40 of the Regulation 2016/679 concerning entities performing medical activities
and processors.

The dissertation consists of an introduction, five chapters, divided into subchapters
and an ending. All chapters contain general remarks, constituting an introduction to the
analysed issues, as well as final remarks, which constitute a summary of the considerations
included in particular chapters and many times contain de lege ferenda postulates.
The introduction specifies the subject of the research, the research goal and questions,
the methods of the scientific analysis.



The first chapter has an introductory character and includes an analysis of basic issues
in the field of legal protection of medical personal data. The first chapter also discusses
the protection of medical personal data under the Polish law and Regulation 2016/679.

The second chapter of the dissertation is dedicated to the issues related to
the processing of medical personal data. Firstly, the introductory remarks were made
regarding the principle of direct application of regulations. Next, the material and territorial
scope of application of the Regulation 2016/679 were discussed. Then, the special attention
was given to the general principles of personal data processing and the legitimizing
prerequisites of the processing of medical personal data. The next part of this chapter
contains the analyses of processing of medical personal data under the authority of the
administrator or the processor and contract for entrusting processing and sub-processing
of medical personal data under the provisions of the Regulation 2016/679.

The third chapter characterizes the rights of medical personal data subjects. In this
chapter, the data subject's rights were divided into four main groups: informative, corrective,
prohibitive and other rights. In the final part of the chapter restrictions on the exercise
of rights were analysed.

The fourth chapter of the dissertation includes the analysis of the obligations
of controllers and processors related to the processing of medical personal data. This chapter
also discusses the status and tasks of the Data Protection Officer.

In the fifth chapter the responsibility for violating the right to protection of medical
personal data was discussed. The characterization of the definition of the violation
of personal data protection regulations was the starting point for the further analysis in this
chapter. In the further part of the chapter, the basic types of liability related to the violation
of the right to the protection of medical personal data, i.e. administrative, civil and criminal
liability as well as liability for violation of the obligation of confidentiality of persons
employed in health care were analyzed in detail.

The ending of the dissertation includes final conclusions presenting de lege lata
remarks and de lege ferenda postulates.

The analysis of legal regulations and views presented in the literature and case law
conducted in this dissertation and the formulation of conclusions based thereon allowed
to demonstrate the validity of the thesis, expressed in the Introduction of this dissertation,
according to which the Regulation 2016/679 provides a higher level of protection of medical
personal data compared to previously binding regulations on the protection of personal data.
However, in order to ensure effective protection of medical personal data, it is necessary

to take into account the sectorial specificities in the regulations regarding the processing



of this category of data. The dissertation also showed that the higher level of protection
of medical personal data provided under the provisions of the Regulation 2016/679 manifests
itself mainly in strengthening and clarifying the rights of the medical personal data subject,
extending the scope of obligations of entities involved in the processing of medical personal
data, determining the principles of liability for a violation of the protection of personal data
and ensuring equivalent penalties for the violation of these provisions in EU Member States.

The analyses of Polish provisions regarding the protection of medical personal data
presented in this dissertation also showed many doubts and problems associated with
ensuring the application of the provisions of the Regulation 2016/679 in the Polish legal
order and their practical implementation. The analyses and findings presented in this
dissertation allow for the final assessment of the legal status which was considered and
permit to formulate the de lege ferenda postulates aimed at determining the optimal shape

of the legal regulations regarding the protection of medical personal data.



