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Marlena Stradomska

Kryptowaluty jako zagrozenie dla
systemu jednostki - analiza prawno -
psychologiczna

Cryptocurrencies as a threat to the individual's system - legal
and psychological analysis

Wprowadzenie

Nowoczesnos$¢ zwigzana jest z wieloma waznymi kwestiami dotyczacymi funk-
cjonowania czlowieka. Cywilizacja XXI wieku w znacznej mierze jest chroniona
przez organy, ktore maja zapewnic¢ bezpieczenstwo. W Komendzie Giéwnej
Policji zostal utworzony specjalny Wydzial Wsparcia do Zwalczania Cyber-
przestepczosci, ktory zajmuje si¢ wieloma waznymi kwestiami odnoszgcymi
si¢ do prewencji, interwencji oraz ostatecznie dziatan naprawczych w zwigzku
z popelnianiem przestepstw w cyberprzestrzeni.

Pomimo tego, Ze spoleczenstwo jest coraz bardziej wyksztatcone, posiada
specjalistyczng wiedze i umiejetnosci, czesto dochodzi do negatywnych zdarzen.
Zastanawiajace jest jednak to dlaczego tak czesto dochodzi do tego, ze osoby
tracg dobra czy oszczednosci calego zycia, z czgsto racjonalnie niemozliwych do
wyjasnienia okolicznosci. Oszukani mogg zosta¢ przedstawiciele réznych grup
wiekowych, spolecznych i osoby posiadajace zréznicowane dobra materialne
Che¢ powigkszenia majatku lub zdobycia jakiej$ kwoty sprzyja zachowaniom
ryzykowanym. Coraz czeéciej ludzie zostajg oszukani czy wprowadzeni w blad,
ktéry moze determinowac ich dalsze funkcjonowanie. Moze dochodzi¢ do zacho-
wan nieprzewidywalnych, w tym zwigzanych z kryzysem psychicznym jednostki.
Internet i zwigzane z nim mozliwosci z jednej strony poszerzajg zakres mozliwo-
$ci cztowieka, ale z drugiej strony narazajg go na coraz wigksze i powazniejsze
konsekwencje, ktdre czgsto s nieodwracalne.
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Artykut niniejszy podejmuje jedna z kwestii zwigzanych z funkcjonowaniem
uzytkownikow Internetu w sieci, gdzie mozna znalez¢ nieograniczong ilos¢
stron internetowych, nowych pomystow, mozliwosci rozwoju, a takze niebez-
pieczenstw. Internet to miejsce, w ktérym bardzo tatwo operowa¢ zasobami,
pieniedzmi czy rzeczami. Za posrednictwem tej platformy znalez¢é mndstwo
przedmiotéw interesujacych dla uzytkownika, czesto w cenach o wiele bardziej
konkurencyjnych niz w formie stacjonarnej. W opracowaniu zwrdcona zostanie
uwaga na aspekt prawno-psychologiczny oszustw internetowych. Bardzo czesto
osoby, ktore chca zarobic¢ pienigdze w Internecie, szukajg informacji u innych
uzytkownikow, na forach czy wspotpracujac z nieznajomymi uzytkownikami
Internetu. Takie dziatania czesto okazujg si¢ zgubne ze wzgledu na oszustow,
ktérzy zajmuja sie obstugiwaniem takich stron czy innych platform.

Kryzys zwigzany z przestgpstwami warto interpretowac w sposéb interdyscy-
plinarny i wielowymiarowy. Specjalisci roznych dziedzin powinni mie¢ wiedze
i umiejetnosci na temat tego, jak mozna pomdc osobie, ktéra prawdopodobnie
w sposob nieswiadomy stala si¢ ofiarg przestepcow. Warto zadac sobie pytanie -
co robi¢ wowczas, gdy w Internecie dojdzie do oszustwa? Czy mozliwe jest to, aby
zabezpieczy¢ sie przed utratg swojej wlasnosci? Jakie dziatania naprawcze warto
podja¢, aby interweniowac w sytuacji kryzysowej? Czy mozliwa jest profilaktyka
zwigzana z ograniczeniem lub catkowitym zabezpieczeniem osoby w Internecie?
Co zrobic¢ jesli dojdzie do oszustwa? Jak zachowac sie w takiej sytuacji?

Przestepstwa w sieci a profilaktyka

W XXI wieku trudno wyobrazic sobie zycie bez Internetu. W sieci mozna znalez¢
praktycznie wszystkie informacje, ktore przydaja sie w zyciu osobistym, szkol-
nym czy zawodowym. Z racji tego, ze Internet jest bardzo potrzebny w wielu
dziedzinach - coraz cze¢sciej dochodzi nawet do uzaleznien od tej platformy®.
Statystyki Giéwnej Komendy Policji pokazuja, ze na liczbe popelnianych
przestepstw ma wplyw coraz wigksza liczba uzytkownikéw komputeréw oraz
liczba podmiotéw sprzedajacych w sieci towary i ustugi. Notorycznie réznego

' Zob. A. Augustynek, Uzaleznienia komputerowe. Diagnoza, rozpowszechnienie, tera-

pia, Warszawa 2010, s. 6; W. Janiszewski, Stare i nowe uzaleznienia — podobieristwa i réznice,
»Problemy Narkomanii’, 2009, nr 1, s. 74, dostepny na: http://www.ptzn.org.pl/problemy.php
Dostep. 10.01.2019; A. Filip, Funkcjonowanie rodziny a problematyczne uzytkowanie Internetu
przez mlodziez, [w:] Zawodowe i zdrowotne problemy cztowieka w réznych okresach dorostosci,
red. T. Rostowska, W. Budzinski, Torun 2012, s. 229.
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rodzaju ustugi sa przenoszone do sieci, glownie ze wzgledow ekonomicznych
dla przedsiebiorcéw. Z danych Komendy Gtéwnej Policji wynika, ze przestep-
stwa w sieci to najczesciej réznego rodzaju oszustwa. Wykrywalnos¢ tychze
zdarzen jest wysoka - w 2012 1. Srednio w 4 na 5 postepowan, zostaje ustalony
podejrzany. Pomimo wielu akcji profilaktycznych, w dalszym ciggu uzytkownicy
tego medium nie zachowujg dostatecznie duzo ostroznoéci lub dzialajg pod
wplywem ryzyka. Kazda ofiara ponosi wiele negatywnych skutkow zwigzanych
z nie do konca odpowiedzialnym postepowaniem. Poprzez interdyscyplinarne
i wielowymiarowe dziatania wykrywalno$¢ takich zdarzen za posrednictwem
Internetu wynosi obecnie ponad 86%. Jest to bardzo dobry wynik, jednakze
przestepcy coraz czesciej poswiecaja duze naklady finansowe i personalne w celu
udoskonalenia nieetycznego procederu’.

Ponizej w Tabeli 1. przedstawiono zestawienie przestepstw w sieci z wyroz-
nieniem oszustw internetowych.

Tabela 1. Przestepstwa w sieci ogélem i oszustwa internetowe

Dane w okresie Przestgpstwa w sieci — ogotem Oszustwa internetowe
2005 3445 2804
2006 3922 3597
2007 7 467 5787
2008 4015 2848
2009 6124 4915
2010 7733 6260
2011 14 157 11 406
2012 19042 15370

7Zrédlo: analiza wlasna na podstawie danych Komendy Gléwnej Policji

Tabela przedstawia dostepne dane za lata 2005-2012. I tak w 2005 roku liczba
przestepstw w sieci ogétem to 3.445. W 2012 roku bylo to juz ponad 19.000 zda-
rzen. Tym samym mozna zauwazy¢ bardzo duzy wzrost negatywnego wplywu
Internetu. Podobna sytuacja ma miejsce w aspekcie oszustw internetowych -
W 2005 roku to 2.804, a w 2012 roku juz ponad 15.000 zdarzen. Warto jednak
zwrdci¢ uwage na to, ze ilos¢ uzytkownikow Internetu ogotem rowniez zwieksza
si¢ w bardzo duzym tempie. Ta kwestia wcze$niej nie byta az tak zauwazalna. Ilos¢
przestepstw, moze takze generowac liczba oséb korzystajaych z sieci. Wedtug

2

Komedia Gléwna Policji, http://statystyka.policja.pl/st/informacje/85606,Przestepstwa-
-w-sieci.html).
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raportow realizowanych przez Polskie Badania Internetu, w grudniu 2018r. z Inter-
netu korzystato 28 mln Polakéw (13,9 mln kobiet oraz 14,1 mln mezczyzn). Lacz-
nie wykonali oni 56,8 mld odston, zas przecietny internauta spedzal w sieci blisko
1 godzing i 53 minuty dziennie®.

Zgodnie z danymi Centrum Badania Opinii Spotecznej (CBOS) z kwietnia
2017 roku z Internetu przynajmniej raz w tygodniu korzysta w Polsce dwie
trzecie dorostych (67%), niewiele wiecej niz w roku ubiegtym. Wzrost liczby
uzytkownikéw, ktory obserwowany jest w ostatnich latach, nie jest juz tak spek-
takularny jak w ubiegtej dekadzie. Natomiast wartosciowym faktem jest to, ze
w stosunku do roku 2011 odsetek 0s6b bedacych online zwigkszyt o 11 punktow
procentowych*. Negatywne zjawiska wystepuja bardzo czg¢sto w Internecie.

Wedlug statystyk policyjnych najczestszymi ofiarami cyberprzestepczosci
sg osoby, ktore zostaly oszukane. Ta grupa w bardzo szybkim tempie si¢ roz-
wija i ewoluuje w coraz bardziej ztozone formy. W wyniku ogromne;j liczby
przestepstw popetnianych z uzyciem komputera — w dniu 1 grudnia 2016 roku
powstal w Komendzie Gtéwnej Policji specjalny Wydzial Wsparcia do Zwalcza-
nia Cyberprzestgpczosci®. W zakresie zadan nowo utworzonego Biura znalazto
sie przede wszystkim zapewnianie niezbednego wsparcia i koordynacji dla
terenowych wydzialéw do walki z cyberprzestepczoscia, ale takze inicjowanie
i prowadzenie wspotpracy z organami zewnetrznymi, wspélpraca miedzyna-
rodowa, rozpoznawanie i implementowanie nowoczesnych rozwigzan w walce
z cyberprzestepczoscia. Waznym aspektem stat sie takze element opracowywania
propozycji zmian prawnych regulujacych problematyke zwalczania tego typu
przestepstw®.

Rodzaj oszustw internetowych — sposoby dziatania
oszustow i zapobiegania przestepstwom

Ponizej opisane zostang niektére rodzaje oszustw internetowych, metody dzia-
tania sprawcéw oraz sposoby postepowania umozliwiajace unikniecia oszustwa
i pozostania jego ofiarg.

3

Polskie Badania Internetu, http://pbi.org.pl/raporty/polscy-internauci-w-grudniu-2018/.
Centrum Badania Opinii Spolecznej, Komunikat z Badan nr 49/2017, https://www.cbos.
pl/SPISKOM.POL/2017/K_o049_17.PDE

*  https://www.komputerswiat.pl/artykuly/redakcyjne/przestepstwa-internetowe
-raport/8s5rnzsz.

¢ Komeda Gtéwna Poligji, http://isp.policja.pl/isp/aktualnosci/12076,Rocznica-powstania-
Biura-do-Walki-z-Cyberprzestepczoscia-KGP.html.

4
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Tabela 2. Rodzaj oszustw internetowych — sposoby dziatania oszustow i zapobiegania

przestepstwom
Egt?)fy é)}Sll(uSthrlé‘I;It:r- Sposob dziatania oszustow/ Sposdb zapobiegania oszustwom/
przykl)a’t dy) wy przestepcow przestepstwom
Przejmowanie skrzynek Weryfikacja poprzez wykorzy-
e-mail duzych firm. Genero- | stanie kilku Zrédet informacji,
ATAKI HAKERSKIE | Wanie wiadomosci dotyczg- w tym potwierdzenie informacji
cych zmian np. numeru konta | np. u pracownikow firmy. Analiza
bankowego, adresu, danych przyczynowo-skutkowa zaistnia-
niezbednych do wprowadze- | fej sytuacji i proba wyciagniecia
nia klientow w blad. whioskow.
ZEOSLIWE OPRO- Ataki z wykorzystaniem Korzystanie z zabezpieczonej sieci.
GRAMOWANIE wiruséw np.: trojana Banatrix | Dbanie o poprawnos¢ uzytkowania
na klientéw korzystajacych komputera, np. zabezpieczanie go
z bankowosci internetowej. programami antywirusowymi.
Zainfekowanie komputeréw
specjalng odmiang wirusa Zabezpieczenie komputera,
pozostajacego w ukryciu profilaktyka korzystania z sieci.
BOTNET przed uzytkownikiem Weryfikacja bledéw czy sytuacji
i pozwalajacego jego tworcy problemowych podczas korzysta-
na sprawowanie zdalnej nia z komputera. W sytuacji zagro-
kontroli nad wszystkimi kom- | Zenia jak najszybsze zgtaszanie
puterami “zombie” w ramach | sprawy do organdéw $cigania.
botnetu.
Wysylanie wiadomo$ci e-mail
z informacjg o wykryciu luki | Weryfikacja poprzez wykorzysta-
bezpieczenistwa. Oszusci nie kilku zrédet informacji. Brak
zadajq zaplaty kwoty w Bit- podejmowania natychmiastowej
ATAKI DDoS Coin w ciagu 24 — 48 godzin informacji. Zasiegniecie opinii
na podany w wiadomosci osoby wiarygodnej. Niekorzystanie
numer portfela. W przypadku | z rad oszustéw lub osob, ktére
niespelnienia zadania groza | odezwaly si¢ w celu pomocy z zata-
przeprowadzeniem ataku twieniem takiej kwestii. Zgtaszanie
DDoS, a kwota ,,okupu” wzro- | sprawy organom $cigania.
$nie dziesieciokrotnie
Zazwypza] sprawcy ofgru]q Zabezpieczenie si¢ przed oszustami
wysokie wynagrodzenia lub . 1 .
. . jest mozliwe, kiedy osoba weryfi-
proponujg prace nie Wymaga- | j i dane danej organizacji, firmy.
PR jaca od przysztych , pracowni- Osoba w zadnym przypadku nie
KRADZIEZ TOZSA- | kéw” duzego wysitku. Oferty | 02 ™ 0 T4 B bt e e i
MOSCI I PRANIE pracy przychodza na adresy gof(vumenz\(r’)ywytoisavril (is’ f:;i nur’nerﬁ
PIENIEDZY mailowe w postaci spamu lub : -
P . swojego konta bankowego i tele-
ogloszen, itp. Atrakcyjne pro- fonu kontak R zood
Zvcie finansowe moga byé onu onFa towego. Brak zgody na
pozyc) 83 DY zakladanie konta na dane podane
przykrywka procederu jakim przez osoby z Internetu
jest tzw. ,pranie pieniedzy” Y ’




Artykut prawniczy | 227

Najczedciej oszusci zamiesz-
czajg bardzo atrakcyjna
finansowo oferte kupna np.
samochodu lub motocy-
klu na portalu aukcyjnym.
Transakcja ma przebiegaé

Zabezpieczenie si¢ przed oszu-
stwem zwigzanym z fatszywymi
ofertami kupna i sprzedazy jest
mozliwe przez weryfikacje i zacho-
wanie tzw. ,zdrowego rozsadku”
przy zakupie. Atrakcyjna cena,

FALSZYWE szybko, bezproblemowo i za morliwode zarobienia pienieds
OFERTY KUPNA posrednictwem ,,zaufanej czv sympatia do s rzega' CZ OY
ISPRZEDAZY firmy”, ktora np. bezposrednio ¥ Symp  Sprzedajaceg
{2 p (oszusta) okazuje si¢ czgsto zgubna
dowiezie samochdd czy sprzet ;
: . | dla ofiary. Warto weryfikowacé
do odbiorcy. Oszust zazwyczaj f . Cd firmi
‘e realizacie trans- rmy, wpisywa¢ dane o firmie
proponuje reatizacje w przegladarke, pyta¢ na forach
akgji przy pomocy Escrow ’ .-
. P czy portalach spotecznosciowych.
Service — firmy poérednicza- Koni : . .

. bezni : onieczne jest wzywanie organow
c€), gwaranta bezpleczne) $cigania, w celu ujecia sprawcy.
transakji, ktora nie istnieje. ’ ’
Obecnie oszusci wykorzystuja
w tym celu poczte elektro- Weryfikacja danych. Analiza
niczng. Rozsylaja wiadomo- | przyczynowo-skutkowa niniejszej
$ci, w ktorych jest napisane, sytuacji. Analiza prawdopodo-
ze znalezli si¢ w bardzo trud- | bienstwa wystapienia takiego

0SZUSTWO nej sytuacji i prosza o pomoc | zdarzenia. Czgsto poszlaka jest
NIGERYJSKIE finansowg. Podajq sie za osoby | ,nienaturalny” jezyk (tlumaczenie,
publiczne, ktore z przyczyn brak poprawnosci gramatycznej
od nich niezaleznych znalazly | tekstu, co moze $wiadczyc¢, o tym,
si¢ w bardzo zlej sytuacji ze wiadomo$¢ zostata skopiowana
zyciowej (czesto podaja liczne | lub wyslana z innego kraju).
przyklady).
E;osteigzzzléiti\go })e(ﬁiegﬂ ace Weryfikacja danych. Zaczerpniecie
OSZUSTWO od ‘(I)vsy;’)b Ktdre ZI; skoiz Zta- wiedzy od 0s6b znajacych si¢ na
Z WYKORZYSTA- X : ¥ danym temacie. Dla przykiadu
nie z ustug dostepnych na . .
NIEM SMS P ; psychologiczne testy w Internecie
réznego rodzaju stronach s3 nierzetelne i nie mierza okreslo-
internetowych placa wysytajac n% ch cech 4
wiadomos¢ tekstowa SMS. Y :
Oszusci blokuja komputer.
Ofiary wirusa nie moga wiecej | Weryfikacja danych. Analiza przy-
. korzysta¢ z wlasnych dyskow | czynowo-skutkowa. Brak dzialania
SZANTAZ i waznych danych. Przestepcy | natychmiastowego, ktére moze
RANSOMWARE przekonuja poszkodowanego | doprowadzi¢ do negatywnych kon-

uzytkownika, ze zatatwie-
nie sprawy jak najszybciej
wplynie pozytywnie na ich
jako$¢ zycia.

sekwencji. Niektorzy oferujg nawet
dziatajace linie wsparcia technicz-
nego: wyjasniaja, jak zaplaci¢ okup.

Zré6dto: analiza wlasna na podstawie danych Komendy Gléwnej Policji.

Atrakcyjnosé kryptowalut

Przestepcy Internetowi bardzo czesto bazuja na manipulacji. Wykorzystuja
slogany, strony internetowe i zapewnienia, ze inwestowanie w dany produkt czy
ustuge przyniesie im natychmiastowy zysk bez ryzyka. Ponadto manipulacja to
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wszelkie sposoby oddziatywania na jednostke lub grupe osob, ktore prowadza
do powstawania mylnego przekonania u osoby manipulowanej, ze jest ona
sprawcg (decydentem) jakiego$ zachowania, podczas gdy jest ona tylko narze-
dziem w rekach rzeczywistego sprawcy’. Jesli cztowiek nie potrafi samodzielnie
zobiektywizowac otaczajacej go rzeczywistosci wowczas ma ograniczong wolnosé
ijest szczegOlnie podatny na bledy®. Wpisujac w wyszukiwarke google.pl na dzien
14 stycznia 2019 roku fraze — ,jak szybko zarobi¢ na bitcoinach’, w ciggu 40
sekund mozna uzyskac¢ ponad 135.000 wynikéw. Istnieje mnéstwo filmow, stron
internetowych, for, ktére sugeruja, w jak najlepszy sposéb mozna wykorzystac
swoje zasoby, aby zdoby¢ jak najwigksze wartosci materialne. Frazy dotyczace
szybkiego wzbogacenia si¢ od lat sg atrakcyjne dla wielu osob. W Internecie
mozna uzyskac informacje: ,jak szybko zdoby¢ bitcoin’, ,aplikacje do zarabiania
bitcoin’, ,,najwiecej’, ,,bitcoin zarabianie 20177, ,jak zarabia¢ na kryptowalutach’,

»bitcoinza free’, ,,bitcoin zarobki” czy ,jak zarabia¢ na bitcoin2018”. Do popraw-

nego prowadzenia dzialalnosci internetowej konieczne jest uzyskanie wiedzy

i umiejetnosci na dany temat. Bez tych podstaw dochodzi do wielu naduzy¢,

ktore moga powodowac szkody dla 0sob zainteresowanych.

Warto zaznaczyé¢, ze Bitcoin pelni nastepujace funkcje pienigdza®:

1. Jest on miernikiem wartosci, dla niektérych bitcoin stal si¢ podstawa do
wycen. Ceny oferowanych towaréw czesto bywaja mierzone w bitcoinie, ze
wzgledu na to, Ze istnieje przynajmniej 10 ooo punktéw na $wiecie, gdzie
mozna placi¢ w ten sposéb.

2. Bitcoin jest rodkiem platniczym - ,,jedynym przeznaczeniem bitcoina jest
funkcja $rodka platniczego” (stwierdzone przez Trybunal Sprawiedliwosci
Unii Europejskiej)

3. Bitcoin jest Srodkiem wymiany i ptatnosci: a) kupowanie towaréw; b) opta-
canie ustug; c) zaspokajanie zobowigzan za zgodg stron transakcji.

4. Funkcja tezauryzacyjna, gdyz umozliwia przechowanie wartosci, cho¢ jakos¢
jej realizowania jest nizsza niz w przypadku oficjalnych walut, co sie wigze
z obcigzeniem majatku utrzymywanego w bitcoinie ryzykiem spadku jego
warto$ci.

A. Podgérecki, Zasady socjotechniki, Warszawa 1996, s. 139.

H. Luthe, Co to jest manipulacja, ,Concilium” Poznan 1971, nr 1-10, s. 223.

Program ,,0d papierowej do cyfrowej Polski” Strumien Blockchain/DLT i Waluty
Cyfrowe, https://www.gov.pl/documents/31305/436699/Podstawy+walut+cyfrowych.
pdf/7aooodyb-2544-f2c7-b532-991a3ee6049a.
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Oszustwa w Swiecie kryptowalut

Manipulacja pojawita si¢ na $wiecie wraz z rozwojem spoteczenstw. Ogolnym
okresleniem tego pojecia jest sposob oddziatywania na zachowania innych oséb,
ktorego mechanizm jest utajony przed osobami manipulowanymi, zazwyczaj nie
zdaja sobie one sprawy z zachodzacego procesu™. Pojecie manipulacji ma dluga
histori¢ i zlozong tres¢, jest wieloznaczne i trudne do zdefiniowania. Dopiero
jednak w XIX wieku pojawilo si¢ w znaczeniu nieuczciwej czynnosci umystowej,
manipulowanie za$ czlowiekiem odnotowano dopiero w latach szes¢dziesiatych
XX wieku™.

Niestety jest coraz wigcej przestepcow, ktdrzy korzystaja z kryptowalut
w przypadku nielegalnych dzialan, takich jak pranie pieniedzy, finansowanie
terroryzmu czy unikanie podatkéw. Problem jest znaczacy, trudno kontrolowac
ten proceder na pelng skale uzywania wirtualnej waluty. Odnotowano ponad
7 miliardéw euro na calym $wiecie w bitcoinie. Kluczowa kwestia, ktora jest
zaréwno pozytywna, jak i negatywna to anonimowos¢ wilascicieli kryptowalut,
ktore sg kupowane przez odpowiednio do tego przystosowane strony. Niestety
transakcje, ktore nie sa odpowiednio monitorowane wplywaja na pojawianie sie
w pewnych obszarach tzw. szarej strefy. Anonimowos¢ jest rowniez najwazniejsza
kwestia, jesli chodzi o uchylanie si¢ od ptacenia podatkéw. Kiedy organ podat-
kowy nie wie, kto wchodzi w transakcje podlegajaca opodatkowaniu, z powodu
anonimowosci, nie moze tego wykry¢ ani domaga¢ si¢ zwrotu jakichkolwiek
podatkow.

Psychologiczna analiza przypadku - fatszywe
portfele jako sposdb oszustwa w Swiecie
kryptowalut

Udokumentowane s3 juz zdarzenia, w ktérym osoby zostaly oszukane przez
przestepcow internetowych. W Internecie mozna znalez¢ wiele stron, ktore
specjalizuja si¢ w posredniczeniu w zakupie bictoinéw na danych stronach. Jed-
nakze podczas tej transakcji dochodzi do oszustwa. Czesto oszusci wykorzystuja

10 . Bralezyk, Manipulacja jezykowa, [w:] Dziennikarstwo i swiat mediéw, Z. Bauer, E. Chu-

dzinski (red.), Studium Dziennikarskie Akademii Pedagogicznej w Krakowie oraz Universitas,
Krakéw 2000, s. 249.
"' R.C. Cialdini, Wywieranie wplywu na ludzi. Teoria i praktyka, Gdansk 1996.
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dane personalne uzyskane z nielegalnych zrédet — dzwonia po to, aby poméc nie

do konca poinformowanemu zainteresowanemu. Klient niczego nieswiadomy

wplaca oszczednodci na inne niz zapewniano portfele finansowe, tym samym
tracac swoje pienigdze. Niekiedy przestepcy dzialaja perfidnie np. towarzyszac
osobie kupujacej, rozmawiajac telefonicznie podczas realizowania przelewu.

Oszustwa w $wiecie kryptowalut stajg sie norma. W tym przypadku osoba oszu-

kana nie zglosila sprawy na Policj¢, mimo wielu prob wplynigcia na te decyzje.

W rozmowie telefonicznej z oszustami ustyszata, ze to ,wina kupujacego, gdyz

to on, wpisal niepoprawne konto (by¢ moze innego uzytkownika) zatem nie byt

w stanie wykona¢ poprawnie instrukeji

Co jest wazne, gdy mamy podejrzenie, Ze zostali$my oszukani w sieci? Poni-
zej zostanie przedstawiony podstawowy wykaz tego, co nalezy zrobi¢, aby jak
najlepiej poradzi¢ sobie z sytuacjg oszustwa. To jedenascie punktow, ktére moga
pomoc organom $cigania do jak najszybszego odnalezienia sprawcy:

1. Konieczne jest gromadzenie dokumentacji (e-mailowej, sms-owej, telefo-
nicznej) — w celu przekazania jej organom zajmujacym sie przestepczoscia
internetowq.

2. Zdobywanie najwiekszej ilosci danych od osob, ktére wspotpracuja lub
wspotpracowaly przy danej transakeji.

3. Zapisanie wykazu danych, ktére zostaly przekazane osobom podejrzanym
(np. skan dokumentu, CV, adres, karta bankomatowa, prawo jazdy itd.).

4. Przed dokonaniem jakichkolwiek operacji finansowych - czytanie i wery-
fikowanie informacji w Internecie odno$nie do firmy czy proponowanych
ustug (nalezy pamigtac, ze cz¢s$¢ stron jest tworzona przez przestepcow —
a strona, kontakt sms-owy czy telefoniczny ma uwiarygodnic ich wersje).

5. Zapytanie o rade profesjonalistow — stuzb, o ile jeszcze nie mamy konkret-
nej wiedzy na dany temat, a nie szukanie porady na forach, czy stronach
internetowych, ktére moga nie zawiera¢ poprawnych danych.

Selekcja danych (oparta na danych naukowych).
Rzeczywiste spostrzeganie rzeczywistosci.

8.  Wyczulenie na wykorzystywang przez przestepcéw manipulacje (choroba,
trudnosci, nagly wyjazd, koniecznos¢ szybkiej i taniej sprzedazy - tzw.
»okazja”).

9. Zwracanie uwagi na sprzeczne lub niewiarygodne dane (np. ,zarobisz milion
w ciagu doby’, ,,juz nigdy nie bedziesz musiat pracowac’, ,,tego nie ma nikt
inny”).

10. Analiza zyskow i strat ptynacych z inwestycji oszczednosci.
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11. W sytuacji, gdy mamy pewnos¢, ze doszto do oszustwa - kontakt z najblizsza
komenda (komisariatem, posterunkiem) Policji w celu zfozenia zeznan
dotyczacych zaistnialej sytuacji.

Podsumowanie

Internet ma zaréwno niezliczong liczbe zalet jak i wad. Wiele 0sob nie spostrzega
réznicy funkcjonowania w zyciu realnym oraz w sieci. Czesto sytuacja taka
konczy si¢ niekorzystnie dla uzytkownika sieci. W sieci bardzo czg¢sto dochodzi
do oszustw. Zawsze istnieje ryzyko zwigzane z transakcjami realizowanymi za
posrednictwem Internetu. Oszustwa wplywaja na wielowymiarowe funkcjono-
wanie jednostki, w szczegdlno$ci wazny jest tu aspekt prawno-psychologiczny.
Oszustwa internetowe moga by¢ jednak pomijane i bagatelizowane, gdyz wedlug
niektorych uzytkownikow to ryzyko zwigzane z tym, ze inwestuje si¢ pienia-
dze w innym niz stacjonarnym miejscu. Cze$¢ 0sob, ktora zostaje oszukana
w Internecie jest zagubiona, tak naprawde nie wie, co mozna w takiej sytuacji
zrobi¢. Brak informacji lub tzw. szum informacyjny, powoduje to, ze pokrzyw-
dzona jednostka wstydzi si¢ i ma opory przed tym, aby walczy¢ o swoje prawa.
Czyta informacje, ktore sa w sieci. Nie zawsze sg one prawdziwe, gdyz czgsto sa
kreowane przez osoby, ktére danego oszustwa dokonaly. Osoby, ktore stracity
pieniadze, zamiast dobrze zainwestowa¢ odczuwaja negatywne emocje, maja
niskie poczucie skutecznosci czy wartosci.

Nalezy dodac, ze oszusci, ktorzy dziataja w sieci stosujg réznorodne techniki
manipulacji, wskutek czego osoba pokrzywdzona nie jest do korica pewna co si¢
stato i jak mozna rozwigza¢ niekorzystng dla niej sprawe. Konieczne jest podjecie
wielowymiarowych dzialan w celu pomocy osobie pokrzywdzonej. Brak wsparcia
moze przyczynic sie do powstawania nieodwracalnych kryzyséw w zyciu czlo-
wieka. Sprawcy takze dzwonia do poszkodowanych po to, aby upewnic sie co do
kolejnych zamierzen osoby wykorzystanej. Bardzo czgsto odradzajg zglaszanie
spraw na policje i dalszg interwencjg.

W celu profilaktyki konieczne jest edukowanie spoleczenstwa w celu zmi-
nimalizowania oszustw i przyczynienia si¢ do zwiekszenia wiedzy i edukacji
w proponowanym zakresie. Warto takze zadbac o to, aby kazdy uzytkownik sieci
wiedzial, co nalezy zrobi¢, gdy mimo wszystko dojdzie do negatywnych zdarzen.
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Streszczenie

Niniejszy artykul jest probg prawno-psychologicznej analizy oszustw zwigzanych
z kryptowalutami popelnionych w Internecie. Globalna sie¢ komputerowa stata si¢
nieodlaczng czescig codziennego zycia. Internet jest uzywany w pracy, do nauki, do
wymiany informacji lub jako forma relaksu lub zabawy. Niestety stuzy on takze ludziom
do popelniania przestgpstw. Jego uzytkownicy nie zawsze uswiadamiaja sobie to, jak
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tatwo sta¢ si¢ ofiarg cyberprzestepczosci. W artykule przytoczono wiele przykladéw
oszustw internetowych. Zwrdcono réwniez uwage na aspekt kryptowalut. Ten temat
jest bardzo atrakcyjny w ostatnich latach, ale réwnie niebezpieczny. Kryptowaluty
mozna poréwna¢ do papieréw wartosciowych. Jednak biorac pod uwage dlugotermi-
nowa kapitalizacje bitcoindw, mozna je traktowaé jako $rodek do dlugoterminowej
inwestycji. Artykul ma wymiar teoretyczno-praktyczny, poniewaz przytoczony zostanie
przykiad osoby, ktora zostata oszukana w Internecie. Zwrdcona zostanie w nim uwaga
na procedure oszustow internetowych i manipulacji. W ocenie autorski konieczne
jest podjecie wielowymiarowych srodkéw, aby w sposob realny i przy wykorzystaniu
organdw scigania pomac ofierze.

SLOWA KLUCZOWE: kryptwaluty, zagrozenie, prawo, psychologia

Summary

This article is an attempt to analyze psychological and legal frauds on the Internet. The
global computer network has become an inseparable part of everyday life. It is used at
work, to learn, to exchange information or as a form of relaxation or fun. Unfortunately,
people who use it to commit crimes also use the internet. Through the internet, as in
the real world, a whole range of crimes are committed, but users are not always aware
of how easy it is to become a victim of cybercrime. The article cites many examples
related to Internet fraud. Attention was also paid to the aspect of cryptocurrencies. This
topic is very attractive in recent years, but equally dangerous. Cryptocurrencies can be
compared to securities than to currencies. However, given the long-term capitalization
of bitcoin, it can be treated as a means of long-term investion. Therefore, the work
has a theoretical-practical dimension, because the example of a person who has been
deceived on the Internet will be quoted. Attention will be paid to the procedure of
online fraudsters and manipulation. It is necessary to take multidimensional measures
to help the victim.
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