KARTA PRZEDMIOTU

I. Dane podstawowe

Zatgcznik nr 5 do dokumentacji programowej

Nazwa przedmiotu Bezpieczenstwo teleinformatyczne
Nazwa przedmiotu w jezyku angielskim IT security

Kierunek studiéw prawo

Poziom studiéw (1, I, jednolite magisterskie) jednolite magisterskie

Forma studidw (stacjonarne, niestacjonarne) stacjonarne

Dyscyplina prawo

Jezyk wyktadowy polski

Koordynator przedmiotu/osoba odpowiedzialna ‘ dr Dariusz Zak

Forma zajec (katalog semestr

zamkniety ze stownika)

Liczba godzin Punkty ECTS

wyktad 30 letni 2

konwersatorium — —

¢éwiczenia — —

laboratorium — —

warsztaty — —

seminarium — —

proseminarium — —

lektorat — —

praktyki — —

zajecia terenowe — —

pracownia dyplomowa — —

translatorium — —

wizyta studyjna — —

Wymagania wstepne | Znajomos¢ regulacji prawa konstytucyjnego, administracyjnego oraz prawa

cywilnego. Umiejetnosc¢ interpretacji przepisow prawa.

Il. Cele ksztatcenia dla przedmiotu

Przedstawienie zagadnien z zakresu szeroko pojetego bezpieczenistwa teleinformatycznego
(cyberbezpieczenstwa) w ujeciu interdyscyplinarnym, poznanie definicji, najwazniejszych regulacji
prawnych i zawartych w nich normach dotyczgcych przedmiotowej ochrony informacji w réznych
aspektach. Analiza rozwoju ifunkcjonowania bezpieczenstwa teleinformatycznego w ujeciu
publicznoprawnym i prywatnoprawnym.
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lll. Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

Odniesienie do

Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA
Zna na poziomie podstawowym pojecia i normy dotyczace
wW_01 bezpieczenstwa teleinformatycznego, ktore potrafi K_W02
scharakteryzowac.

Definiuje podstawowe pojecia bezpieczenstwa informacyjnego,
terminologie oraz ma wiedze z zakresu ochrony informaciji.
Potrafi wymieni¢ Zrddta prawa dotyczace bezpieczenstwa
teleinformatycznego.

W_02 K_wo1

Zna zasady tworzenia, stosowania i oddziatywania norm prawa
W_03 dotyczacych cyberbezpieczenstwa majgcych  wptyw na K_Wo03
bezpieczenstwo informacji panstwa.

Ma wiedze o tendencjach i kierunkach rozwoju systemoéw

W_04 . K_wWo04
- teleinformatycznych. -

Zna i rozumie funkcjonowanie oraz kompetencje wtasciwych

W_05 organdw panstwa majacych na celu ochrone przetwarzanej K_WQ07
informacji.
Potrafi ~ wymieni¢ rodzaje  naruszen w  systemach

W_06 teleinformatycznych majgcych wplyw na bezpieczenistwo K_W08
informacji.

W_07 Zna i rozumie zasady funkcjonowania panstwa w obszarze K W13

cyberbezpieczenstwa.

Zna i okreSla prawa i obowigzki wtasciwych podmiotow
W_08 zobowigzanych do ochrony informacji niejawnych w systemach K_ W11
i sieciach teleinformatycznych.

UMIEJETNOSCI

Potrafi wyszukiwaé, selekcjonowaé, analizowaé, oceniac
U o1 praktyczne dane na temat bezpieczenstwa K_U01
teleinformatycznego.

Potrafi umiejetnie wykorzysta¢ zdobyte informacje dla celéw
U 02 prawnych, spotecznych i gospodarczych. Ocenia K_U02
bezpieczenstwo informacyjne organizacji.

Posiada umiejetnos¢  merytorycznego  argumentowania,
U 03 stawiania tez, formutowania wnioskdw oraz omawiania K_U09
zagadnien kluczowych z zakresu przedmiotowej problematyki.

Potrafi dokona¢ wyktadni przepiséw prawa dotyczacych

U 04 bezpieczenstwa teleinformatycznego w aspekcie publicznym K_U08
i prywatnym w konkretnym stanie faktycznym.
KOMPETENCJE SPOLECZNE
Ma s$wiadomos¢ rangi rdéznych przepiséw systemu prawa
K_01 regulujgcych bezpieczenstwo teleinformatyczne. Analizuje K_KO01

podstawowe zasady bezpiecznego przetwarzania informacji.

Docenia role cyberbezpieczenstwa panistwa oraz znaczenie

K02 réznych sposobdw zabezpieczen informacji.

K_K02

Zna prawa i obowigzki podmiotéw przetwarzajgcych informacje

K_03 .
- w systemach teleinformatycznych.

K_K03

K_04 Dostrzega wieloaspektowosé czynnikdw wptywajacych na K_KO05
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rozwdj bezpieczenstwa teleinformatycznego.

K_05

Jest Swiadom odpowiedzialnosci jaka spoczywa na podmiotach
przetwarzajacych informacje w systemach teleinformatycznych.

K_K08

IV. Opis przedmiotu/ tresci programowe

1. Pojecieiznaczenie informacji w dobie spoteczenstwa informacyjnego.

w N

Bezpieczenstwo

informacyjne i

teleinformatycznych.

© N v e

bezpieczenstwo

. Zasady bezpieczeristwa informacji przetwarzanej elektronicznie.

informacji

Panstwo jako podmiot polityki bezpieczeristwa w cyberprzestrzeni.
Cyberbezpieczenistwo panstwa - uwarunkowania prawne.
Wspdtczesne systemy teleinformatyczne przetwarzajgce informacje.

Zagrozenia informacji przez cyberprzestepczosé.

przetwarzanej

w systemach

Ochrona informacji niejawnych przetwarzanej w sieciach i systemach teleinformatycznych.

V. Metody realizacji i weryfikacji efektow uczenia sie

Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
wW_01 Dyskusja Obserwacja Karta oceny
W_02 Analiza laboratoryjna Obserwacja Test
W_03 Praca z tekstem Praca pisemna Sprawdzian pisemny
W_04 Wyktad konwencjonalny Egzamin Protokot
W_05 Studium przypadku Obserwacja Karta oceny
W_06 Wyktad konwersatoryjny Zaliczenie ustne Protokot
wW_07 Wyktad konwencjonalny Egzamin Protokot
W_08 Wyktad konwersatoryjny Zaliczenie ustne Protokot
UMIEJETNOSCI
U 01 Analiza tekstu Sprawdzenie umiejgtnosci Test
praktycznych
U 02 Praca zespotowa Zaliczenie ustne Protokot
U 03 Gietda pomystéw Wykonanie projektu Karta oceny
U 04 Rozmowa sokratyczna Referat Wydruk
KOMPETENCJE SPOLECZNE
K_01 Dyskusja Obserwacja Karta oceny
K_02 Dyskusja Obserwacja Karta oceny
K_03 Dyskusja Obserwacja Karta oceny
K_04 Metoda problemowa Zaliczenie ustne Karta egzaminacyjna
K_05 Metoda projektu Egzamin Protokot

VI. Kryteria oceny, wagi

Ocena udzielana jest na podstawie znajomosci tresci z wyktadowych wraz ze sprawdzeniem

umiejetnosci samodzielnej interpretacji przepisdw dotyczacych bezpieczenstwa teleinformatycznego,

cyberbezpieczenstwa i ochrony informacji.
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VII. Obcigzenie praca studenta

Forma aktywnosci studenta Liczba godzin
Liczba godzin kontaktowych z nauczycielem 30
Liczba godzin indywidualnej pracy studenta 60
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