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Stowo wstepne

Mamy ogromng przyjemnos¢ zaprezentowac drugi numer FORUM, czyli
studenckich zeszytéw naukowych Instytutu Nauk Politycznych i Spraw Mie-
dzynarodowych Katolickiego Uniwersytetu Lubelskiego Jana Pawtfa Il. Sta-
nowi on poktosie konferencji pt. Rola stuzb specjalnych w panstwie prawa,
ktéra odbyta sie 25 lutego 2015 roku. Zostata ona zorganizowana przez
Koto Naukowe Studentéw Prawa KUL i Koto Naukowe Studentéw Politolo-
gii ,,Politea”.

W numerze prezentowane sg cztery artykuty napisane przez studen-
téw z Uniwersytetu Warminsko-Mazurskiego w Olsztynie, Katolickiego
Uniwersytetu Lubelskiego Jana Pawtfa II, Uniwersytetu Mikofaja Kopernika
w Toruniu i Uniwersytetu Marii Curie-Sktodowskiej w Lublinie. Przedsta-
wiane prace poswiecone sg polskim, chinskim i amerykanskim stuzbom
specjalnym.

Redakcja



Natalia Grabowska
Uniwersytet Warminsko-Mazurski w Olsztynie

Zadania Agencji Bezpieczeristwa Wewnetrznego
w zakresie ochrony informacji niejawnych

Do naczelnych zadan kazdego panstwa nalezy zapewnienie bezpieczen-
stwa oraz porzadku konstytucyjnego. Wiadomo, ze fundamentem demokra-
tycznego panstwa jest m.in. dostep obywateli do informacji oraz mozliwosé
ich przetwarzania czy tez rozpowszechniania. Gwarancja dostepu do infor-
macji zawarta jest w Konstytucji Rzeczypospolitej Polskiej i jest jednoznacz-
na z mozliwoscig sprawowania przez obywateli kontroli spotecznej nad
zyciem publicznym. Krag podmiotdéw, ktérych dziatalnos$¢ jest objeta obo-
wigzkiem informowania opinii publicznej o ich dziatalnosci i uzyskiwanych
efektach, jest szeroki. Obejmuje on m.in.: organy samorzadu gospodarczego
i zawodowego, inne jednostki organizacyjne wykonujgce zadania wiadzy
publicznej oraz gospodarujgce mieniem komunalnym lub majatkiem Skarbu
Panstwa. Istnieja jednak informacje, do ktérych dostep — ze wzgledu na
prawidtowos$¢ funkcjonowania panstwa — nalezy ograniczy¢.

Warto w tym miejscu zwrdci¢ uwage na ustep trzeci artykutu 61 ustawy
zasadniczej, ktéry stanowi: ,,Ograniczenie prawa, o ktérym mowa w ust. 1
i 2 moze nastgpic¢ wytacznie ze wzgledu na okreslone w ustawach ochrone
wolnosci i praw innych oséb i podmiotéw gospodarczych oraz ochrone
porzadku publicznego, bezpieczeristwa lub waznego interesu gospodarcze-
go panstwa”. Wprowadzenie tej prawnej reglamentacji stanowi odstepstwo
od zasady jawnosci informacji i umozliwia wyrdznienie ich dwojakiego ro-
dzaju: informacji prawnie chronionych i niepodlegajgcych ochronie™.

bw. Skrzydto, Komentarz do art. 61 Konstytucji RP, http://lex.online.wolters-
kluwer.pl.lex.han.uwm.edu.pl/WKPLOnline/index.rpc?&fromHistory=false#tcontent.rpc
--ASK--nro=587630874&wersja=-1&localNroPart=0&reqld=1425485596713_30566-
9558&¢class=CONTENT&loc=4&full=1&hld=3 [dostep 04.03.2015].
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W celu ochrony informacji niejawnych tworzy sie system ich ochrony
zarowno w obiegu krajowym, jak i miedzynarodowym. Gtéwnym aktem
prawnym, ktéry okresla zasady i organizacje takiego systemu w Polsce jest
ustawa z 5 sierpnia 2010 roku o ochronie informacji niejawnych (UOIN),
ktdra zastgpita regulacje z 1999 roku o tej samej nazwie.

Poprzez ,informacje niejawng” rozumie sie kazdg informacje, ktorej
nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowad
szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej inte-
reséw niekorzystnez. Wazne jest zdefiniowanie granicy pomiedzy swobodg
dostepu do informacji a ochrong informacji przed nieupowaznionym doste-
pem, dlatego tez informacje niejawne opatrywane sg nastepujacymi klauzu-
lami tajnosci: ,,zastrzezone”, ,,poufne”, ,tajne”, ,scisle tajne”.

Po ujawnieniu informacji o danej klauzuli tajnosci mogg wystgpié¢ na-
stepujace skutki:

1) ,scidle tajne” — wyjgtkowo powazna szkoda dla RP,

2) ,tajne” —powazna szkoda dla RP,

3) ,poufne” —szkoda dla RP,

4) ,zastrzezone” — szkodliwy wptyw na wykonywanie zadan przez or-

gany wtadzy lub inne jednostki organizacyjnea.

Instytucja zobowigzang do zapewnienia ochrony informacji niejawnych
w sferze cywilnej jest Agencja Bezpieczeristwa Wewnetrznego (ABW). Nad-
zorujgc system ochrony informacji niejawnych zgodnie z art. 10 UOIN, ABW:

1) przeprowadza kontrole ochrony informacji niejawnych oraz prze-

strzegania obowigzujacych przepisow,

2) prowadzi postepowania sprawdzajace (zwykte, przemystowe i kon-

trolne),

3) prowadzi szkolenia z zakresu ochrony informacji niejawnych,

4) nadzoruje bezpieczeristwo systemoéw teleinformatycznych,

? Ustawa z 05.08.2010 r. o ochronie informacji niejawnych (Dz.U. 2010 nr 182
poz. 1228), dalej UOIN.

2. Frackiewicz, T. Gotebiewski, T. Klimowicz, Informacje niejawne bez tajemnic.
Najwazniejsze zmiany w systemie ochrony informacji niejawnych wprowadzone
przepisami Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, [w:]
Ochrona informacji niejawnych. Poradnik praktyczny dla osob i instytucji przetwa-
rzajgcych informacje niejawne, Warszawa 2011, s. 11.
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5) zapewnia ochrone informacji niejawnych miedzynarodowych.

Celem niniejszej pracy jest omowienie zadan, jakie podejmuje ABW
w zakresie ochrony informacji niejawnych. Pierwszym z zagadnien sktadaja-
cych sie na system ochrony informacji jest bezpieczerstwo osobowe. Ma
ono na celu ustalenie, czy osoba ubiegajgca sie o dostep do informacji nie-
jawnych daje rekojmie zachowania tajemnicy. Proces weryfikacji odbywa sie
poprzez przeprowadzenie postepowania sprawdzajacego. Wyrdznia sie
zwykte postepowania sprawdzajgce, poszerzone postepowania sprawdzaja-
ce, kontrolne postepowania sprawdzajgce oraz postepowania bezpieczen-
stwa przemystowego.

Warto pamieta¢ o tym, ze ustawa o ochronie informacji niejawnych
wymienia przypadki, w ktérych nie przeprowadza sie postepowania spraw-
dzajacego, a mianowicie sg to sytuacje, gdy: osoba przedstawi poswiadcze-
nie bezpieczenstwa do wymaganej klauzuli tajnosci, obowigzek dopuszcze-
nia osoby do informacji niejawnych wynika z ratyfikowanych uméw mie-
dzynarodowych, uprawnione podmioty w szczegélnie uzasadnionych przy-
padkach wyraza pisemng zgode na jednorazowe udostepnienie materiatéw,
wprowadzono stan nadzwyczajny.

Zwykte postepowania sprawdzajgce przeprowadza petnomocnik ochro-
ny jednostki organizacyjnej na polecenie kierownika tej jednostki wobec
0s6b, ktére chcg mieé dostep do materiatéw opatrzonych klauzulg ,,pouf-
ne”. Postepowanie poszerzone wigze sie z uzyskaniem dostepu do danych
o klauzuli ,tajne” i ,$cisle tajne” i prowadzone jest przez ABW z zachowa-
niem zasad bezstronnosci i obiektywizmu.

Owe postepowania maja na celu ustalenie, czy osoba sprawdzana:

1) nie ma zwigzkdw z dziatalnoscig szpiegowska,

2) nie podejmuje wspotpracy/ nie popiera/ nie uczestniczy w dziatal-
nosci partii politycznych badz organizacji, o ktérych mowa w art. 13
Konstytucji RP,

3) nie podata nieprawdziwych informacji w ankiecie bezpieczenstwa
osobowego mogacych miec istotne znaczenie dla ochrony informa-
cji niejawnych,

4) wskutek swojego nieprawidtowego, nieostroznego dziatania dopu-
Scifa kiedys do ujawnienia informacji niejawnych,



Natalia Grabowska

5) nie cierpi na chorobe psychiczng badz czy nie jest uzalezniona od

alkoholu, srodkédw odurzajgcych lub substancji psychotropowych4.

ABW, prowadzac poszerzone postepowanie sprawdzajgce, ma prawo
wgladu do ewidencji, rejestrow (w tym do Krajowego Rejestru Karnego),
kartotek. Jesli w toku przeprowadzanych czynnosci nie da sie wyjasnic¢
wszystkich watpliwosci, ABW moze m.in.: skierowac osobe sprawdzang na
specjalistyczne badania lekarskie, przeprowadzi¢ rozmowe z przetozonymi
tej osoby, przeprowadzi¢ wywiad w miejscu jej zamieszkania, sprawdzi¢
stan rachunku bankowego i ewentualne zadtuzenie osoby sprawdzane;j.

W przypadku pomysinie zakonczonego postepowania sprawdzajgcego
wydane zostaje poswiadczenie bezpieczenstwa. Niezbedne elementy, jakie
powinno zawiera¢ owo poswiadczenie, wymienione zostaty w art. 29 ust. 2
UOIN.

Osobie sprawdzanej, wobec ktdrej ustalono, ze nie daje ona rekojmi za-
chowania tajemnicy, odmawia sie wydania poswiadczenia bezpieczenstwa.
Od tej decyzji przystuguje odwotanie do Prezesa Rady Ministréow.

Kontrolne postepowania sprawdzajace przeprowadza sie w przypadku,
gdy zostang ujawnione informacje, ze osoba posiadajgca aktualne poswiad-
czenie bezpieczenstwa nie daje rekojmi zachowania tajemnicy. O jego
wszczeciu nalezy poinformowac kierownika jednostki organizacyjnej za-
trudniajgcej osobe sprawdzang, petnomocnika ochrony i osobe, wobec
ktérej postepowanie ma zostac¢ przeprowadzone. Jesli okaze sie, ze podej-
rzenia co do wiarygodnosci osoby kontrolowanej sg stuszne, wydaje sie
decyzje o cofnieciu poswiadczenia bezpieczerstwa’.

Jak juz wczesniej wspomniano, ABW przeprowadza takze postepowanie
w zakresie bezpieczenstwa przemystowego. Ma ono na celu ustalenie zdol-
nosci przedsiebiorcy do ochrony informacji, co jest warunkiem niezbednym,
by on i osoby wymienione w art. 57 ust. 3 UOIN® mogli mie¢ dostep

* Art. 24 UOIN.

® B. Nowakowski, A. Jedruszczak, A. Gatach, Ochrona danych osobowych, infor-
macji niejawnych i systemow teleinformatycznych w sektorze publicznym, Warszawa
2013, s. 145-154.

® Kierownik przedsiebiorcy, petnomocnik ochrony i jego zastepcy, osoby zatrud-
nione w pionie ochrony, administrator systemu teleinformatycznego i inne osoby
majace miec¢ dostep do informacji niejawnych.
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(w zwigzku z wykonywaniem umoéw albo zadan wynikajgcych z przepisow
prawa) do informacji o klauzuli ,, poufne” badz wyzszej. Pomyslnie odbyte
postepowanie konczy sie wydaniem Swiadectwa bezpieczenstwa przemy-
stowego, ktére posiada trzy stopnie. Swiadectwo pierwszego stopnia po-
twierdza petng zdolnosé przedsiebiorcy do ochrony tych informacji, drugie-
go stopnia potwierdza owg zdolnos¢, jednakze bez mozliwosci przetwarza-
nia informacji we wiasnych systemach informatycznych, a swiadectwo trze-
ciego stopnia wytgcza mozliwosé przetwarzania danych we wiasnych obiek-
tach.

Postepowanie bezpieczenstwa przemystowego obejmuje sprawdzenie:
0sOb zasiadajgcych w organach zarzadzajgcych przedsiebiorstwa, Zréodet
pochodzenia srodkéw finansowych, sytuacji finansowej, a takze systemu
teleinformatycznego i Srodkéw bezpieczenstwa fizycznego7.

By méc wykonywac prace badz petnic stuzbe wigzaca sie z dostepem do
informacji niejawnych, précz posiadania poswiadczenia bezpieczeristwa,
niezbedne jest odbycie szkolenia z zakresu ochrony informacji niejawnych.
Bez znajomosci zasad, procedur i podstaw prawnych systemu ochrony in-
formacji niejawnych nie jest mozliwy dostep do tych informacji. Zwolnieni
z obowigzku poddania sie szkoleniu s3g jedynie: Prezydent RP, Prezes Rady
Ministrow oraz Marszatkowie Sejmu i Senatu, a takze sedziowie, prokurato-
rzy i tawnicy. Przeprowadza sie je wobec: petnomocnikéw ochrony i ich
zastepcOdw oraz oséb przewidzianych na to stanowisko, przedsiebiorcow,
kierownikéw jednostek organizacyjnych, w ktérych przetwarzane sg infor-
macje niejawne, postow i senatoréw w celu zapoznania ich:

1) z przepisami dotyczacymi ochrony informacji niejawnych oraz od-
powiedzialnosci karnej, dyscyplinarnej, stuzbowej, jakg pracownik
moze ponies¢ w chwili naruszenia norm,

2) ze sposobami ochrony oraz dziataniami, jakie nalezy podjac
w przypadku wystgpienia zagrozenia informacji badz ich bezpraw-
nego ujawnienias.

7 C. Morka, Bezpieczeristwo przemystowe, [w:] Ochrona informacji niejawnych.
Teoria i praktyka, red. M. Kubiak, S. Topolewski, Siedlce 2013, s. 150-153, 156.
¥ Art. 19 UOIN.
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Wyrdznia sie trzy rodzaje szkolen:

1) Podstawowe: objete sg nim osoby, ktére po raz pierwszy uzyskaty
poswiadczenie bezpieczenstwa o danej klauzuli tajnosci.

2) Uzupetniajgce: ma ono na celu zgtebienie wiedzy uzyskanej podczas
szkolenia podstawowego i obejmuje wszystkie osoby bedace w po-
siadaniu poswiadczenia bezpieczenstwa.

3) Specjalistyczne: przeprowadzane jest wobec oséb przewidzianych
do petnienia funkcji petnomocnika do spraw ochrony informaciji
niejawnych, kierownika i zastepcy kierownika kancelarii tajnej, ad-
ministratora sieci i systemow teleinformatycznychg.

Warunkiem odbycia szkolenia jest zawarcie umowy pomiedzy:

1) Agencjg Bezpieczenstwa Wewnetrznego, czyli organizatorem szko-
lenia,

2) jednostka organizacyjng, w ktorej osoba szkolona jest zatrudniona,
petni stuzbe lub wykonuje czynnosci zlecone,

3) o0sobg szkolong, czyli uczestnikiem szkolenia.

Che¢ uczestnictwa w kursie wyraza sie poprzez przestanie formularza
zgtoszeniowego do organizatora. Do obowigzkéw organizatora nalezy wy-
znaczenie terminu i miejsca szkolenia oraz zapewnienie materiatéw szkole-
niowych. Koszty za przeprowadzenie szkolenia ponosi jednostka organiza-
cyjna, w ktérej osoba szkolona pracuje badz petni s’fuibem.

Szkolenie konczy sie wydaniem zaswiadczenia oraz ztozeniem przez
osobe przeszkolong pisemnego oswiadczenia o zapoznaniu sie z przepisami
dotyczgcymi ochrony informacji niejawnych.

Zgodnie z art. 19 ust. 3 UOIN szkolenie w zakresie ochrony informaciji
niejawnych powinno sie przeprowadzac nie rzadziej niz raz na 5 lat, jednak-
ze przeprowadzanie owych kurséw czesciej nie jest niczym ztym, a nawet

% Organizacja szkolenia, http://www.iniejawna.pl/pomoce/przyc_pom/szkolenie
.html [dostep 04.03.2015].

10 Rozporzadzenie Prezesa Rady Ministréw z dnia 28.12.2010 r. w sprawie wzo-
row zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztéw prowadzenia szkolenia przez Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (Dz.U. 2010 nr
258 poz. 1751).
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jest wskazane i w petni uzasadnione, np. w przypadku znowelizowania
przepisdw regulujgcych ochrone informacji niejawnych.
W artykule przytoczonym powyzej ustawodawca przewidziat sytuacje,
w ktérej mozna odstgpi¢ od przeprowadzenia szkolenia. Okolicznos¢ ta
zachodzi wéwczas, gdy osoba podejmujgca prace lub rozpoczynajgca pet-
nienie stuzby albo wykonywanie czynnosci zleconych w jednostce organiza-
cyjnej przedstawi petnomocnikowi ochrony aktualne zaswiadczenie o odby-
ciu szkolenia®’.
Kolejnym z natozonych ustawowo na ABW zadan jest prowadzenie
ewidencji oséb uprawnionych do dostepu do informacji niejawnych o klau-
zuli ,poufne” i wyzszej oraz ewidencji oséb, wobec ktérych podjeto decyzje
o odmowie wydania poswiadczenia bezpieczerstwa lub jego cofnieciu,
a takze przechowywanie i udostepnianie danych i akt. Akta zakonczonych
postepowan sprawdzajgcych, kontrolnych postepowan sprawdzajgcych
oraz postepowan bezpieczenstwa przemystowego przeprowadzone przez
ABW, przechowywane s3 przez okres 20 lat w archiwum ABW z uwzgled-
nieniem przepiséw ustawy z 14 lipca 1983 roku o narodowym zasobie ar-
chiwalnym i archiwach oraz aktéw wykonawczych wydanych na jej podsta-
wie®.
Zgodnie z art. 72 ust. 1 ustawy akta, o ktérych wspomniano wyzej, s
udostepniane do wgladu lub przekazywane wyfacznie na pisemne zadanie
w okres$lonych ustawowo przypadkach i tylko okreslonym ustawowo pod-
miotom, a mianowicie:
1) Prezesowi Rady Ministréw, w celu przeprowadzenia kontroli pra-
widtowosci i rzetelnosci postepowan przeprowadzonych przez
ABW,

2) Prezesowi Rady Ministrow do celéw postepowania odwotawczego
i zazaleniowego, o ktérym stanowi rozdziat 6 UOIN,

3) sadowi administracyjnemu do celéw postepowania skargowego,

g Hoc, Ustawa o ochronie informacji niejawnych, komentarz, Warszawa 2010,
s. 142-146.

2 fwidencje, https://bip.abw.gov.pl/bip/informacje-niejawne-1/nadzor-nad-sys-
temem-oc/ewidencje-przechowywan/149,EWIDENCJA-PRZECHOWYWANIE-I-UDOS-
TEPNIANIE-AKT-POSTEPOWAN-SPRAWDZAJACYCH.html#13b [dostep 04.03.2015].
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4) oraz do celdw postepowania karnego sgdowi i prokuratorowilg,

Innym zadaniem ABW jest zapewnienie bezpieczenstwa teleinforma-
tycznego. Obowigzek ten realizuje Departament Bezpieczeristwa Teleinfor-
matycznego ABW, a takze wyspecjalizowane zespoty w delegaturach ABW.

Wykorzystywanie systeméw i sieci teleinformatycznych do przetwarza-
nia danych stato sie zjawiskiem powszechnym, co powoduje eskalacje za-
grozen przy jednoczesnym zmniejszeniu mozliwosci bezposredniej kontroli
poszczegdlnych etapdw procesu przetwarzania informacji. Do zagrozen tych
mogg halezec:

1) naruszenie integralnosci przetwarzanych danych,

2) witamanie do systemu teleinformatycznego,

3) zniszczenie infrastruktury systemu teleinformatycznego,

4) nieuprawnione skopiowanie danych i wyniesienie ich poza obszar

jednostki organizacyjnej,

5) zagrozenia losowe: pozary, powodzie itp."*

Systemy teleinformatyczne, w ktérych majg by¢ przetwarzane krajowe
informacje niejawne o klauzuli tajnosci ,,poufne” i wyzszej, podlegajg akre-
dytacji bezpieczenstwa teleinformatycznego, ktérej udziela ABW na czas
okreslony, nie dtuzszy jednak niz 5 lat. Potwierdzenie udzielenia akredytacji
stanowi Swiadectwo akredytacji bezpieczeristwa systemu teleinformatycz-
nego, ktére wydawane jest na podstawie wczesniejszego stwierdzenia pra-
widtowosci dokumentacji systemu teleinformatycznego, a takie audytu
bezpieczenstwa systemu.

W przypadku systemu, w ktérym przetwarzane sg informacje o klauzuli
»Zastrzezone”, akredytacji udziela kierownik jednostki organizacyjnej. Jest
on jednak obowigzany w terminie 30 dni przekaza¢ ABW petng dokumenta-
cje bezpieczenstwa systemu, ktdra udzieli¢ moze zalecern zwigzanych
z przeprowadzeniem dodatkowych czynnosci majacych na celu potwierdze-
nie sprawnosci systemu.

Wydawanie swiadectwa akredytacji bezpieczenstwa teleinformatycz-
nego systemom stuzgcym do przetwarzania informacji niejawnych miedzy-

B's. Hoc, Ochrona informacji niejawnych i innych tajemnic ustawowo chronio-
nych, Opole 2006, s. 125-126.

YoM, Madej, M. Terlikowski, Bezpieczeristwo teleinformatyczne parstwa, War-
szawa 2009, s. 12.
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narodowych przebiega analogicznie jak w przypadku systemow krajowych.
Kluczowa réznica polega na tym, ze dokumentacja systemu musi spetniac
wymagania wynikajgce z regulacji miedzynarodowychls.

Agencja Bezpieczeistwa Wewnetrznego w granicach swojej wita-
Sciwosci obowigzana jest do prowadzenia badan certyfikacji urzadzen
i narzedzi kryptograficznych. Opracowanie zatozen w zakresie polityki kryp-
tograficznej jest konieczne z uwagi na zagwarantowanie jak najwyzszych
standardéw do ochrony informacji niejawnych i $srodkéw ochrony krypto-
graficznej, ktore powinny by¢ stosowane w urzgdzeniach i narzedziach kryp-
tograficznych przeznaczonych do ochrony informacji niejawnych, a takze
stuzacych do zabezpieczenia teleinformatycznego™.

Agencja Bezpieczeristwa Wewnetrznego prowadzi specjalistyczne szko-
lenia z zakresu bezpieczenstwa teleinformatycznego dla oséb majgcych
piastowac badz piastujacych stanowisko administratora systemu lub inspek-
tora bezpieczenstwa teleinformatycznego. By przystgpi¢ do owego szkole-
nia, jednostka organizacyjna oraz wskazany przez nig uczestnik obowigzani
sg nadestac zgtoszenie. Szkolenia odbywajg sie w formie jednodniowych
zjazdow na terenie Warszawy i koncza sie wydaniem zaswiadczenia o odby-
ciu szkolenia.

Polska, bedac cztonkiem Organizacji Traktatu Pétnocnoatlantyckiego
(NATO) i Unii Europejskiej (UE), a takze nawigzujac wspotprace z innymi
krajami, ma dostep do informacji niejawnych owych podmiotéw, dlatego
tez system ochrony informacji obejmuje réwniez zasady przetwarzania
informacji niejawnych w stosunkach miedzynarodowych®’.

5 Bezpieczeristwo teleinformatyczne, https://bip.abw.gov.pl/bip/informacje-nie-
jawne-1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.htm
[dostep 04.03.2015].

% polityka kryptograficzna, https://bip.abw.gov.pl/bip/informacje-niejawne-
1/bezpieczenstwo-teleinf/154,BEZPIECZENSTWO-TELEINFORMATYCZNE.html| [dostep
04.03.2015].

7 Zob.: Umowa miedzy Stronami Traktatu Pétnocnoatlantyckiego o ochronie in-
formacji, sporzadzona w Brukseli dnia 6 marca 1997 r. (Dz.U. 2000 nr 64 poz. 740);
Decyzja Rady Unii Europejskiej z dnia 31 marca 2011 r. o numerze 2011/292/UE
W sprawie przyjecia przepisow Rady dotyczacych bezpieczenstwa (Dz.U. UE.L. z 2011 r.
Nr 141, poz. 17 z pdzn. zm.).
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Regulacje dotyczgce kwestii zwigzanych z przetwarzaniem informacji
niejawnych NATO zostaty zawarte w dokumencie z 17 czerwca 2002 r. —
Bezpieczenstwo w ramach organizacji Traktatu Pdtnocnoatlantyckiego (C-
M(2002)49) oraz w dyrektywach wykonawczych dotyczacych: bezpieczen-
stwa osobowego, bezpieczenstwa fizycznego, bezpieczenstwa obiegu in-
formacji, bezpieczenstwa przemystowego, zarzadzania INFOSEC w syste-
mach teleinformatycznych oraz w dyrektywie podstawowej INFOSEC™®,
Decyzja Rady Unii Europejskiej z 31 marca 2011 roku (2011/292/UE) oraz
Decyzja Komisji Europejskiej z 29 listopada 2001 roku (2001/844/EC) okre-
$laja unijne przepisy bezpieczefstwa™.

Informacjom niejawnym NATO i UE nadaje sie klauzule tajnosci odpo-
wiadajgce tym, ktére nadawane sg polskim informacjom niejawnym, co
przedstawia ponizsza tabela:

Polska NATO UE

SCISLE TAJNE COSMIC TOP SECRET | TRES SECRET UE/ EU TOP SECRET
TAINE NATO SECRET SECRET UE/ EU SECRET

POUFNE NATO CONFIDENTIAL | CONFIDENTIEL UE/ EU CONFIDENTIAL
ZASTRZEZONE | NATO RESTRICTED RESTREINT UE/ EU RESTRICTED

Agencja Bezpieczenstwa Wewnetrznego, a w szczegdlnosci Szef ABW
petnigcy funkcje Krajowej Wtadzy Bezpieczeristwa obowigzany jest na pod-
stawie zawartych uméw miedzynarodowych do zapewnienia, ze wszystkie
osoby, ktére realizujgc obowigzki stuzbowe bedg mieé¢ (badz juz majg) do-
step do informacji o klauzuli NATO/ UE CONFIDENTIAL lub wyzszej, zostang
odpowiednio sprawdzone.

Procedury sprawdzajgce odbywaja sie analogicznie jak w przypadku po-
stepowan prowadzonych w zwigzku z ubieganiem sie o dostep do informacji
niejawnych RP. Wniosek o przeprowadzenie postepowania musi uzasadnia¢
potrzebe wydania certyfikatu gwarantujgcego uprawnienie do dostepu do
informacji organizacji miedzynarodowej oraz zawiera¢ wyrazne wskazanie

1 Security within the North Atlantic Treaty Organisation (NATO), http://www
.freedominfo.org/documents/C-M%282002%2949.pdf [dostep 05.03.2015].
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:141:0017:
0065:PL:PDF [dostep 05.03.2015].
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klauzuli tajnosci, do ktérej dana osoba ma by¢ dopuszczona. Osoba spraw-
dzana, wypetniajgc ankiete bezpieczenstwa osobowego, zaznacza na po-
czatku witasciwy poziom klauzuli tajnosci oraz dopisuje odpowiadajgcg mu
klauzule organizacji miedzynarodowej wraz z odpowiednim oznaczeniem
(np. w przypadku ubiegania sie o dostep do informacji Organizacji Traktatu
Pétnocnoatlantyckiego o klauzuli ,,COSMIC TOP SECRET” w ankiecie nalezy
zaznaczy¢ pole , cisle tajne” i z boku dopisa¢ ,,COSMIC TOP SECRET”)%.

W przypadku ubiegania sie o dostep do informacji niejawnych miedzy-
narodowych o klauzuli ,RESTRICTED” (odpowiednik polski: ,zastrzezone”)
nie jest wymagane posiadanie pos$wiadczenia bezpieczeristwa NATO/UE.
Woystarczy posiadanie waznego poswiadczenia bezpieczenstwa uprawniaja-
cego do dostepu do krajowych materiatéw tajnych badz pisemne upowaz-
nienie kierownika jednostki organizacyjnej, w ktérej osoba ubiegajaca sie
o wyzej wspomniany dostep pracuje/ petni stuzbe. Konieczne jest legity-
mowanie sie zaswiadczeniem o odbytym szkoleniu z zakresu ochrony in-
formacji niejawnych®.

Przekazywanie materiatéw niejawnych poza granice odbywa sie za po-
srednictwem Ministerstwa Spraw Wewnetrznych, wiasciwych jednostek
organizacyjnych podlegtych Ministerstwu Obrony Narodowe] badz Stuzbie
Kontrwywiadu Wojskowego, w przypadku zas dokumentéw o klauzuli ,za-
strzezone” — za posrednictwem operatoréw pocztowych. Transport mate-
riatu odbywa sie w oparciu o Plan Transportu Miedzynarodowego, opraco-
wywanego przez ABW i jej zagranicznego odpowiednika®’.

Osoba uprawniona do przewozenia dokumentdéw tajnych musi spetniac
odpowiednie warunki, tzn.: posiadaé¢ odpowiednie poswiadczenie bezpie-
czenstwa i paszport dyplomatyczny, dysponowaé bezpiecznym $rodkiem

2 Ochrona informacji niejawnych miedzynarodowych, http://bip.abw.gov.pl/bip/
informacje-niejawne-1/ochrona-informacji-nie/153,0CHRONA-INFORMACJI-NIEJAW-
NYCH-MIEDZYNARODOWYCH-W-SFERZE-CYWILNEJ-I-WOJSKOWEJ.html [dostep 05.03.
2015].
2 7ob. R. Wadotowski, Stosowanie przepisow ustawy o ochronie informacji
niejawnych — wybrane zagadnienia, [w:] Ochrona informacji niejawnych i danych
osobowych. Wymiar teoretyczny i praktyczny, red. S. Topolewski, P. Zarnowski, Siedlce
2014, s. 83.

2 Zasady ochrony informacji niejawnych miedzynarodowych — przetargi i kon-
trakty, http://tk.parp.gov.pl/files/74/575/590/755/19462.pdf [dostep 05.03.2015].
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transportu oraz srodkiem tgcznosci, ktéry umozliwi kontakt z jednostka
deIegujacaB.

Szef ABW petnigcy funkcje Krajowej Wtadzy Bezpieczeristwa w zakresie
niezbednym do wykonania tej funkcji lub upowaznieni przez niego funkcjo-
nariusze ABW majg prawo:

1) przeglada¢ dokumenty zwigzane z ochrong informacji niejawnych

miedzynarodowych,

2) do dostepu do systemoéw teleinformatycznych stuzacych do prze-

twarzania informacji niejawnych miedzynarodowych,

3) wejs¢ do obiektow i pomieszczen, w ktorych przetwarzane s3 in-

formacje niejawne miedzynarodowe,

4) uzyskiwaé informacje zwigzane z ochrong informacji niejawnych

miedzynarodowych”.

Konstytucyjna gwarancja dostepu do informacji moze zostaé ograniczo-
na ze wzgledu na bezpieczenstwo panstwa i jego podmiotéw, ktérego za-
pewnienie taczy sie Scisle z ochrong zasobdw informacyjnych. Jak wspo-
mniano, podstawe prawng ochrony informacji niejawnych w Polsce stanowi
ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, a wykre-
owany w niej system ochrony informacji ma charakter nierepresyjny. Moz-
na zauwazy¢, ze wachlarz zadan, jakie naktada ona na funkcjonariuszy ABW,
jest bardzo szeroki. Uprawnienia ABW w zakresie ochrony informacji nie-
jawnych majg charakter gtéwnie prewencyjny i przejawiajg sie w dwdch
zasadniczych obszarach. S3 to: bezpieczeristwo teleinformatyczne i nadzoér
nad systemem ochrony informacji niejawnych. By system ochrony informa-
cji dziatat prawidtowo, muszg by¢ spetnione nastepujgce warunki: udostep-
nianie informacji niejawnych wytgcznie osobom dajgcym rekojmie zacho-
wania tajemnicy w mysl zasady ,need-to-know” przez osobe do tego
uprawniong, dostosowanie srodkéw ochrony fizycznej do klauzuli tajnosci
informacji oraz zakaz zawyzania badz zanizania klauzuli tajnosci.

2 Tamze.
#pg, Iwaszko, Ochrona informacji niejawnych w praktyce, Wroctaw 2012, s. 191—
193.
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Uprawnienia funkcjonariuszy Centralnego Biura Antykorupcyjnego —
wybrane zagadnienia

Polska po 1989 roku stata sie krajem, w ktérym rozwineta sie korupcja.
Niewatpliwie byto to zwigzane z przemianami gospodarczymi, ktére rozpo-
czety sie w schytkowym okresie PRL. Nie tylko nie byto odpowiedniego pra-
wa regulujgcego kwestie gospodarcze, ale réwniez brakowato odpowied-
nich instytucji, rozwigzan, ktére skutecznie walczytyby z coraz czesciej poja-
wiajagcymi sie patologiami, zaréwno w zyciu gospodarczym, jak i spotecz-
nym. Szczegdlnie niebezpieczny jest tzw. styk polityki i biznesu. Walczy¢
z tymi zjawiskami miato Centralne Biuro Antykorupcyjne (CBA)®.

Centralne Biuro Antykorupcyjne zatrudnia okoto 850 funkcjonariuszy
i pracownikdéw, ktérzy sg wysokiej klasy profesjonalistami w dziedzinach
zwigzanych z realizacjg podstawowych zadan stuzby oraz dziatan zabezpie-
czajacych ich realizacje. S3 to specjalisci z zakresu pracy operacyjnej, czyn-
nosci dochodzeniowo-$ledczych, analiz, czynnosci kontrolnych, bezposred-
nich dziatan ochronnych, budowania i bezpieczeistwa sieci teleinforma-
tycznych, ochrony informacji niejawnych i danych osobowych, obstugi
prawnej, logistki i finanséw, audytu ibezpieczeristwa wewnetrznego,
wspotpracy miedzynarodowej oraz zabezpieczenia i szkolenia kadr?.

Wskazanie kompetencji CBA wydaje sie sprawag pierwszorzedna dla
uporzadkowania i usystematyzowania wiedzy dotyczacej zadan i uprawnien
podmiotu, jakim jest Biuro. Kompetencje CBA uwarunkowane sg jego statu-
sem okre$lonym przepisami ustawy z 9 czerwca 2006 roku o Centralnym

! G. Tokarz, Centralne Biuro Antykorupcyjne — zarys dziatalnosci, ,,Racja Stanu —
Studia i Materiaty” 2010, nr 6-7, s. 33.

2 Informator o Centralnym Biurze Antykorupcyjnym, Warszawa 2011, s. 8, http://
cba.gov.pl/ftp/mp3/Broszura_mnt_A5.pdf [dostep 21.03.2015].
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Biurze Antykorupcyjnym3, a uprawnieniom funkcjonariuszy zostat poswie-
cony caty rozdziat Ill ustawy tak witasnie zatytutowany, co takze Swiadczy
o tym, ze jest to wazne zagadnienie réwniez w mniemaniu ustawodawcy.

Z jednej strony zgodnie z art. 1 ust. 1 ustawy Biuro jest stuzba specjalng,
z drugiej — w mys$l art. 13 ust 3 ustawy CBA ma charakter organu scigania
wyposazonego w uprawnienia procesowe Policji.

Uprawnienia procesowe Policji, wynikajace bezposrednio z przepiséw
Kodeksu postepowania karnego® (identyczne rozwiazanie w art. 21 ust. 3
ustawy o Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu), przy-
stuguja jej tylko w zakresie wtasciwosci okreslonej w ustawie. Przepis gwa-
rancyjny zawarty w art. 13 ust. 3 jest szerszy zakresowo niz w ustawie o
Policji® (art. 14 ust. 3), gdzie zaznacza sie takze, ze funkcjonariusze CBA
podczas wykonywania czynnosci, o ktérych mowa w ust. 1 i 2, majg obowia-
zek poszanowania godnosci ludzkiej oraz przestrzegania i ochrony praw
cztowieka niezaleznie od jego narodowosci, pochodzenia, sytuacji spotecz-
nej, przekonar politycznych, religijnych albo $wiatopogladowych®.

Pierwsza kategoria Srodkéw stosowanych przez CBA przy wykonywaniu
zadan ma charakter dochodzeniowo-$ledczy — stuzac sciganiu karnemu
sprawcéw przestepstw okreslonych w art. 2 ust. 1 pkt ustawy, tj. prze-
stepstw przeciwko:

e dziatalnosci instytucji paristwowych oraz samorzadu terytorialnego;

e wymiarowi sprawiedliwosci, wyborom i referendum, porzgdkowi

publicznemu, mieniu, wiarygodnosci dokumentéw, obrotowi pie-
niedzmi i papierami wartosciowymi, a takze przeciw czynnosciom
okreslonym w art. 179-183 ustawy z 29 lipca 2005 roku o obrocie
instrumentami finansowymi, jezeli pozostajg w zwigzku z korupcja
lub dziatalnoscig godzaca w interesy ekonomiczne panstwa;

3 Ustawa z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym, Dz.U.
2014.1411 j.t.

* Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego, Dz.U.1997.89
.555.

> Ustawa z dnia 6 kwietnia 1990 r. o Policji, Dz.U.2015.355 j.t.

s, F. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Ko-
mentarz, LEX/el., 2012.
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e finansowaniu partii politycznych, jesli pozostajg w zwigzku z korup-
cja;

e obowigzkom podatkowym i rozliczeniom z tytutu dotacji i subwen-
cji okreslonych w rozdziale 6 ustawy Kodeks karny skarbowy, jezeli
pozostajg w zwigzku z korupcja lub dziatalnoscig godzacg w intere-
sy ekonomiczne panistwa;

e zasadom rywalizacji sportowej;

e obrotowi lekami, Srodkami spozywczymi specjalnego przeznaczenia
zywieniowego, wyrobami medycznymi oraz sciganiu ich sprawcéw.

Funkcjonariusze CBA stosujg srodki dochodzeniowo-sledcze w trakcie
prowadzonych postepowan przygotowawczych. To na tym etapie, podobnie
jak w przypadku innych stuzb o charakterze organéw Scigania, gromadzone
sg materialy potwierdzajgce przypuszczenie popetnienia przestepstwa, co
w konsekwencji skutkuje wszczeciem postepowania przygotowawczego.
Druga grupa $rodkéw wykorzystywanych przez CBA to instrumenty kontrol-
ne, dzieki ktérym mozliwa jest ocena przestrzegania przepiséw antykorup-
cyjnych. Czynnosci, jakie podejmuja w tym obszarze funkcjonariusze CBA,
majg charakter dwojaki. Zjednej strony sg to czynnosci sprawdzajace,
w wyniku ktérych CBA ustala realizacje obowigzkéw natozonych przepisami
prawa na osoby petnigce funkcje publiczne. Z drugiej strony sg to czynnosci
stricte kontrolne, polegajace na badaniu okreslonych przepisami prawa
procedur zwigzanych z wydatkowaniem s$rodkéw publicznych i rozporza-
dzaniem mieniem paﬁstwowym7. W tym przypadku funkcjonariuszom przy-
stugujg uprawnienia kontrolne okreslone w rozdziale IV ustawy.

Czynnosci te polegajg na sprawdzaniu przestrzegania przez osoby pu-
bliczne przepiséw ustawy z 21 sierpnia 1997 roku o ograniczaniu prowadze-
nia dziatalnosci gospodarczej przez osoby petnigce funkcje publiczne oraz
innych ustaw wprowadzajgcych ograniczenia w podejmowaniu i prowadze-
niu dziatalnosci gospodarczej przez osoby petniace funkcje publiczne®.

Trzecia kategoria instrumentéw wigze sie z dziatalnoscig analityczno-
informacyjng Biura. Funkcjonariusze w tym zakresie majg prawo uzyskiwag,

’ M. Brozek, Kompetencje Centralnego Biura Antykorupcyjnego na tle obowiqgzujq-
cego ustawodawstwa, ,,Panstwo i Spoteczenstwo” 2006, nr 3,s. 116-117.
¢ Skorupka, Postepowanie karne. Czes¢ ogdlna, Warszawa 2012, s. 383.
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gromadzi¢ i przetwarza¢ oraz przekazywac wtasciwym organom informacje
o zjawiskach pozostajgcych w zainteresowaniu CBA ze wzgledu na jego
wiasciwos¢ okreslong w art. 1 2 ustawy.

Funkcjonariusze CBA, wykonujac czynnosci, majg prawo do:

1) wydawania osobom polecen okreslonego zachowania sie;

2) legitymowania 0séb w celu ustalenia ich tozsamosci;

3) zatrzymywania oséb w trybie i przypadkach okreslonych w przepi-
sach Kodeksu postepowania karnego;

4) przeszukiwania osob i pomieszczen;

5) dokonywania kontroli osobistej, przeglagdania zawartosci bagazy
oraz zatrzymywania pojazdow i innych srodkdéw transportu;

6) obserwowania i rejestrowania, przy uzyciu srodkéw technicznych,
obrazu zdarzed w miejscach publicznych oraz dZzwieku towarzysza-
cego tym zdarzeniom;

7) Zadania niezbednej pomocy od instytucji panstwowej, organéw
administracji rzgdowej i samorzadu terytorialnego.

Wszelkie dziatania podejmowane przez funkcjonariuszy w ramach dzia-
falnosci CBA musza byé zgodne z literg prawa. Zgodnie z postanowieniem
Sadu Najwyzszego z 19 marca 2014 roku nie jest mozliwe zaakceptowanie
sytuacji, w ktérej funkcjonariusze demokratycznego panstwa, funkcjonariu-
sze wiadzy publicznej, mogliby gromadzi¢ dowody wbrew obowigzujgcemu
prawu, natomiast zgodnie z prawem, na podstawie witasnie tych dowodoéw,
obywatele mieliby ponosi¢ odpowiedzialnos¢ karng. Kazde panstwo odpo-
wiada za bezprawng dziatalno$¢ swoich funkcjonariuszy stuzb specjalnych,
a tej odpowiedzialnosci nie moze wytacza¢ powotywanie sie na interes spo-
teczny w zwalczaniu przestepczosci. Tajne czynnosci w postaci rejestracji
obrazu i dzwieku, wykonywane na podstawie art. 14 ust. 1 pkt 6 ustawy, juz
ukierunkowane na konkretng osobe w celu pozyskania dowodu jej udziatu
w przestepstwie, mogg by¢ dopuszczalne wytgcznie wtedy, gdy stuzby dys-
ponujg chociazby niktymi informacjami wskazujgcymi na mozliwos¢ popet-
nienia przez te osobe przestepstwa. Wynika to z tresci art. 14 ust. 8 tej
ustawy, ktéry wskazuje na konieczno$¢ uzyskania informacji potwierdzaja-
cych popetnienie przestepstwa. Jakkolwiek niejawne czynnosci operacyjne
prowadzone przez funkcjonariuszy witasciwych stuzb, w tym CBA, co do
zasady nie sg sprzeczne z Europejskg Konwencjg Praw Cztowieka i Podsta-
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wowych Wolnosci z 1950 roku oraz z Konstytucjg RP z 1997 roku, to musza
towarzyszy¢ im odpowiednie gwarancje zapobiegajgce naduzyciom. Obo-
wigzkiem sgdu w procesie karnym jest dokonanie weryfikacji zasadnosci
i sposobu przeprowadzenia prowokacji, w tym réwniez w postaci kontrolo-
wanego wreczenia korzysci majatkowej przez tych funkcjonariuszy, zwtasz-
cza gdy dowody uzyskane z prowokacji staty sie podstawg wydania wyroku.
Szczegdtowej analizie muszg podlegac¢ zaréwno powody przeprowadzenia
tajnej prowokacji, jak i okolicznos¢, czy funkcjonariusze zachowywali sie
pasywnie i do jakiego stopnia angazowali sie w prowokowanie do przyjecia
korzysci majatkowej, a ponadto, czy wywierali naciski na osoby prowoko-
wane. Jezeli bowiem zajeli postawe aktywng, a do popetnienia przestep-
stwa przez osoby prowokowane nie dosztoby, gdyby nie dziatania agentéw,
taki stan rzeczy stanowi naruszenie prawa do rzetelnego procesu chronio-
nego w art. 6 ust. 1 Europejskiej Konwencji Praw Cztowieka i Podstawowych
Wolnosci. W rezultacie uzyskane w wyniku prowokacji dowody muszg by¢
uznane za zdobyte w sposéb bezprawny’.

Funkcjonariusze CBA majg prawo wydawac polecenia stuzace realizacji
zadan (rozpoznanie, zapobieganie, wykrywanie przestepstw i Sciganie ich
sprawcéw), polecenia muszg miec¢ jednak podstawe ustawowa. W przypad-
ku niepodporzgdkowania sie takim poleceniom, wytgcznie funkcjonariusze
CBA, nie za$ pracownicy — co nalezy podkresli¢, mogg stosowaé fizyczne,
techniczne i chemiczne $rodki przymusu bezposredniego stuzace do obez-
wtadnienia lub konwojowania oséb oraz zatrzymywania pojazdéw. Ustawo-
dawca okreslit przestanke stosowania Srodkéw przymusu bezposredniego
przez funkcjonariuszy CBA wytgcznie do polecen stuzacych realizacji zadan.
Innych ,,przypadkéw” stosowania srodkédw przymusu bezposredniego usta-
wodawca nie wskazat w ustawie. Mogg by¢ stosowane jedynie $rodki przy-
musu bezposredniego odpowiadajace potrzebom wynikajgcym z zaistniatej
sytuacji i niezbedne do osiggniecia podporzadkowania sie wydanym pole-
ceniom. Jest to pewien standard, nie zawsze jednak przestrzegany w prak-

° postanowienie Sadu Najwyzszego z dnia 19 marca 2014 r., syng. akt Il KK
265/13, OSNKW 2014/9/71, LEX nr 1475060, Biul. SN 2014/10/16-17.
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tyce’®. W okreélonych $ciéle w ustawie przypadkach funkcjonariusze moga
takze uzywac broni palne;j.

Kolejnym przyktadem uprawnien jest regulacja zawarta w art. 19 ust. 1
ustawy. Stanowi ona ptaszczyzne dla dwdéch instytucji. Pierwsza czes$¢ doty-
czy zakupu kontrolowanego, a druga kontrolowanego przyjecia lub wrecze-
nia korzysci majgtkowej. Uprawnienie do prowadzenia wyzej wymienionych
czynnosci maja funkcjonariusze szesciu stuzb (ABW, Policji, CBA, SG, ZW
i SKW). Podkresla sie trafnie, ze prowokacja policyjna jest niewatpliwie
bardzo uzytecznym instrumentem stosowanym przez organy Scigania
w celu zwalczania przestepczosci. Jednak kwestie dotyczgce okolicznosci,
w ktérych prowokacja moze badz powinna by¢ uzywana, uprawomocniaja-
cych aktualne przestanki granic dopuszczalnosci, charakteru dozwolonych
dziatan stuzb panstwowych itd. — pozostajg nadal kontrowersyjne zaréwno z
moralnego, jak i z politycznego punktu widzenia. Prowokacje sg dopuszczal-
ne jedynie w uzasadnionych okolicznosciach, a przekroczenie przez funkcjo-
nariuszy panistwa granic prowokacji powinno automatycznie owocowac
brakiem odpowiedzialnosci karnej oskarzonego albo wydaniem wyroku
uniewinniajacego badz — jesli okolicznosci na to pozwalajg — przynajmniej
zwrotem aktu oskarzenia prokuraturze.

Co do legalnosci prowadzenia operacji specjalnych przez funkcjonariu-
szy CBA wypowiedziat sie Sgd Najwyziszy w postanowieniu z 10 grudnia
2013 roku. Otéz nie mozna sie zgodzi¢ ze stwierdzeniem, ze operacja spe-
cjalna prowadzona jest przez funkcjonariuszy CBA ,w sposdb nielegalny”
z tego powodu, ze pisemna zgoda Prokuratora Generalnego na przeprowa-
dzenie operacji zostata wydana odnosnie do innej osoby, a nie wobec
oskarzonego. W sytuacji gdy wobec oskarzonego zadna z wymienionych
w art. 19 ust. 1 ustawy z 2006 roku o Centralnym Biurze Antykorupcyjnym
czynnosci operacyjno-rozpoznawczych (w szczegdlnosci wreczenie korzysci
majatkowej) nie zostata przeprowadzona, nie ma racji bytu twierdzenie, iz
dziatania funkcjonariuszy CBA mozna uznaé za bezprawnell.

g F. Hoc, P. Szustakiewicz, Ustawa o...
! postanowienie Sadu Najwyzszego z 10 grudnia 2013 r., sygn. akt V KK 235/13,
LEX nr 1405576.
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Notatki operacyjne, nagrania obrazu i dzwieku, a takze zeznania oséb
zaangazowanych w prowadzenie w sprawie czynnosci operacyjnych sg do-
wodami ,,skazonymi” pierwotnie, jesli te czynnosci operacyjne CBA wyko-
nywane byly wbrew prawu, i nie mogg stanowi¢ podstawy faktycznej
i prawnej do kontynuacji dziatann operacyjnych i legalizacji uzyskanych w ich
wyniku materiatéw operacyjnychlz.

Zgodnie z art. 24 ust. 2 ustawy o CBA funkcjonariusze mogg sie postu-
giwa¢ w swojej dziatalnosci dokumentami, ktére uniemozliwiajg ustalenie
danych identyfikujgcych funkcjonariusza. Chodzi tu bowiem o takie doku-
menty, ktérych zadaniem bedzie ukrycie prawdziwej tozsamosci oséb bio-
ragcych udziat w operacji, a takze uniemozliwienie identyfikacji srodkow,
ktérymi ci funkcjonariusze sie postuguja, np. samochodoéw. Przepis ten wy-
daje sie z wielu wzgleddéw problematyczny, moze to skutkowac tym, ze
Swiadomosé obywateli, iz fikcyjne dokumenty urzedowe mogg w majestacie
prawa funkcjonowa¢ w obiegu, podwazataby ich zaufanie do organdéw pan-
stwowych. Réwniez urzednicy mogliby czu¢ sie zwolnieni z obowigzku rze-
telnego sprawdzania dokumentéw, gdyz w przeciwnym razie mimowolnie
mogliby udaremnié operacje specjalng przeprowadzong przez CBA. Wiaza-
toby sie to takze z naruszeniem zasady demokratycznego panistwa prawne-
go wyrazonej w art. 2 Konstytucji RP z 1997 roku. Zasada ta ma donioste
znaczenie normatywne, stanowi wazng i wigzacg dyrektywe interpretacyj-
ng, zwfaszcza dla rozwigzan ustawowychlg.

Pewne granice w zakresie szerokich uprawniert CBA do $cigania prze-
stepstw wyznacza art. 26 ustawy, zgodnie z ktérym CBA nie moze przy wy-
konywaniu swoich zadan korzystaé z tajnej wspétpracy m.in. postéw, sena-
toréw, sedzidw, prokuratoréw, adwokatéw, dziennikarzy, rektoréw, prorek-
toréw i kierownikdw podstawowych jednostek organizacyjnych (np. dzieka-
néw) w publicznych i niepublicznych szkotach wyzszych®®. Katalog ten,
wskazany w ustawie, jest zamkniety, a wytgczenia majg charakter podmio-
towy.

1 Wyrok Sadu Apelacyjnego w Warszawie z dnia 26 kwietnia 2013 r., sygn. akt Il
AKa 70/13, LEX nr 1322733, KZS 2014/5/80, OSA 2014/3/25-40.

Bk Karsznicki, Kontrowersje wokdt ustawy o Centralnym Biurze Antykorupcyj-
nym, ,Prokuratura i Prawo” 2010, nr 3, s. 91.

1. Skorupka, Postepowanie karne..., s. 109.
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Zgodnie z art. 22 ustawy w zakresie swojej wtasciwosci CBA moze uzy-
skiwaé informacje, w tym takze niejawnie, gromadzi¢ je, sprawdzac i prze-
twarzaé. Zwrot: ,,moze uzyskiwaé informacje, w tym takze niejawnie” nalezy
rozumie¢ w ten sposdb, ze podstawowa formg pozyskiwania informacji
w CBA jest dziatalnos¢ jawna. Moze ona by¢ prowadzona w réznych for-
mach: uzyskiwanie informacji ze Zzrédet otwartych — biaty wywiad (do ,,bia-
tych” zrédet nalezg miedzy innymi: zycie publiczne, wypowiedzi przedstawi-
cieli panstwa, Internet, w tym serwis spotecznosciowy Facebook, YouTube
iinne $rodki nowej komunikacji otwartej, sondy spoteczne, prasa — szcze-
géblnie lokalna oraz specjalistyczna — i inne $rodki masowego przekazu, do-
kumentacja, jakg przedsiebiorstwa muszg udostepni¢ wedtug wymogow
prawa, ogdlnie dostepne rejestry, sgdowe ogtoszenia upadtosci i postano-
wienia o postepowaniu uktadowym, wydawnictwa marketingowe: biulety-
ny, informatory, reklamy, analizy produktéw, korzystanie z baz danych,
ogdlnodostepne rejestry, czynnosci procesowe, prasa, Internet, wspdtpraca
miedzynarodowa, wydawnictwa ksigzkowe, TV, analiza kryminalna itp.)™.

W zakresie swojej wtasciwosci CBA, jezeli jest to konieczne dla skutecz-
nego zapobiezenia przestepstwom lub ich wykrycia albo ustalenia spraw-
cédw i uzyskania dowoddw, a takze w celu kontroli prawdziwosci oswiadczen
majatkowych, moze korzystaé z przetwarzanych przez banki informacji
stanowigcych tajemnice bankowa oraz informacji dotyczacych uméw
o rachunek papieréw wartosciowych, uméw o rachunek pieniezny, uméw
ubezpieczenia lub innych umoéw dotyczacych obrotu instrumentami finan-
sowymi, a w szczegolnosci z przetwarzanych przez uprawnione podmioty
danych oséb, ktére zawarty takie umowy.

Centralne Biuro Antykorupcyjne jako organ uprawniony do kontroli
prawdziwosci oswiadczen majgtkowych moze wystepowaé o udostepnienie
informacji i danych wskazanego podmiotu jedynie wéwczas, gdy analiza tresci
o$wiadczen majgtkowych wskazuje na duze prawdopodobienstwo mozliwo-
$ci ztozenia nieprawdziwego w swej tresci oswiadczenia mathkowegole.

s F. Hoc, P. Szustakiewicz, Ustawa o...
'8 postanowienie Sadu Apelacyjnego w Warszawie z dnia 16 czerwca 2009 r.,
sygn. akt Il AKz 543/09, Apel.-W-wa 2009/4/20.
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Centralne Biuro Antykorupcyjne, realizujgc zadania koordynacyjne
w zakresie zwalczania i przeciwdziatania zachowaniom korupcyjnym, ak-
tywnie wspétpracuje z innymi panstwowymi wiasciwymi jednostkami i in-
stytucjami, przede wszystkim z Kancelarig Prezesa Rady Ministréw, Agencjg
Bezpieczenstwa Wewnetrznego oraz Ministrem Skarbu Pafstwa'’. Do tej
pory Biuro uzyskato zgode Prezesa Rady Ministrow na wspdtprace
z organami i stuzbami 50 panistw oraz 11 organizacjami i instytucjami mie-
dzynarodowymi w zakresie zwalczania korupcji i dziatalnosci godzacej
w interesy ekonomiczne panstwa, prewencji, edukacji i informacji antyko-
rupcyjnejlg.

CBA moze zatem wspdtpracowac z réoznymi strukturami zagranicznymi
zajmujgcymi sie bezpieczernistwem. Nalezy w tym kontekscie wymieni¢ takie
kraje, jak: Australia, Austria, Belgia, Holandia, Czechy, Dania, Finlandia,
Francja, Hiszpania, Holandia, Iran, Islandia, Izrael, Korea Potudniowa, Litwa,
totwa, Niemcy, Norwegia, Rumunia, Stowacja, Stany Zjednoczone Ameryki
Pétnocnej, Szwecja, Ukraina, Wielka Brytania. Oprécz wspotpracy z innymi
krajami, CBA nawigzuje takze kontakty z réznymi strukturami miedzynaro-
dowymi, m.in. z Europejskim Urzedem ds. Zwalczania Naduzy¢ Finanso-
wych, Grupg Roboczg Panistw Morza Battyckiego (struktura unijna), Euro-
pejskimi Partnerami Przeciwko Korupcji®® czy tez z OLAF-em (Europejski
Urzad ds. Zwalczania Oszustw) i Interpolem.

Funkcjonariusze CBA majg prawo do udziatu w szkoleniach organizo-
wanych w zaleznosci od potrzeb, w zwigzku z realizacjg ustawowych zadan
CBA oraz mozliwosci lokalowych i finansowych. W roku 2013 zorganizowa-
no 10 takich szkolen specjalistycznych, 152 szkolenia doskonalgce oraz 3
szkolenia podstawowe. Funkcjonariusze podnosili takze swoje kwalifikacje
zawodowe w trakcie studidw réznych stopni oraz aplikacji prawniczych®.

k. Krak, Dziatania analityczne i profilaktyczne Centralnego Biura Antykorupcyj-
nego, [w:] | Miedzynarodowa Konferencja Antykorupcyjna (Warszawa 9 grudnia 2010).
Materiaty Pokonferencyjne, Warszawa 2011, s. 79.

1 Informacja o wynikach dziatalnosci Centralnego Biura Antykorupcyjnego w 2013
roku, Warszawa 2014, http://cba.gov.pl/ftp/zdjecia/Sprawozdanie_2013.pdf [dostep
22.03.2015].

¥ G. Toka rz, Centralne Biuro Antykorupcyjne..., s. 38.

20 Informacja o wynikach dziatalnosci...
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Statystyki te Swiadczg o tym, Ze sg to osoby, ktore stale ksztatca sie, aby jak
najlepiej wykonywac swoje zadania.

Zgodnie z art. 75 ustawy funkcjonariusz w zwigzku z wykonywaniem
zadan stuzbowych korzysta z ochrony przewidzianej w przepisach Kodeksu
karnego dla funkcjonariuszy publicznych.

Funkcjonariuszom przystuguje prawo do corocznego ptatnego urlopu
wypoczynkowego w wymiarze 28 dni roboczych, a jezeli petnig stuzbe
w warunkach szczegélnie ucigzliwych lub szkodliwych dla zdrowia, moga
mie¢ przyznany ptatny urlop dodatkowy w wymiarze do 7 dni roboczych,
przystugujg im takze uprawnienia pracownika zwigzane z rodzicielstwem,
okreslone w Kodeksie pracy. Z dniem powofania na dane stanowisko po-
wstaje prawo do uposazenia. Te i inne prawa zostaty wymienione w rozdzia-
le VI ustawy, zatytutowanym ,,Obowigzki i prawa oraz uposazenie funkcjo-
nariuszy Centralnego Biura Antykorupcyjnego”.

Stwierdzi¢ nalezy, ze dziatalno$¢ CBA jest wartosciowa, a przede
wszystkim skuteczna. Jednoczesnie tatwo zauwazy¢ szum medialny wokét
tej struktury, zarzuca sie jej pracownikom, ze preferujg okreslone poglady
polityczne. Jednak jak do tej pory nie znaleziono zadnych dowodéw wskazu-
jacych na to, ze poglady ideowe konkretnych pracownikéw miaty wptyw na
ich dziatania. Zatem szum wokét tej instytucji wynika raczej z faktu, iz dzia-
fania CBA naruszajg interesy grup towarzysko-politycznych, ktére lekcewa-
z3c i tamiac prawo, dziatajg w Polsce”. Uprawnienia, ktére szeroko zostaty
wskazane, takze mozemy rdznie interpretowad. Z jednej strony, im wiecej
jest uprawnien, tym sprawnie] i skuteczniej funkcjonariusze mogg dziataé
i wiecej spraw mogg wykry¢, z drugiej jednak strony, wiele z tych przyzna-
nych praw i idgce za tym konkretne dziatania mogg prowadzi¢ do naduzy¢
ze strony funkcjonariuszy CBA, dlatego powinny byé wykorzystywane
w sposéb rozsgdny i z umiarem, a takze mozliwie czesto kontrolowane.
Funkcjonariusze CBA w czasie wykonywania czynnosci stuzbowych nie po-
winni zatem nigdy wykracza¢ poza prawa przyznane im przez ustawodawce.

2L M. Brozek, Kompetencje Centralnego Biura Antykorupcyjnego..., s. 39.
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Chinskie stuzby specjalne XXI wieku -
organizacja, metody i formy dziatania

Mocarstwo chifskie, Kraj Srodka, jest obiektem zainteresowan wielu
badaczy, co wynika z jego wyjatkowej oraz wyrdzniajacej sie na tle innych
panstw kultury. Spogladajgc na mape, mozna poréwnac ksztatt Chin do
koguta, ktéry powszechnie uwazany jest za symbol storica i switu, a wiec
odrodzenia, a takze walecznosci, czujnosci, dumy i pieknal. Takie jest tez
panstwo chinskie, a odnoszac sie do jego wspdtczesnych zagadnien, nalezy
wcigz spogladaé przez pryzmat barwnej historii, wydarzen politycznych,
klimatu i potozenia geograficznego, w tym chociazby bezposredniego sasia-
dowania z az czternastoma panstwami.

Przechodzgc do meritum tematu, mozna $miato stwierdzi¢, iz chifski
wywiad oraz kontrwywiad stanowig wspotfczesnie jeden z najpotezniejszych
filaréow wtadzy Chinskiej Republiki Ludowej. W ramach stuzb specjalnych
danego panstwa wyrdznia sie najczesciej wywiad oraz kontrwywiadz,
a podmioty wchodzace w ich sktad majg na celu zapewnienie wewnetrzne-
go i zewnetrznego bezpieczenstwa poprzez wykorzystywanie uprawnien
operacyjnych®. Chifiskie stuzby specjalne to dziesiatki tysiecy agentéw dzia-
fajacych na terenie panstwa chinskiego oraz siatki agentéw dziatajgcych

'p. Sztych, Kogut w kulturze magicznej, ,Wiadomosci Zootechniczne” 2012, nr 4,
s. 77.

2 M. Bozek, M. Czuryk, M. Karpiuk, J. Kostrubiec, Stuzby specjalne w strukturze
wtadz publicznych. Zagadnienie prawnoustrojowe, Warszawa 2014, s. 15.

M. Bozek, Charakterystyka ustawowych uprawnien operacyjnych stuzb specjal-
nych, ,Rocznik Administracji Publicznej” 2015, nr 1, s. 18.
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w ponad 50 krajach na catym $wiecie®. Historia chinskiego wywiadu oraz
zagadnienie jego struktury, metod dziatania i powigzan politycznych to
temat niezwykle ciekawy, niestety szerzej nieznany polskim badaczom,
a i niewiele czesciej poruszany przez zagranicznych autoréw. Tytutem wste-
pu nalezy postawic pytanie: z czego to wynika? Po pierwsze z tego, iz orga-
nizacja chociazby Ministerstwa Bezpieczenstwa Panstwowego jest niejaw-
na, a wiadomosci na ten temat odtwarza sie na podstawie postronnych
zrédet takich jak materiaty dziennikarskie czy wywiady z osobami, ktére
niegdys wspdtpracowaty z chinskimi instytucjami. Po drugie, struktura stuzb
jest silnie rozbudowana, a sami Chinczycy bardzo cenig poufnosé i tajnosc
swoich organizacji. Ponadto, aby w petni zrozumie¢ wspodtczesng pozycje
chinskiego wywiadu i kontrwywiadu, nalezy cofngé sie az do starozytnych
chinskich szpiegowskich opowiesci, gdyz zakorzenione niegdy$ wartosci
stanowig punkt odniesienia az po dzis$ dzien.

W pierwszej czesci rozwazan nastgpi przedstawienie chinskich stuzb
specjalnych w ogdlnym zarysie historycznym. Ze wzgledu na obszernosé
tematu istotne jest, aby analize rozpocza¢ od wieku XX — zwrécié¢ uwage na
to, jak poszczegdlne wydarzenia historyczne wywieraty wptyw na ksztatto-
wanie sie struktury wywiadowczej oraz na role stuzb w spoteczenstwie
i polityce wczesniej Republiki Chifskiej, dzis Chinskiej Republiki Ludowe;j.
W nastepnej kolejnosci omoéwione zostang najwazniejsze instytucje, ktére
skfadajg sie na obecny system wywiadowczy Chin oraz formy dziatania
agentéw tych stuzb, niegdys$ szkolonych przez wywiad radziecki, dzi$ czer-
pigcych swoiste know-how od Amerykanéw. Nie bez powodu stuzby te sg
okreslane w literaturze mianem ,wspodtczesnego KGB” czy tez ,KGB XXI
wieku”’. Ponadto, przytoczone zostang najstynniejsze przypadki dziatalnosci
chinskich szpiegéw, ktére utwierdzajg w przekonaniu o tym, jak sprawnie
rozwinieci oraz zmobilizowani w swej dziatalnosci sg Chifczycy. Na ostatnim

* M. Brusito, Chiriskie stuzby specjalne w XXI wieku, http://www.polska-

azja.pl/2012/03/21/konfucjusz-z-opola-michal-brusilo-chinskie-sluzby-specjalne-w-xxi-
wieku/ [dostep 05.04.2015].

’R. Faligot, Tajne Stuzby Chirskie. Od Mao do igrzysk olimpijskich, Katowice 2009,
s. 503; S. Rodzik, Chinski wywiad w stuzbie ambicjom mocarstwowym ChRL,
http://chiny24.com/chiny-subiektywnie/chinski-wywiad-w-sluzbie-ambicjom-mocar-
stwowym-chrl [dostep 02.04.2015].
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etapie rozwazan zaprezentowana zostanie rola chinskich stuzb podczas
Igrzysk Olimpijskich w Pekinie w 2008 roku. Te wydarzenia to nie tylko mo-
ment zaistnienia Chin na szczeblu globalnym, ale jest to takze dobra okazja,
by pochyli¢ sie nad kwestig tamania praw cztowieka przez stuzby wywia-
dowcze oraz realnego zakresu prowadzonej przez nie inwigilacji.

Zarys historyczny

Jednym z filaréow chinskich stuzb specjalnych jest tradycja, a wrecz cata
kultura wywiadowcza. W V wieku p.n.e. Sun Tzu stworzyt stynng Sztuke
wojny, gdzie opisat, jak najlepiej wykorzystywaé szpiegéw podzielonych na
poszczegdlne grupy wedtug ich kwalifikacji. Wéwczas powstaje réwniez 36
chytrych sztuczek, a po dzi$ dzien Chinczycy uwazajg, ze ich essentialia ne-
gotii jest niezmienne i znajdujg zastosowanie nawet do walki w cyberprze-
strzeni. Tym samym nie podlega watpliwosci, iz dziatalno$¢ stuzb ma gtebo-
kie podtoze ideologiczne, ktére polega miedzy innymi na przywigzaniu do
tradycji. Mozna je zauwazy¢ we wspoétczesnym zastosowaniu XIX-wiecznej
zasady Zhang Zhidonga, dajacej sie réwnie dobrze odnies¢ do dziatalnosci
chinskich agentéw. Brzmi ona nastepujgco: ,Chinska nauka to fundament,
a zachodnia wiedza ma stuzy¢ celom praktycznym”®. E. Halizak podkreéla
natomiast wptyw wydarzen historycznych na chinskg polityke oraz na istote
prowadzenia polityki sity jako jednego z filaréw koncepcji paristwa suwe-
rennego. Ponadto, wskazuje na wiare chinskiej cywilizacji w jego szczegdlng
misje oraz na wyjatkowa pielegnacje wzgledéw moralnych’.

Cofajac sie do ubiegtego wieku, przypomnie¢ nalezy o istniejgcej w la-
tach 1912-1949 Republice Chinskiej. Co wiecej, jak podkreslajg badacze, to
wiasnie na poczatki XX wieku, jeszcze przed powstaniem Chinskiej Republiki
Ludowej (ChRL), przypada rozkwit chinskich stuzb specjalnych. Ograniczajgc
sie jedynie do najwazniejszych kwestii, warto podkresli¢, iz na ksztattowanie
sie chinskiego wywiadu miaty ogromny wptyw komunistyczne wtadze
Zwigzku Radzieckiego oraz dziatania rosyjskiego Kominternu (Miedzynaro-

). K. Fairbank, Historia Chin. Nowe spojrzenie, Gdansk 1996.

7 E. Halizak, Polityka zagraniczna ChRL: uwarunkowania decyzyjne i wizje rzeczy-
wistosci miedzynarodowej, [w:] Chiny. Przemiany paristwa i spofeczeristwa w okresie
reform 1978-2000, red. K. Tomala, Warszawa 2003, s. 220 i nast.
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dowki Komunistycznej), a nastepnie Kuomintangu, czyli Chinskiej Partii
Narodowej, utworzonej w 1912 roku. Komintern nie tylko rozwijat sie¢
funkcjonariuszy w Chinach, ale takze to wfasnie w Moskwie szkolono przy-
sztych agentéw Guoanbu, czyli wspdtczesnego Ministerstwa Bezpieczen-
stwa Panstwowego. Komunistyczne wtadze nowo powstatego Zwigzku ra-

dzieckiego zapewniaty wiec pomoc logistyczng oraz szkolenia na terenie
ZSRR, byty to jednak twory odrebne, zachowujace niezaleznos$¢ i autono-
micznosé.

Warto wymienié szereg postaci, ktdre miaty najwiekszy wptyw na dzieje
chinskiego wywiadu i kontrwywiadu, a mianowicie:

Kang Sheng (1899-1975) — wspoétzatozyciel Teke — pierwszych taj-
nych stuzb Komunistycznej Partii Chin (KPCh) w Szanghaju, w 1931
roku, szef Wydziatu Spraw Spotecznych®, ktéremu w pierwszej po-
towie XX w. podlegat caty chinski wywiad i kontrwywiad. Ponadto,
Kang Sheng przyczynit sie do wybuchu Rewolucji Kulturalnej w Chi-
nach;

Zhou Enlai (1893-1976) — premier Chinskiej Republiki Ludowej,
wczesniej zatozyciel jej oddziatu w Wielkiej Brytanii oraz szef wy-
dziatu wojskowego Komunistycznej Partii Chin®. To wfaénie on roz-
poczat budowe wspdtczesnych stuzb specjalnych;

Mao Zedong (1893-1976) — zwany ,.czerwonym storicem Chin”.
Wspétzatozyciel Kuomintangu, zatozyciel Armii Ludowo-Wyzwo-
lericzej. W roku 1949 proklamowat powstanie Chinskiej Republiki
Ludowej, zostat przewodniczacym jej Centralnego Rzadu Ludowe-
go. Az do $mierci pozostawat przewodniczacym Komitetu Politycz-
nego KPCh'®. Pod koniec lat 30. XX wieku stuzby specjalne podlega-
ty bezposrednio jemu;

Deng Xiaoping (1904-1997) — faktyczny przywddca, niekiedy okre-
$lany prezydentem, Chinskiej Republiki Ludowej w latach 70. i 80.

® R. Faligot, Tajne Stuzby..., s. 518.

M. 0. Billington, Zhou Enlai: Some insights and some omissions, ,Executive Intel-
ligence Review” 1994, nr 44, s. 70.

O Na podstawie: R. E. Karl, Mao Zedong and China in the twentieth-century world.
A concise history, Durham, NC 2010.
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XX wieku. Wyksztatcenie oraz wiedze na temat funkcjonowania
stuzb specjalnych zdobywat we Francji i ZSRR.

Rowniez osoby, takie jak: T. Lincoln, M. Borodin, M. Cohen czy W. Bli-
cher, nie pozostawaty obojetne na ksztattowanie sie chiiskich stuzb, o czym
wspomina w swoim artykule S. Rodzik'!. W roku 1949 proklamowano Chin-
ska Republike Ludowsg, a na czele panstwa stangt Mao Zedong jako prze-
wodniczgcy Centralnego Rzadu Ludowego ChRL. Od tamtej pory Komuni-
styczna Partia Chin pozostaje wciaz jedyna rzadzaca partia. Panuje maoizm
— ideologia komunistyczna, rozwiniecie marksizmu-leninizmu, ich ,schinsz-

. 12
czenie”

. Tymczasem, kolejnym okresem, ktéry odcisnat pietno na chinskiej
historii, byt rok 1966, stanowigcy poczatek ,Rewolucji Kulturalnej”, czyli
ruchu spoteczno-politycznego zainicjowanego przez Mao Zedonga, i skiero-
wanego przeciwko imperializmowi, rewolucjonizmowi, burzuazji oraz
wszelkim wartosciom sprzecznym z ideologig maoizmu™. Dla okresu tego
charakterystyczny byt réwniez proces pozbywania sie podwdéjnych agentéw
z systemu stuzb™.

Powracajac do tematu chiniskich stuzb specjalnych, nalezy zaznaczy¢, ze
w XX wieku dziataty one w gtéwnych osrodkach europejskich — Berlinie,
Paryzu, a takze w Moskwie oraz Waszyngtonie, gtéwnie pod przykrywka
pracy w ambasadach czy konsulatach®. Do potowy tego wieku stuzby nie
utworzyty odrebnej instytucji, pozostawaty czescig systemu Komunistycznej
Partii Chin. Ogromne zmiany zaszty z chwilg powstania Chiniskiej Republiki
Ludowej, kiedy rozpoczat sie proces instytucjonalizacji stuzb. Po roku 1949
wiekszos¢ instytucji wywiadowczych wywodzita sie z Ministerstwa Bezpie-

1 5. Rodzik, Chiriski wywiad...

2, Tomasiewicz, Maoizm, polpotyzm, dengizm: trzy formy azjatyckiego mark-
sizmu, http://www.polska-azja.pl/2012/04/27/maoizm-polpotyzm-dengizm-trzy-formy
-azjatyckiego-marksizmu/ [dostep 20.04.2015].

Bow.ow. Smith, Polityka Komunistycznej Partii Chin wobec mniejszosci
narodowych i socjalistyczna transformacja Tybetu, s. 6—7. Raport dostepny na stronie
Helsinskiej Fundacji Praw Cztowieka: http://www.hfhrpol.waw.pl/Tybet/raport.php?
raport_id=247 [dostep 27.04.2016].

4 R. Kamionowska, Korzenie chiriskiego oglgdu Swiata, [w:] Oblicza Chin na po-
czgtku XXI wieku. Historia. Polityka. Spoteczeristwo, red. J. Marszatek-Kawa, Torun
2008, s. 65.

BR. Faligot, Tajne Stuzby..., s. 513 i nast.; S. Rodzik, Chiriski wywiad...
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czenstwa Publicznego — Gonganbu. Istnieje ono do dzi$, a jego agentow
nazywa sie ,,niebieskimi psami"ls. W roku 1983 powstato natomiast Guoan-
bu, czyli wspdtczesne Ministerstwo Bezpieczeristwa Parnstwowego, ktére
zajmuje sie przede wszystkim wywiadem zagranicznym, natomiast obsza-
rem Gonganbu pozostaje kontrwywiad. Ogdlnie rzecz ujmujac stwierdzi¢
nalezy, ze do konca lat 70. Chiny byly panstwem totalitarnym na wzér stali-
nowski, ktére po Smierci Mao Zedonga w 1976 roku otworzyto sie na $wiat.
Zaczeto wtedy nastepowaé powolne ochtadzanie stosunkéw Chin z ZSRR.
Jeszcze w potowie XX wieku Paristwo Srodka byto wiernym sojusznikiem
Zwiagzku Radzieckiego, z ktérego ideologii czerpato wiele inspiracji, takze w
dziedzinie ksztattowania i szkolenia organéw wywiadu. Jednakze w latach
70. nastgpito definitywne oziebienie stosunkéw z ZSRR, natomiast polepszy-
ty sie kontakty ze Stanami Zjednoczonymi Ameryki17.

W ramach konkluzji pozgdane bytoby réwniez zastanowienie sie nad
tym, co jest sitg napedowa rozwoju chinskich stuzb specjalnych? Z pewno-
$cig mozna tutaj podkresli¢ cheé utrzymania wiadzy po reformie gospodar-
czej w strone wolnego rynku oraz globalizacji, ktére mogtyby zagrozi¢ mo-
nowtfadzy KPCh. R. Kamionowska akcentuje takze poczucie nizszosci chin-
skiego narodu po kryzysie, ktéry dotknat Chiny po przegranych wojnach,
oraz che¢ odbudowy parnistwa po kryzysie gospodarczym z czaséw panowa-
nia Mao. Wtedy wtasnie zostaty zainicjowane zmiany oraz zaczeto powoli
odchodzi¢ od konserwatywnych i niezbyt juz skutecznych teorii'®.

Na jakich obszarach skupia sie chinski wywiad?

Odnoszac sie do istoty opisywanego tematu, obszar dziatalnosci
chinskich stuzb specjalnych mozna podzieli¢ na wewnetrzny oraz zewnetrz-
ny. Do dziatalnosci wewnetrznej nalezy zaliczy¢ m.in. walke z korupcjg oraz
z grupami separatystycznymi, z mniejszosciami etnicznymi — Ujgurami
i Tybetaiczykami oraz z sektg Falun Gong, ktére, zdaniem chinskich stuzb,
zagrazajg bezpieczenstwu panstwa. W dziatalnosci zewnetrznej natomiast

%5, Rodzik, Chinski wywiad...

Y R. Brzeski, Historia i kultura chiriskich stuzb, http://www.eioba.pl/a/3nd6/
historia-i-kultura-chinskich-sluzb [dostep 02.04.2015].

BR. Kamionowska, Korzenie chiniskiego..., s. 58.
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Chinczycy koncentrujg sie gtdwnie na szpiegostwie przemystowym oraz
cyberwojnielg.

Na aktywnos¢ chinskich stuzb mozna réwniez spojrze¢ w ujeciu
geograficznym — szacuje sie, iz agenci dziatajg juz w ponad 170 miastach
ponad 50 krajow”. Najgtoéniej méwi sie jednakze o operacjach chiriskich
szpiegdw na terytorium Standw Zjednoczonych. Z tekstu F. Ganczaka mozna
dowiedziec sie, iz ,,z raportéw panelu ds. bezpieczeristwa powotanego przez
Kongres Stanéw Zjednoczonych wynika, ze chiriska dziatalno$¢ szpiegowska
stanowi najpowazniejsze zagrozenie dla bezpieczenstwa USA”. Liczne
odniesienia do dziatalnosci Chinczykdw na terytorium USA mozina takie
odnalez¢ w Raporcie Komisji Kongresu USA z 2009 roku oraz w gtosnym
Raporcie Coxa. Po rozpadzie ZSRR w 1991 roku chirnskie organy wywiadow-
cze wykorzystywaty dawnych agentéw KGB oraz pochodzacych z zaprzyjai-
nionych krajéw: Iranu, Serbii, Pakistanu. Ostatnimi czasy zatrudniajg réw-
niez Tajwanczykow?.

Struktura wspoétczesnych chinskich stuzb specjalnych

Cata konstrukcja stuzb jest niezmiernie rozbudowana i skomplikowana.
Nalezy réwniez przypomnieé¢ o utajnieniu wszelkich informacji na temat
dziatalnosci wiekszosci urzedéw oraz lakonicznosci zrédet, z ktérych mozna
je czerpad. tatwo mozna takze stwierdzi¢, ze stanowiska sg czesto obsadza-
ne w ,nepotycznym stylu”>>. R. Faligot, ktéry przeprowadzit wywiady z set-
kami ekspertéw, politykami, dysydentami i innymi osobami, ktére miaty
stycznos¢ z wywiadem chinskim, w swojej ksigzce wyraznie podkresla range
chiinskiego wywiadu i kontrwywiadu. Pisze on, iz ,stuzby bezpieczeristwa
i wywiadu nie s3 jedynie, jak w krajach demokratycznych, organem zdoby-

¥ p. Ortowski, Chciatbym zostacé chiriskim szpiegiem, http://www.polska-

azja.pl/2010/05/11/chcialbym-zostac-chinskim-szpiegiem-jak-to-dziala/ [dostep 02.04.
2015].

2\, Brusito, Chiniskie stuzby...; R. Faligot, Tajne Stuzby..., s. 274.

L £ Ganczak, Szpiedzy z Pekinu, http://www.newsweek.pl/szpiedzy-z-pe-kinu,477
71,1,1.html [dostep 30.03.2015].

22 D. Wasilewska, Chiny szpiegujg $wiat, http://www.ekonomia.rp.pl/artykul
/602383.html?print=tak&p=0 [dostep 01.04.2015].

2R, Faligot, Tajne stuzby..., s. 503.
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wajacym informacje, o ograniczonym wptywie i obszarze dziatania. Stano-
wia podstawowy filar wtadzy obok armii i jednej partii”**. Dokonujac cha-
rakterystyki poszczegdlnych informacji, nalezy pamieta¢ o tym, ze na naj-
wiekszg uwage zastuguja z pewnoscig: Ministerstwo Bezpieczerstwa Pan-
stwowego, zwane Guoanbu, CICIR, czyli Chinski Instytut Wspdtczesnych
Stosunkéw Miedzynarodowych, a takze Quingbaobu — Wydziat Sztabu Ge-

neralnego Armii Ludowo-Wyzwolerczej.
Ministerstwo Bezpieczenstwa Panstwowego (Guoanbu)

Smiato mozna stwierdzi¢, iz Ministerstwo Bezpieczerstwa Parstwowe-
go stanowi osrodek $wiatowego wywiadu chifskiego. Jak wczesniej zostato
wspomniane, Ministerstwo w nowoczesnej postaci pojawito sie w 1983
roku. W tym samym czasie rozpoczeta sie takze budowa szkoty wywiadu
(chodzi tutaj w szczegdlnosci o szpiegostwo przemystowe), a wszystko to
miato na celu przyspieszenie rozwoju Chin po katastrofie gospodarczej.

Okreslajac dziatalnos¢ Guoanbu, mozna rzec, iz jego gtdwnym przezna-
czeniem jest dazenie do pozbycia sie wszystkiego, co zagraza bezpieczen-
stwu panstwa na podstawie kryterium ustalonego przez partie komuni-
styczna”™. Ministerstwo zajmuje sie wywiadem zaréwno zagranicznym, jak
i krajowym. Pracownicy Ministerstwa Bezpieczenstwa Panstwowego kon-
trolujg grupy etniczne w panstwie oraz za granicg (mniejszos¢ tybetanska,
Ujgurdw oraz ruch Falun Gong). Gdy operacja prowadzona jest poza grani-
cami panstwa, agenci wnikajg w okreslong diaspore, asymilujg sie w niej
oraz obserwuja najbardziej aktywnych cztonkéw danej grupy na emigracji,
ktérych nastepnie starajg sie zneutralizowaé, np. przez oskarzenie takiej
osoby 0 wspétprace z chiriskimi stuzbami®®. W obszarze jego dziatalnosci
lezy takze obalenie chiriskich opozycjonistow, przeciwnikéw Komunistycznej
Partii Chin, pozyskiwanie informacji z zagranicy, rekrutacja agentéw zagra-
nicznych oraz pilnowanie, aby obce stuzby specjalne nie wdarty sie do chin-
skiego systemu. Guoanbu prowadzi réwniez obecnie bardzo popularny

* Tamze.
p, Ortowski, Chciatbym zostac chiniskim...
% Tamze.

33



Chinskie stuzby specjalne XXI wieku...

wywiad technologiczny (elektroniczny). Do tych zadan Ministerstwa nawia-
zuje F. Ganczak, ktory twierdzi, iz w gestii chinskich stuzb lezy takze walka
z tzw. piecioma truciznami, do ktérych zaliczajg sie demokraci, cztonkowie
sekty Falun Gong, dziatacze ruchu na rzecz wolnego Tybetu, zwolennicy
niezaleznosci Tajwanu i Ujgurzy — muzutmanska spoteczno$é¢ w pétnocno-
zachodnich Chinach?’. Warto réwniez podkresli¢, iz w celu zwalczania ko-
rupcji oraz zapewnienia porzgdku publicznego Guoanbu ma uprawnienia do
inwigilowania, a takize do podejmowania innych dziatan operacyjno-
rozpoznawczych w stosunku do szerokiego zakresu obywateli, w tym czton-
kow partii, urzednikéw oraz obcokrajowcow.

CICIR - Chinski Instytut Wspétczesnych Stosunkéw Miedzynarodowych

Utworzony zostat w 1965 roku, a od 1983 roku podlega Guoanbu pod
wzgledem administracyjnym i budzetowym. Oficjalnie Instytut tworzy ra-
porty dotyczace problemoéw globalnych oraz analizy na temat wydarzen
geopolitycznych, a takze sytuacji Chin na rynku miedzynarodowym. W fa-
chowym jezyku bywa nazywany instytucja ,,otwartg”, co utatwia Instytutowi
zbieranie informacji przez nawigzywanie licznych kontaktéw — pracownicy
CICIR zawierajg tysigce znajomosci na catym Swiecie, organizowane sg wy-
miany akademickie z réznymi osrodkami uniwersyteckimi. Jak opisuje
w swojej ksigzce R. Faligot: ,,Pekinski CICIR jest jednym z niewielu na Swiecie
przyktadow think tankow, ktéry jawi sie jako osrodek w 100% naukowy,
a W rzeczywistosci jest w 100% zintegrowany z wywiadem [...] Przy konkret-
nych misjach czy badaniach CICIR bez wahania korzysta z ustug naukowcéw
lub cztonkdw tajnych stuzb partii, panstwa czy armii”*®. Ponadto, przytacza
on os$wiadczenie amerykanskiego wywiadu, iz Chifski Instytut Wspétcze-
snych Stosunkéw Miedzynarodowych stanowi sekcje analityczng Minister-
stwa Bezpieczenstwa Publicznegozg. R. Faligot przedstawia takze sposdb
dziatania Instytutu. Okazuje sie, iz analitycy CICIR-u organizujg w Chinach
spotkania, na ktére zapraszajg pracownikdw oraz przedstawicieli zagranicz-

7 F, Gahcza k, Szpiedzy z Pekinu...
2R, Faligot, Tajne stuzby..., s. 283.
» Tamze.
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nych instytutéw. Najwazniejsze jest zbudowanie trwatej relacji sktaniajacej
przybywajacych do dalszej wymiany informacji. Cel ten wspomagany jest
bardzo atrakcyjnymi srodkami, takimi jak wysokie wynagrodzenia, mozli-
wos¢ wyjazdow, sfinansowanie publikacji ksigzek i artykutéw oraz nadanie

zaszczytnego tytutu , przyjaciela Chin”°.

Wywiad wojskowy

Sztab Generalny Chinskiej Armii Ludowo-Wyzwolenczej koordynuje
dziatania chinskich sit zbrojnych, natomiast samo rozpoznanie, wywiad
ianaliza danych wywiadowczych nalezg do Gtéwnego Zarzadu Wywia-
dowczego Sztabu Generalnego, znanego jako Er Bu. Wojsko réwniez zajmu-
je sie wywiadem przemystowym, dziata takze w cyberprzestrzeni. W obsza-
rze jego dziatalnosci lezy zaréwno kontrwywiad, jak i ochrona tajnych da-
nych, ktérymi dysponuje chiriska armia. Tutaj agenci zajmujg sie gromadze-
niem danych naukowych i technologicznych w sprawach zwigzanych z woj-
skiem*™.

Podsumowujac, nalezy dodaé, iz w funkcjonowaniu chiskiego wywiadu
istotng pozycje zajmuja takze Resort Przemystu i Technologii Informacji oraz
Chiiska Rada Promocji Handlu Miedzynarodowego. Dziatalnos¢ taka moga
jednak prowadzi¢, czy chociazby finansowaé, przedsiebiorstwa panstwowe
oraz liczne instytuty — badawcze lub wspétpracy miedzynarodowe;j.

Metody dziatania chinskich stuzb specjalnych

Jest to zdecydowanie najbardziej interesujgce zagadnienie w rozwaza-
niach na temat funkcjonowania chiriskiego wywiadu oraz kontrwywiadu.
Chinskich szpiegédw charakteryzuje spryt, skrupulatna organizacja pracy,
cierpliwos¢ oraz konsekwentno$¢ w dziataniu, natomiast ambicje catych
stuzb okresla sie mianem , mocarstwowych”. ,Ryby gtebokich wéd” oraz
»Cchytra sztuczka minoga” to jedyne w swoim rodzaju zjawiska, charaktery-

30 .
Tamze, s. 284.
N, Eftimiades, Chinese Intelligence Operations, Chapter Eight: Military Intelli-
gence Department, Annapolis, Md 1994.
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styczne dla dziatalnosci chinskich stuzb specjalnych, na ktére sktadajg sie
siatki agentow rozsianych po catej kuli ziemskiej i zdobywajgcych informacje
dla Paristwa Srodka. Ciekawym zagadnieniem jest réwniez kwestia trakto-
wania zdemaskowanych szpiegéw obcego wywiadu — chifiska tradycja nie
nakazuje ich kara¢, lecz wabic nagrodg i przeciggna¢ na swoja stronegz.

»Ryby gtebinowe”

Pierwsze miejsce wsrdd stosowanych przez Chinczykow strategii
Z pewnoscig zajmujg stynne ,,Ryby gtebokich wdd”, tudziez ,Ryby gtebino-
we” (chen fiju), czyli ,nielegalni pracownicy operacyjni wtopieni w spotecz-
no$¢ Chiriczykéw zamorskich”?>. Sg to tajni agenci chiriscy zamieszkujacy we
wszystkich czesciach $wiata, ktérzy zajmujg sie zbieraniem informacji —
przechwytywaniem catych, istotnych wiadomosci lub jedynie ich wycinkéw
oraz z pozoru mato istotnych danych, ktére nastepnie facza w catosé i wyko-
rzystujg w stosownym momencie. Specyfika dziatalnosci wywiadu chinskie-
go polega na badaniu i pozyskiwaniu szerokiego spektrum informacji doty-
czacych wielu dziedzin zycia, mnogosci zagadnien oraz na zréznicowaniu
Srodowisk i grup spotecznych podlegajgcych rozpoznaniu operacyjnemu.
Agenci dziatajg czesto w ukryciu lub pod przykrywka dziatalnosci naukowe;j,
biznesowej czy po prostu zawierania przyjazni z cudzoziemcami®*. Czesto
jest to operacja mocno rozciggnieta w czasie. W swoich rozwazaniach
R. Faligot sugeruje, iz teoretyczne uzasadnienie wyzej opisanych dziatan jest
jak najbardziej zasadne, czesto nastepuje jednak przerost liczby pracowni-
kéw nad jakoscig zbieranych przez nich informacji, ktérych Chifdczycy czesto
nie potrafig wykorzysta¢ w praktyce. Ponadto utrzymanie sieci agentéw jest
niezwykle kosztowne i pochtania nawet miliardy dolaréw™.

Kolejng istotng ceche przytaczang przez badaczy chiniskich stuzb, cha-
rakteryzujacy ich dziatalno$é¢, mozna okresli¢ jako ,,duzo ludzi, mato infor-

macji”ae. Dla Chinczykéw bardziej istotne jest rozproszenie Zrédet ich da-

2R, Brzeski, Historia i kultura...

B, Rodzik, Chinski wywiad w stuzbie...
R, Faligot, Tajne stuzby..., s. 348 i nast.

* Tamze.

®p, Ortowski, Chciatbym zostac chiniskim...

36



Anna Ksigzczak

nych niz jakos¢ tych zdobyczy. Jak wczesniej zostato wspomniane, wszelkie-
go rodzaju dane zbierajg na podstawie strzepkdéw wszelakich informacji,
ktére nastepnie rekonstruujg w przydatng dla siebie catosé. Czesto jednak
pojawia sie problem, gdy wywiad nie potrafi wtasciwie zinterpretowac cate-
go ogromu wiadomosci, ktére do niego naptynety.

F. Ganczak w publikacji Szpiedzy z Pekinu przywotuje stowa Chen Ying,
bytej zony pracownika chifiskiej ambasady w Paryzu, ktéra relacjonuje, iz
pekinskie stuzby skrupulatnie lustrujg stowarzyszenia chinskich studentéw
i naukowcow za granicg, a nastepnie probujg wciggnac ich cztonkéw w sieé
chinskich agencji szpiegowskich. Zdaniem Chen Ying, zajmujg sie tym gtéw-
nie wydziaty edukacyjne ambasad®’.

,»,Chytra sztuczka minoga”

Mindg to gatunek pasozytniczego kregowca, charakteryzujacy sie we-
zowatym ksztattem oraz brakiem tusek. Zywi sie on krwig innych ryb — po
wybraniu swojej ofiary przywiera do niej, by nastepnie wyssa¢ jej krew®.
Nie bez przyczyny to wtasnie mindg stat sie symbolem dziatalnosci chifskich
szpiegéw, gdyz, podobnie jak te stworzenia, ,wysysajg” oni z wszelkich
mozliwych zrédet informacje na temat najrdzniejszych dziedzin z catego
Swiata.

Biorgc pod uwage zagadnienia, ktére lezg w obszarze zainteresowania
Chinczykdw, oraz to, ze pozgdang informacje trzeba zlokalizowa¢ i zdoby¢,
nalezy podkresli¢, iz wiekszos¢ operacji wykonywana jest przez naukowcow,
studentéw, biznesmendw lub dziennikarzy. Jedng z metod ich pracy jest
pozyskiwanie przyjazni i sympatii zachodnich obywateli. Po nawigzaniu
przyjacielskich kontaktéw Chiriczycy staraja sie dzieki nim uzyskac informa-
cje, ktére mogliby nastepnie wykorzysta¢ w swojej pracy. Nie chodzi tutaj
jedynie o wiadomosci poufne, ale o komentarze tendencji politycznych czy
ekonomicznych, praktyki handlowe, metody negocjacji itd.*® Jako prioryte-
towe sg natomiast traktowane informacje o postepie naukowym i techno-

¥ F. Gaficzak, Szpiedzy z Pekinu...

® A Rudnicki, Ryby wdd polskich — atlas, Warszawa, 1989, s. 104; Sfownik
Wyrazéw Obcych, red. I. Kaminska-Szmaj, Warszawa 2001.

¥R, Faligot, Tajne stuzby..., s. 355.
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logicznym. Drugim celem takiej chinsko-zagranicznej przyjaini jest tzw.
talent spotting, czyli pozyskiwanie za pomoca jednego kontaktu kolejnych,
bardziej wptywowych relacji. Nawigzywanie i zaciesnianie kontaktu to kwe-
stia dtuzszego czasu, zas celem konkretnej relacji jest powstanie dtugu
wdziecznosci, ktéry moze by¢ wykorzystany w przysztosci®. R. Faligot przy-
tacza w swojej ksigzce takze referat Daniela Schaeffera, ktory wymienia
najwazniejsze chinskie metody operacyjne, majace na celu zdobycie infor-
macji, z jakich czerpie chinska gospodarka. Nalezg do nich: zdobywanie
informacji ogdlnodostepnych, wykorzystywanie relacji politycznych, wspot-
praca miedzynarodowa w dziedzinie gospodarki, zakupy bezposrednie (Chi-
ny kupuja kilka egzemplarzy danego produktu, aby roztozy¢ go na czynniki
pierwsze, a nastepnie wytworzy¢ wiasny produkt koricowy), wspdtpraca
naukowa, wspotpraca studencka, ,,powroty z Zachodu” (naukowcy, ktérzy
ksztatcg sie za granicg, z poszerzong wiedzg powrdcag do Chin, a zdobyta
wiedze beda wykorzystywad na potrzeby chinskiej gospodarki), uderzenie w
strune patriotyczng — chodzi tutaj o rzesze Chinczykdéw zamorskich, czy
réznorodne strategie negocjacji“.

Spotecznosc akademicka na celowniku chinskich stuzb

Mtodzi ludzie, dobrze wyksztatceni, znajacy jezyki obce oraz stojacy
u progu swojej kariery, bez watpienia prezentujg sie atrakcyjnie na rynku
pracy. Takze dla chinskiego wywiadu mogg stanowi¢ podpore zaréwno
w postaci poézniejszych agentéw, jak i oséb przydatnych w przysztosci —
dziatajgcych w polityce, nauce czy gospodarce. Co wiecej, studenci czy mto-
dzi biznesmeni mogg takze stac¢ sie informatorami chinskich agentéw, kté-
rym bedg, zwykle nawet w nieswiadomy sposéb, przekazywac pewne dane.
Stad tez Chinczycy czesto zapraszajg obcokrajowcéw na wszelkiego rodzaju
wymiany, stypendia, badania naukowe, zachecajg do pisania raportéw oraz
analiz dla chinskich instytutéw, ktére na pierwszy rzut oka nie majg nic
wspdlnego z tematyka dziatan chinskiego wywiadu. Jak podajg statystyki,
liczba studentow wykorzystywanych w takim wtasnie celu przez instytucje

40 .
Tamze.
“ Tamze, s. 368 i nast.

38



Anna Ksigzczak

os$wiatowe siega 180 tysiecy42. Ponadto, do wspotpracy chetnie zapraszani
sg takze biznesmeni oraz pracownicy firm, ich menedzerowie, aby uzyskaé
informacje na temat funkcjonowania duzych przedsiebiorstw w danych
krajach.

Igrzyska Olimpijskie

Mimo iz XXIX Igrzyska Olimpijskie rozgrywaty sie w Chinach w 2008 ro-
ku, pierwsze dziatania przygotowawcze podijeto juz 7 lat wczesniej, w 2001
roku, a impulsem sprawczym byly stynne ataki z 11 wrzesnia. Ich hastem
przewodnim byly stowa: ,Jeden $wiat, jedno marzenie”®. Byt to bardzo
wazny moment dla Chin, w ten sposéb bowiem Parstwo Srodka wiaczato
sie, w symbolicznym sensie, w proces globalizacji — istotna byta tutaj walka
z terroryzmem i utworzenie nowych instytucji, ktére odegraty w realizacji
tego celu kluczowg role. W zwigzku z poruszanym tematem warto takze
zastanowi¢ sie nad tym, jaka role odgrywaty stuzby specjalne zaréwno pod-
czas przygotowan do Igrzysk, jak i w czasie ich trwania. OdpowiedZ wydaje
sie oczywista — byta to ochrona sportowcéw, publicznosci, ludzi naptywaja-
cych do Chin w zwigzku z tym $wiatowym wydarzeniem, jednakze prioryte-
towym zadaniem chifskich stuzb wywiadowczych byta ochrona rezimu
Chinskiej Republiki Ludowej‘m.

Co wiecej, wiele utworzonych w tym czasie organdw czy instytucji funk-
cjonowato nadal po zakoriczeniu lgrzysk, badz dziata po dzi$ dzien. Jako
przyktad mozna tutaj podaé Chinski Komitet Olimpijski, Jednostke Koordy-
nacji Dziatan Antyterrorystycznych (instytucje te utrzymano po zakorczeniu
Igrzysk), Centrum Dowodzenia Zabezpieczeniem Igrzysk Olimpijskich czy
Centrum Wywiadowcze — specjalistyczng jednostke stuzb specjalnych.
Gtéwnym zadaniem tych organdw byta inwigilacja osob, ktdre przekroczyty
chiinska granice w zwigzku z uczestnictwem w Igrzyskach — nie tylko spor-
towcow, lecz takze kibicow, dziennikarzy czy opieke medyczna. R. Faligot

“2p. Wasilewska, Chiny szpiegujg swiat...
BR. Faligot, Tajne stuzby..., s. 484.
* Tamze, s. 486.
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wspomina réwniez o niezwykle waznym obowigzku, jakim byto czuwanie
nad bezpieczer'stwem 0sdb bieghgcych ze zniczem w trakcie sztafety45.

Cyberwojna

Po ogromnym kryzysie, jaki dotknat Paristwo Srodka, Chiriska Republika
Ludowa wkracza na arene miedzynarodowsq i staje sie krajem przodujgcym
w prowadzeniu cyberprzestrzennych wojen. W roku 1987 zostat wystany
pierwszy internetowy sygnat z panstwa chinskiego, natomiast w roku 1994
nastgpito podfaczenie Chin do wielkiej sieci*®. W roku 1995 Internet stat sie
w Chinach powszechnie dostepnym srodkiem masowego przekazu, a rok
wczesniej Ministerstwo Bezpieczenstwa Panstwowego zyskato odpowie-
dzialnos¢ za jego nadzér. M. Dawidowski nadmienia takze, iz zgodnie z pra-
wem wykorzystanie Internetu nie moze zagraza¢ bezpieczenstwu panstwo-
wemu, a jako przyktad zachowania niebezpiecznego podaje umieszczenie
w mediach informacji na temat Dalajlamy czy tresci antyrzadowych”. War-
to zwrdcié uwage na to, iz tego rodzaju liczne zakazy wchodzg w sktad chin-
skiego prawa telekomunikacyjnego. Gtéwny Urzad Prasy i Publikacji wraz
z Ministerstwem Przemystu Informatycznego kontroluje to, co jest publiko-
wane w sieci. Liczbe chiiskich uzytkownikdw sieci nalezy liczy¢ w milionach,
a Internet jest wykorzystywany w niemal kazdej dziedzinie zycia cztowieka,
nawet w najodleglejszych i najbiedniejszych zakatkach kraju4g.

Rozwdj Internetu oznacza réwniez powstanie ogromnego pola dziatania
dla chiiskich stuzb specjalnych, ktére nie od dzi$ uwazane s3 za jedne
z najniebezpieczniejszych, jezeli chodzi o dziatalno$¢ w cyberprzestrzeni.
Chifscy informatycy majg na swoim koncie sporg liczbe wtaman do sieci
rzadow innych panstw oraz zagranicznych koncernéw. Przyktady dziatalno-
$ci chinskiego wywiadu elektronicznego zostang zaprezentowane w nastep-
nym akapicie. R Faligot w swojej pracy stwierdza, iz chifiska wojna cyberne-

45 . .
Tamze, s. 497 i nast.
% M. Dawidowski, Internet w ChRL — szanse, zagrozenia, perspektywy, [w:]
Oblicza Chin..., s. 336.
47 .
Tamze.
* Tamze, 341.
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tyczna polega na ,wtamywaniu sie do systemow, hackingu, bombardowa-
niu spamem i wirusami zagranicznych stron czy baz danych”49.

Ciekawym zjawiskiem, jezeli chodzi o internetowg dziatalnos¢ Chifczy-
kéw, sg tzw. Blondynki z Hongkongu. Chodzi tutaj o grupe hakeréw, miesz-
kajgcych zaréwno w Chinskiej Republice, jak i na zewnatrz kraju, ktorzy
w obronie praw cztowieka walczg z systemem komunistycznym. Jak dowo-
dzi R. Faligot, wielu z nich kieruje sie checig pomszczenia $mierci swoich
przodkdw, ktérzy zgineli podczas protestéw na placu Tiananmen w 1989
roku®’.

Nalezy zaznaczyé, iz Chinska Republika Ludowa wcigz znajduje sie na li-
stach panstw tamigcych prawa cztowieka, a w szczegdlnosci prawa wolnosci
stowa>". Wiadze chiriskie pilnie strzega paristwowych informacji, co dopro-
wadzito do zrodzenia sie pomystu utworzenia wirtualnego Muru Chinskiego,
ktéry uniemozliwiatby zdobywanie tajnych wiadomosci przez naukowcoéw
oraz cudzoziemcow™>.

Chinscy szpiedzy XXI wieku

Bezsprzecznie chinscy agenci sg bardzo aktywni na forum miedzynaro-
dowym, niekiedy niektére ich dziatania ujawniono i czyniono tematem me-
diéw. Jako przyktad jednego ze wspétczesnych gtosnych skandali z udziatem
chiniskich stuzb specjalnych nalezy poda¢ przypadek Katherine Leung, ktéra
swego czasu nazywano chiriska Mata Hari. Owczesna studentke oskarzano
o opdznianie Sledztwa FBI w sprawie finansowania przez Chinczykéw komi-
tetu na rzecz reelekcji Billa Clintona®>. Inna historia wyszta na jaw w marcu
2007 roku - Chi Mak, Amerykanin chinskiego pochodzenia, zostat skazany na
24,5 roku wiezienia za kradziez technologii US Navy. Chi Mak pracowat jako
inzynier w amerykanskiej firmie zbrojeniowej Power Pentagon i przemycat
do Chin informacje dotyczace gtéwnie budowy okretéw niewidzialnych dla
radaréw, napedoéw do todzi podwodnych oraz wahadtowcéw kosmicznych.

“R. Faligot, Tajne stuzby..., s. 470.

*® Tamze, 474.

3 Raport Roczny Amnesty International (Chiny) z lat 2012, 2013 oraz 2014.
2R, Faligot, Tajne stuzby..., s. 469-470.

> Tamze, s. 326.
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Co ciekawe, jako kurierow wykorzystywat w swojej pracy brata oraz szwa-
gierke®. Jak w praktyce wyglada dziatalno$¢ tzw. ryb gtebinowych, widaé
réwniez na przykfadzie Dongfana Grega Chunga, amerykaniskiego inzyniera
chinskiego pochodzenia, ktéry w 2010 roku zostat skazany za szpiegostwo
przemystowe oraz obronne®>. W tym samym roku wymierzono réwniez
kare wiezienia pracownikowi filii koncernu Dow Chemical za kradziez i prze-
kazanie Chinom tajemnic handlowych dotyczacych $rodkéw owadobdj-
czych. Nalezy réwniez wspomnieé, iz amerykaniskie i francuskie wielkie kon-
cerny réwniez padaty ofiarg chinskich agentéw. W 2012 roku sama firma
Google zostata zaatakowana przez chinskich hakerow?®, zas swego czasu
amerykanska prokuratura oskarzyta takze 47-letniego Yu Xiang Dong o kra-
dziez tajnych dokumentéw firmy Ford. Gtosnym echem odbita sie rowniez
historia Huang Lili, francuskiej studentki, ktéra weszta w nielegalne posia-
danie istotnych informacji firmy Valeo, wspétpracujgcej m.in. z BMW i Re-
nault oraz, co interesujace, dziatajacej na chifiskim rynku®’.

%k ¥ %

Reasumujac, nalezy podkresli¢, iz w ostatnich latach wizerunek chin-
skich stuzb specjalnych na arenie miedzynarodowej intensywnie sie zmie-
niat. Dzi$ chiinski wywiad zajmuje czotowa pozycje wsrdd stuzb wywiadow-
czych na swiecie, stad niezbedne jest zrozumienie ksztattowania sie ich
dziatalnosci i polityki. Proces poznania jest z kolei nieodzownie potgczony ze
zrozumieniem funkcjonowania catego aparatu panstwowego Chiriskiej Re-
publiki Ludowej. Moim zdaniem nalezy wysnu¢ wniosek, iz dziatalnos¢ stuzb
wywiadowczych jest powigzana nie tylko z systemem organdéw panstwa, ale
stanowi takze istotne narzedzie polityki Komunistycznej Partii Chin. W dzia-
falnosci chinskich stuzb zauwaza sie réwniez wciaz silne powigzanie z chin-
ska kultura i tradycjg — chociazby specyficzne przywigzanie do tajemnicy czy
werbowanie agentéw na podstawie pochodzenia etnicznego.

**F. Gariczak, Szpiedzy z Pekinu...

> United States v. Chung, http://tsi.brooklaw.edu/cases/united-states-v-chung
[dostep 30.03.2015].
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Struktura organizacyjna i podziat instytucji wywiadowczych na cywilne
i wojskowe jest podobna do tych dziatajgcych na Zachodzie. Natomiast
sposéb prowadzenia dziatan operacyjnych przez chinski wywiad jest
w pewnych kwestiach odmienny — przyktadowo Stany Zjednoczone Ameryki
sg skoncentrowane na walce z terroryzmem poza granicami USA, za$ Chiny
skupione sg na zapewnianiu bezpieczerstwa wewnatrz swojego paristwaSS.
W ostatnich latach obserwuje sie réwniez wzmozong intensywnos$¢ w pro-
wadzeniu przez chifski wywiad dziatarh operacyjnych w formie cyberszpie-
gostwa. Z powyzszego artykutu wynika ponadto, iz chinski wywiad i kontr-
wywiad w swojej dziatalnosci operacyjnej bardziej skupia sie na gromadze-
niu informacji, szczegdlnie gospodarczych, niz na dziataniach militarnych.
Wydaje sie réwniez, ze nie opiera sie jedynie na dziataniu w petni profesjo-
nalnie przeszkolonych szpiegdw, lecz takze osdb pochodzenia chifskiego,
wywodzacych sie z réznych klas spotecznych, srodowisk biznesowych i na-
ukowych, ktére moga by¢ potencjalnym zrddtem informacji. Kluczowg za-
tem kwestig jest zgtebienie wiedzy na temat tego, jak sg zbierane, proceso-
wane, rozpowszechniane, wartosciowane i aktualizowane raporty, zawiera-
jace okreslone dane.

#p. Mattis, Beyond Spy vs. Spy. The Analytic Challenge of Understanding Chinese
Intelligence Services, ,Studies in Intelligence” 2012, nr 3, s. 50.
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Efekt 11 wrzesnia.
Przeksztatcenia stuzb specjalnych w USA

Uwagi ogdine

Pomimo iz za okres ekspansji terroryzmu przyjmuje sie drugg potowe
XX wieku, koncepcja zastraszania drogg bezposredniej przemocy ma o wiele
dtuzsza historie. Za pierwsze udokumentowane dziatania terrorystyczne
uznaje sie akcje zydowskich Sicarii, skierowane przeciwko rzymskim woj-
skom okupacyjnym w 70 r. n.e." Niepodwazalne jest to, ze pomimo rozwoju
cywilizacji i zwigzanej z tym ewolucji terroryzmu czy form dziatania
o charakterze terrorystycznym, nieodzownie bulwersuje brutalnos¢ tego
rodzaju zachowan. W miare postepu technicznego zmianom ulegajg cele
atakéw, przede wszystkim na rzecz komplekséw masowo obleganych, ta-
kich jak systemy komunikacji miejskiej, a w szczegdlnosci metro, centra
handlowe czy dworce i lotniska. Zaskakujgcym jest, ze do obiektéw beda-
cych celami atakéw terrorystycznych statki powietrzne dotaczyty juz w la-
tach 30. ubiegtego wieku. Natomiast od 1968 roku, kiedy w nocy z 22 na 23
lipca trzech terrorystéw z Ludowego Frontu Wyzwolenia Palestyny przejeto
kontrole nad samolotem izraelskiej linii lotniczej E/ Al, statki powietrzne linii
lotniczych staty sie jednym z najczesciej wybieranych obiektéw ataku terro-
rystycznego’. Z punktu widzenia zamachowcow statek powietrzny jest ide-
alnym srodkiem do ataku. Stosunkowo tatwo przejg¢ nad nim kontrole, co
byto wyrazZnie istotne przed 11 wrzesnia 2001 roku, gdy kontrole na lotni-
skach nie byty wystarczajaco rygorystyczne, a zakazy wnoszenia potencjal-

! Popularna encyklopedia powszechna, t.13, red. L. Czopek, Krakéow 1996, s.76.
ZA. Glen, Terroryzm lotniczy. Istota zjawiska, organizacja przeciwdziatania, War-
szawa 2014, s. 8.
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nie niebezpiecznych przedmiotéow na poktad samolotu dostatecznie do-
ktadne i egzekwowane. Dodatkowo na poktadzie statku lotniczego zazwy-
czaj znajduje sie duza liczba zaktadnikéw, a sami terrorysci, pozostajac poza
zasiegiem stuzb bezpieczenstwa, mogg prowadzi¢ negocjacje, w zasadzie
stojgc na wygranej pozycji.

11 wrzesnia 2001 roku zapisat sie w $wiadomosci mieszkaricow catego
globu w wyjgtkowo brutalny sposéb. Data ta wywarta ogromny wptyw na
postrzeganie tzw. pierwszego Swiata w kontekscie jego bezpieczenstwa
i dobrobytu. Przyjeto sie oznaczac jg jako koniec postzimnowojennego okre-
su spokoju i tadu. Pojawity sie nowe problemy, nowe napiecia, jak niedosta-
tek pewnych ddbr i surowcéw, a $wiat przeszedt z podziatu bipolarnego do
wielobiegunowego’. Dla wiekszoéci obywateli Stanéw Zjednoczonych Ame-
ryki hasto 9/11 czy tez nine eleven nieodzownie zwigzane jest z wielkg naro-
dowg tragedia. Istnieje powszechna tendencja do podziatu w czasie na to,
co miato miejsce przed i po serii zamachdw. Ataki z 11 wrzes$nia z catg pew-
noscig miaty charakter wydarzenia o randze $wiatowej, istotnie wptywajgc
na sytuacje na Bliskim Wschodzie, wzmacniajgc przy tym polityczne relacje
USA z panstwami Europy. Warto réwniez dodag, iz tragedia miata wptyw na
polepszenie stosunkéw Standw Zjednoczonych z Rosja, gdyz prezydent
Witadimir Putin publicznie wyrazit wspoétczucie dla narodu amerykanskiego,
okreslajagc wydarzenia te jako ,straszliwg tragedie”. Pozostali przywddcy
panstw europejskich, w tym éwczesny prezydent Rzeczypospolitej Polskiej
Aleksander Kwasniewski, rowniez wyrazili gtebokie ubolewanie, a zarazem
potepili czyny terrorystéw. W Polsce ogtoszono zatobe narodowa, obowia-
zujacy od srody 12 wrzesnia do pigtku 14 wrzesnia wigcznie. Postawy gtéw
panstw Swiadczg o tym, ze $wiat nie patrzyt obojetnie na amerykarnska tra-
gedie, ale czy Stany Zjednoczone wyciggnety z tej bolesnej lekcji wnioski?

3 Zamachy 11 wrzesnia efektem zaniedbar”, 11.09.2011, http://www.tvn24.pl/
wiadomosci-z-kraju,3/zamachy-11-wrzesnia-efektem-zaniedban,183956.html [dostep
31.03.2015].
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11 wrzesnia 2001 roku

Celem niniejszej pracy jest uwypuklenie zmian, jakie zaszty w struktu-
rach amerykanskich stuzb specjalnych wskutek zamachéw z 11 wrzesnia.
Analiza wskazanego wyzej zagadnienia nie jest mozliwa bez uwzglednienia
przebiegu procesu zmian, poczawszy od roku 1947 az do dnia feralnych
wydarzen. Zamiarem autoréw jest nie tylko podkreslenie zaniedban ze
strony stuzb specjalnych, ktére posrednio doprowadzity do tragedii, lecz
réwniez prezentacja zmian, jakie zaszty w amerykanskich strukturach po
roku 2001. Nalezy nadmienic, iz niniejsza praca odniesie sie jedynie do cze-
Sci z istniejgcych w Stanach Zjednoczonych stuzb specjalnych, mianowicie
przede wszystkim do CIA (Centralnej Agencji Wywiadowczej — Central Intel-
ligence Agency), FBI (Federalnego Biura Sledczego — Federal Bureau of Inve-
stigation) oraz DEA (agencji do spraw walki z narkotykami — Drug Enforce-
ment Administration).

Dla $cistosci nalezy podkreslié, ze 11 wrzesnia 2001 roku na terenie Sta-
néw Zjednoczonych doszto nie do jednego, lecz do czterech atakdw terrory-
stycznych. Dwa z czterech samolotéw, ktére zostaty porwane przez 20
cztonkéw organizacji Al-Ka'ida, uderzyty w tzw. blizniacze wieze World Tra-
de Center (WTC), kolejny spadt na budynek Pentagonu, czyli siedzibe Depar-
tamentu Obrony Standéw Zjednoczonych. Ostatni, wskutek heroicznej walki
podjetej przez pasazerdw, nie doleciat do Waszyngtonu, gdzie najprawdo-
podobniej miat uderzy¢ w budynek Kongresu lub Biatego Domu, lecz spadt
na niezamieszkany obszar. W wyniku zamachéw $mier¢ poniosty tacznie
2973 osoby, kolejne 6291 osdb zostato ranne.

Owczesny przywddca sannickiej organizacji terrorystycznej o nazwie Al-
Ka’ida 29 pazdziernika 2004 na kanale Al-Dzaziry, arabskiej telewizji sateli-
tarnej, wzigt na siebie odpowiedzialno$¢ za zamachy, a takze zagrozit ich
powtdrzeniem. Oswiadczyt, ze ataki terrorystyczne na USA to przejaw walki
o wolnos¢*.

Od momentu ataku na World Trade Center nastgpita intensyfikacja
dziatan Stanow Zjednoczonych w walce z terroryzmem, zas gtéwnym nur-

* Bin Laden claims responsibility for 9/11, 29.10.2004, http://www.cbc.ca

/news/world/bin-laden-claims-responsibility-for-9-11-1.513654 [dostep 31.03.2015].
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tem tej polityki stato sie dziatanie o charakterze miedzynarodowym na rzecz
zwalczania dziatan terrorystycznych. Co gorsza atak dowiodt pozornosci sity
stuzb specjalnych uchodzacych za najlepsze na $wiecie. Miato to niewatpli-
wy wplyw na zmiane polityki bezpieczestwa w Stanach, a tym samym
zapoczatkowato najwieksze od roku 1947 reformy amerykanskich stuzb
specjalnych. Wiekszos¢ regulacji prawnych zostata wyrazona w dokumencie
znanym powszechnie pod nazwg USA PATRIOT ACT z 26 pazdziernika 2001
roku’.

Amerykanskie stuzby specjalne i ich uprawnienia w okresie
do 11 wrzesnia 2001 roku

W okresie po zakoriczeniu Il wojny swiatowej uktad sit na arenie mie-
dzynarodowej ulegt przeobrazeniu. Przeciwwaga dla mocarstwowych ambi-
cji Stanéw Zjednoczonych stato sie nowe ,,supermocarstwo”, a mianowicie
Zwigzek Socjalistycznych Republik Radzieckich (ZSRR). Przedziat czasowy od
konca lat 40. do potowy lat 80. XX wieku (oficjalnie do roku 1991, czyli do
czasu rozpadu ZSRR) przyjeto sie okreslac¢ jako okres tzw. zimnej wojny.
Nazwa ta stanowi umowne okreslenie dla permanentnego stanu napiecia,
rywalizacji ideologicznej, politycznej i militarnej w duzej mierze witasnie
pomiedzy ZSRR a USA. Tym samym polityka bezpieczeistwa Stanéw Zjed-
noczonych w swojej nowej doktrynie, tworzonej po Il wojnie $wiatowej,
musiata uwzglednia¢ ogromne zagrozenie, jakie stanowit ZSRR. Powyzisze
uwagi nalezy odnie$¢ do przyjetego 26 lipca 1947 roku National Security
Act. Dokument ten na wiele lat ustalit priorytety dla stuzb specjalnych, od-
noszac je do zagrozeh wynikajacych ze specyfiki rozwoju spoteczno-
politycznego, naznaczonego trendami okresu zimnej wojny®. Odnotowaé
nalezy, ze wspomniany akt, oprécz ochrony przed ekspansjg ZSRR, przewi-
dywat réowniez wsparcie operacji militarnych, ktére miaty scislej wspétpra-
cowac ze stuzbami specjalnymi. Co réwnie istotne, National Security Act
przewidywat wsparcie dla dziatan niejawnych na obszarze zagranicznym,

> M. Szymarnska, Eksplozja terroryzmu w USA a przeksztatcenia w amerykarskich
stuzbach specjalnych po 11 wrzesnia 2001 r., ,Przeglad Bezpieczernstwa Wewnetrzne-
go” 2014, nr 10, s. 186.

® Tamze.
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atakze wsparcie dla glowy panstwa, czyli prezydenta. Akt, na ktorym
w duzej mierze az do 2001 roku opierat sie amerykanski system przeciw-
dziatania terroryzmowi, zaktadat rozdzielenie poszczegdlnych wtasciwosci
pomiedzy CIA, DCI (Dyrektor Centralnej Agencji Wywiadowczej — Director of
Central Intelligence), FBI oraz stuzby wojskowe.

Jak wskazuje sie w literaturze przedmiotu, amerykanskie stuzby spe-
cjalne, a w szczegdlnosci CIA, od momentu ustania zagrozenia ze strony
ZSRR w drugiej potowie lat 80. ewidentnie nie byty w stanie realizowac
podstawowych dziatan. 1 grudnia 1988 roku, miesigc przed objeciem przez
George’a Busha urzedu prezydenta, CIA wydata oficjalny raport, stanowczo
stwierdzajacy, ze ,podstawowe elementy radzieckiej polityki obronnej
i praktyka jak dotad nie zmienity sie pod wptywem reform Gorbaczowa”’.
Informacja ta byfa oczywistym absurdem, o czym swiadczy przemoéwienie
wygtoszone szesé dni pdzniej w siedzibie ONZ przez Michaita Gorbaczowa,
w ktédrym zapowiedziat on redukcje armii radzieckiej o pét miliona zotnierzy.
Zdaniem Arnolda Donahue’a sytuacja w agencji CIA rozwijata sie Zle juz
w roku 1990. Kiedy tylko Biaty Dom chciat ,,w terenie dziesieciu czy pietna-
stu pracownikéw operacyjnych wiecej, zeby sprawdzi¢, co sie dzieje”,
w Somalii czy na Batkanach — gdziekolwiek pojawiat sie kryzys — CIA pytata:
»Czy mamy ludzi gotowych do wyjazdu?”, odpowiedz zawsze brzmiata ,,ab-
solutnie nie”®. Wobec powyziszego dobitny staje sie obraz amerykanskich
stuzb specjalnych jako niezdolnych do nadzorowania sytuacji na obszarach
zagranicznych. Sytuacjg kuriozalng stato sie to, ze CIA za swojego wroga
uznato szybciej reagujaca od agencji telewizje, a konkretnie CNN. W zwigzku
z nasileniem sie koneksji pomiedzy Swiatem terroryzmu i narkotykow,
oczywista stata sie potrzeba integracji pomiedzy poszczegdlnymi agencjami.
Rezultatem dazen byto rozpoczecie wspotpracy DCI z DEA, ktéra w 1981
roku zostata oficjalnie wytaczona ze érodowiska stuzb specjalnych®. Zdaniem
Mike’a McConnella proces ten rozpoczat sie w roku 1993, co w posredni
sposdb zwigzane byto z pierwszym atakiem terrorystycznym na World Trade

T, Winer, Dziedzictwo popiotow. Historia CIA, Poznan 2009, s. 480.
'y Donahue, Perspectives on US Intelligence, Cambridge 1998.
M. McConnell, Overhauling Intelligence, ,,Foreign Affairs” 2007, nr 4, s. 51-52.
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Center. Za eksplozje furgonetki-bomby w podziemnym garazu wiezowca
odpowiadata Al-Ka’ida™.

Juz w latach 90. XX wieku Osama bin Laden byt charakteryzowany przez
CIA jako wrdg USA nawotujgcy do przemocy wobec Stanéw Zjednoczonych
i osoba sktonna zorganizowac realny atak wymierzony w interesy USA
i pokierowac nim™. Dowodzity tego wydarzenia z roku 1996, gdy wskutek
dziatan Al-Ka’idy w Arabii Saudyjskiej zgineto 19 amerykanskich Zotnierzy.
Nie bez znaczenia pozostat réwniez rok 1998, kiedy dokonano atakéw terro-
rystycznych na amerykanskie ambasady w Tanzanii i Kenii. Wydarzenia te
stanowity impuls do wysuniecia postulatow zmierzajgcych do zwiekszenia
wspodtpracy pomiedzy FBI a pozostatymi stuzbami specjalnymi.

11 wrzesnia 2001 roku — wypadkowa btedéw i nienalezytej starannosci

Przed 11 wrzesnia 2001 roku walka z Al-Ka’idg w zdecydowanej mierze
zajmowata sie CIA. W trakcie dochodzenia prowadzonego po atakach na
WTC zawodowy analityk CIA John L. Helgerson ustalit, ze w roku 2000 Cen-
trum Antyterrorystyczne CIA nie zareagowato na serie otrzymanych ostrze-
zen dotyczacych dwdch agentéw Al-Ka'idy, ktdérzy wzieli pdiniej udziat
w zamachach 11 wrzeénia™. Co istotne, na spotkaniu zorganizowanym
w Malezji depesze o dziatalnosci wspomnianych agentéw—domniemanych
terrorystéw widziato az szesédziesieciu pracownikéw CIA. Jednakze zadne
z nazwisk nie zostato przekazane FBI, ktdre mogto zleci¢ swoim agentom
wytropienie noszacych je osdb. Nikt nie wykazat staran, by podzieli¢ sie
informacjami z Departamentem Stanu, ktéry z kolei mégt umiesci¢ owe
nazwiska na swojej liscie oséb podejrzanych o terrorysz. Nie jest bowiem
wykluczone, ze aresztowanie jednego z agentéw Al-Ka’idy mogtoby dopro-
wadzi¢ $ledczych do pozostatych terrorystéw, tym samym udaremniajgc
atak.

% Tamze.
Y por.: Y. Alexander, Combating terrorism, Strategies of ten countries, Michigan
2002, s. 31.
iz J. Warrick, Potréjny agent. Kret Al-Kaidy, ktory oszukat CIA, Karkéw 2013, s. 44.
Tamze.
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CIA na przetomie ostatnich tysigcleci byta ogromnie zbiurokratyzowang,
zupetnie niewydolng organizacja, ktorej reformy (nieskutecznie) podjeto sie
osiemnastu dyrektoréw. W literaturze podkresla sie, ze CIA wéwczas zupet-
nie nie doceniata rangi Zzrédta informacji, jakim stat sie Internet. Z uwagi na
fakt, iz ,w terenie” znajdowato sie wéwczas zaledwie tysigc agentéw, agen-
cja stata sie zupetnie nieskutecznym, kosztownym tworem administracyj-
nym.

Co ciekawe, eksperci twierdza, ze zakonczenie kadencji Billa Clintona
zbiegto sie w czasie z pojawieniem sie licznych analiz alarmujacych o tym, ze
Al-Ka’'ida rosnie w site istanowi powazne zagrozenie dla bezpieczenstwa
Stanéw Zjednoczonych®. Ocenia sie, ze przygotowaniom do wrzeéniowego
ataku sprzyjat okres reorganizacji administracji waszyngtonskiej, co spowo-
dowato realny spadek jej efektywnosci, wynikajacy z chaosu powstatego
podczas zmiany prezydentury (urzad prezydenta objat wowczas George W.
Bush)™.

Przeksztatcenie stuzb specjalnych po atakach

Zgodnie z oredziem wygtoszonym przez George’a W. Busha kilka dni po
zamachu, amerykanska polityka bezpieczenstwa oraz zakres przeciwdziata-
nia terroryzmowi ulegty daleko idgcym zmianom. Priorytetem owych zmian
byt zupetny brak ustepstw wobec terrorystow. Zasada ta stuzyta catkowite-
mu wyeliminowaniu mozliwosci prowadzenia przez terrorystow negocjacji
z wladzami. Tym samym préba zamachu z géry miata zosta¢ pozbawiona
sensu. O wiele bardziej ofensywnym kierunkiem polityki miato by¢ Sciganie
sprawcéw atakow terrorystycznych, takze poza granicami Stanéw Zjedno-
czonych. Nowa doktryna USA przewidywata catkowitg surowos$é¢ wobec
przejawdéw terroryzmu, a takze zupetny brak akceptacji dla panstw oscien-
nych wspierajacych terroryzm. Podkresli¢ zarazem nalezy, ze polityka ta
zostata wcielona w zycie przez CIA nieomal natychmiast. Gdy blizniacze
wieze w Nowym Jorku jeszcze sie tlity, Agencja poprowadzita tak ogromng

M. Szymanska, Eksplozja terroryzmu..., s. 188.
BLK Johnson, J. J. Wirtz, Intelligence and national security. The secret word of
spies. An anthology, New York—London 2008, s. 414.
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ofensywe, ze tylko kilkuset zotnierzom i garstce wyzszych przywédcow uda-
fo sie uciec, a tysigce zgineto albo skonczyto w wiezieniachle.
Najwazniejszym dokumentem w kontekscie przeksztatcen stuzb spe-
cjalnych jest wydany 26 paZzdziernika 2001 roku USA PATRIOT ACT. Doku-
ment ten obejmowat stosunkowo szeroki zakres dziedzin, ze szczegélnym
uwzglednieniem zagrozenia dziataniami terrorystycznymi. Wspomniany akt
dotyczyt m.in. wzmacniania bezpieczeistwa wewnetrznego przeciwko ter-
roryzmowi, wzmochienia procedury nadzoru operacyjnego czy ochrony
granic. W kontekscie przeksztatcen stuzb specjalnych najbardziej istotnymi
dziatami zagadnien podejmowanych przez USA PATRIOT ACT byty: wzmoc-
nienie wywiadu, wzmocnienie prawa kryminalnego przeciwko terroryzmo-
wi, usuwanie przeszkéd w dochodzeniach w sprawie terroryzmu oraz
wzmochnienie wymiany informacji w celu ochrony infrastruktury krytycznej.
Przejawem podejmowanych préb wzmocnienia bezpieczeistwa we-
wnetrznego przeciwko terroryzmowi byto uregulowanie dziatalnosci Naro-
dowego Oddziatu ds. Przestepstw Elektronicznych, a wtasciwie poszerzenie
jego zadan w celu wykrywania i zapobiegania atakom terrorystycznym wy-
mierzonym w system finansowy. Piszagc o dziataniach w cyberprzestrzeni,
nalezy wspomnie¢ o wyspecjalizowanej wyszukiwarce komputerowej, znaj-
dujacej sie w centrali Agencji Bezpieczeristwa Narodowego. Ma kryptonim
Turbulence, jej utrzymanie kosztuje pieéset miliondw dolaréw rocznie
i nieustannie , potyka” terabajty danych z catego Internetu oraz przeszukuje
je pod katem mozliwych zagrozer dla bezpieczeristwa®’. Dla $cistosci nalezy
podkresli¢, ze Turbulence po zidentyfikowaniu zagrozenia jest w stanie prze-
filtrowac zawartos¢ wybranego komputera w dowolnym miejscu $wiata.
Z catg stanowczoscig nalezy przyznaé, ze amerykanskie stuzby specjalne
docenity zawartos¢ Internetu, jako cennego zrédta informaciji, siejgcego nie
tylko propagande, lecz mogacego takze stanowi¢ kanat kontaktowy terrory-
stéw. Ponadto w swietle USA PATRIOT ACT nadzér nad osobami podejrza-
nymi o dziatalnos$¢ terrorystyczng zostat rozszerzony o podstuchy rozmoéw
telefonicznych i kontrole innych srodkéw przekazu, w tym elektronicznego.

) Warrick, Potréjny agent..., s. 141.
17 -
Tamze, s. 59.
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Odmiennym, lecz réwnie istotnym zagadnieniem regulowanym we
wspominanym akcie jest takze kwestia wzmocnienia wywiadu. Zgodnie
znowo przyjetg doktryng, zwalczanie terroryzmu przez stuzby specjalne
opieraé sie miato na dziataniach wywiadowczych, prowadzonych w celu
rozpoznania ewentualnych zagrozen juz na etapie przygotowan poza grani-
cami Stanéw Zjednoczonych. W mediach szeroko komentowano metody
wywiadowcze CIA, a wtasciwie $rodki perswazji stosowane w trakcie prze-
stuchan oséb podejrzanych o terroryzm. Ujawnienie tzw. torture memos,
czyli notatek o torturach, wyraznie wzburzyto amerykanska opinie spo-
teczna. Najwieksze kontrowersje budzita metoda waterboardingu, polegaja-
ca na podtapianiu wieznia w trakcie przestuchania, ktérej zastosowanie
potepit jeden z szeféw CIA — Leon Panetta. Zarazem jednak CIA powszech-
nie uwazane byto za jedyna organizacje, ktéra posiada nie tylko odpowied-
nie zaplecze finansowe, ale przede wszystkim doskonate uwarunkowania
fizyczne, a takze determinacje potaczong z nabytym doswiadczeniem, by
skutecznie przeciwdziata¢ Al-Ka'idzie.

W tym miejscu odnotowaé nalezy, ze metody brutalnych przestuchan
prowadzonych przez pracownikéw CIA, wedtug przeciekdow z WikiLeaks
réwniez w tajnych wiezieniach na terenie Polski, nie stanowia jedynego
punktu spornego w doktrynie prowadzenia agresywnego przeciwdziatania
terroryzmowi. Targeted killing, czyli polityka namierzania i zabijania, oparta
jest na funkcjonujgcym w ramach CIA systemie matych samolotéw bezzato-
gowych, zdolnych nie tylko do dyskretnego prowadzenia dziatan wywia-
dowczych, lecz réwniez do przenoszenia i wystrzeliwania pociskéw rakieto-
wych. Na gruncie prawa zasadniczy spér dotyczacy pojmowania tego typu
praktyk jest nastepujacy: czy nalezy je rozumiec¢ jako pozasgdowg egzekucje
czy jako jeden ze sposobdw prowadzenia dziatari wojennych®®. W pierw-
szym przypadku polityke namierzania i zabijania nalezatoby rozumiec
(a zarazem uzasadnia¢) analogicznie do niezwykle rzadkich przypadkdw,
kiedy na gruncie prawa wewnetrznego dopuszcza sie zabicie kogos bez
procesu; w drugim — analogicznie do przypadkow zabijania przeciwnikow

) Kretzmer, Targeted Killing of Suspected Terrorists: Extra-Judical Execution or
Legitimate Means of Defence?, ,,European Journal of International Law” 2005, nr 171.
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podczas walki, dopuszczalnych w prawie konfliktéw zbrojnychlg. Polityka
namierzania i zabijania jest aktywnie stosowana przez USA od listopada
2002 roku, gdy rakietg wystrzelong z samolotu bezzatogowego zabito szes¢
0s6b w Jemenie. Najbardziej spektakularnym atakiem przeprowadzonym
wspomniang metodg pozostaje zabicie we wrzesniu 2011 roku Anwara al-
Awlakiego. Kolejnym elementem zwigzanym Scisle z wojng przeciwko terro-
ryzmowi jest polityka targeted killing. Pomimo iz jest ona nastepstwem
obietnicy ztozonej przez bytego prezydent USA George’a W. Busha 20 wrze-
$nia 2001 roku w Kongresie, to za kadencji Baracka Obamy stata sie jedng
z gtéwnych metod zwalczania terroryzmu. Zaledwie w czasie pierwszej ka-
dencji dokonano wiecej atakéw za pomoca samolotéw bezzatogowych niz
w trakcie dwdch kadencji G. W. Busha.

Powotane zaledwie 10 dni po ataku na WTC Biuro ds. Bezpieczerstwa
z siedzibg w Biatym Domu okazato sie nie spetnia¢ powierzonych zadan. Od
1 marca 2003 roku. Biuro to zostato zastgpione przez Departament Bezpie-
czenstwa Krajowego (Department of Homeland Security — DHS) oraz Zinte-
growane Centrum ds. Zagrozenia Terroryzmem (Terrorist Threat Integration
Center — TTIC), wspétdziatajgce z Foreign Terrorist Assets Tracking Center
(stanowigcym centrum $ledcze ds. terroryzmu zagranicznego)®.

Wskutek doswiadczen z 11 wrzesnia w zakresie przeciwdziatania terro-
ryzmowi dokonano wzmocnienia zabezpieczed w aspekcie transportu pu-
blicznego. Pomimo przewodniej roli CIA zwiekszono zakres kompetencji w
ramach dziatan kontrterrorystyczych innych stuzb specjalnych, przede
wszystkich FBI i Departamentu Sprawiedliwosci. W celu skoordynowania
dziatan wszystkich stuzb specjalnych decyzjg G. W. Busha w sierpniu 2004
roku powotano urzad Dyrektora Krajowego Wywiadu (DNI — Director of
National Intellgence). Poniewaz de facto kompetencje dotychczasowego
DCI zostaty przejete przez nowo powstaty DNI, wspomniany urzad zostat
zniesiony.

Pod koniec 2007 roku Kongres opracowat plan reformy stuzb specjal-
nych, nastawiony na szeroko pojete zwalczanie terroryzmu, tzw. Intelligen-

¥ 1. Zuradzki, Polityka namierzania i zabijania: aspekty etyczne i prawne, [w:]
Bezpieczeristwo narodowe i miedzynarodowe wobec wyzwar wspofczesnego sSwiata,
red. W. Kitler, M. Marszatek, Warszawa 2014, s. 510.

2\, Szymanska, Eksplozja terroryzmu..., s. 193.

53



Efekt 11 wrzesnia...

ce Reform and Terrorism Prevention Act of 2004. Kolejnym punktem w mo-
dernizacji stuzb byto utworzenie NTCN, czyli Narodowego Centrum
Kontrterrorystycznego. Idea powotania Centrum zaktadata wsparcie stuzb
odpowiedzialnych za przeciwdziatanie terroryzmowi przez kadre pochodza-
cg ze wszystkich instytucji uczestniczacych w koordynacji na tej ptaszczyiz-
nie’’. Dziatato w oparciu o trojpionowa strukture. Warto doda¢, ze utwo-
rzono réwniez Narodowe Biuro Rozpoznania (National Reconnaissance
Office) jako wsparcie dziatai sektora odpowiadajgcego za obronnos¢ kraju.
Zmieniony w 2004 roku podziat srodowiska wywiadowczego miat duali-
styczny charakter. W jego sktad wchodzito DNI, podlegajace pod organ wy-
konawczy ds. bezpieczenstwa narodowego i zalezng od prezydenta Rade
Bezpieczeristwa Narodowego (NSC)**. Warto wspomnieé, ze aparat wywia-
dowczy funkcjonuje praktycznie w kazdej jednostce sit zbrojnych oraz w
innych instytucjach. Wyraznie widaé, ze Stany Zjednoczone dotozyly i caty
czas doktadajg wszelkich staran, by kompleksowo i w kazdej mozliwej dzie-
dzinie zapewni¢ maksymalny poziom bezpieczeristwa oraz minimalizowac
ryzyko jakiejkolwiek préby dokonania ataku terrorystycznego.

Uwagi korncowe

XXl wiek cechuje sie narastajgcg dynamika zmian zachodzacych we
wszelkich mozliwych aspektach zycia. Jako spoteczenstwo cywilizowane
wykazujemy ogromne zapotrzebowanie na poczucie bezpieczerstwa za-
pewnianego przez struktury panstwowe. Bezpieczenstwo to dziedzina,
ktéra odnosi sie do catej dziatalnosci cztowieka i zwigzana jest z odpowie-
dzialnoscig i obowigzkami, co posrednio ma wptyw na rozwdj regionu badz
tez kraju. Jednakze gtéwnie za sprawg terroryzmu narastajgce trudnosci
w tym zakresie, okreslane mianem ,,plagi” naszych czaséw, wymagajg sto-
sowania skutecznych metod i srodkéw przy zachowaniu dziatan w zakresie
ochrony dobra o wyzszej wartosci. Wobec zagrozen wspétczesnego $wiata
trzeba zagwarantowaé petng koordynacje wszystkich instytucji panstwo-

2 Tamze, s. 196.
22 -
Tamze.
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wych, tak by zaden organ nie byt wytgczony z obiegu informacyjnegozs. Tym
samym, obok wojska, policji, wywiadu, kontrwywiadu, stuzb celnych, skar-
bowych, ochrony granic czy rzadu, pojawia sie wiele nowych instytucji
i stuzb odpowiedzialnych za zwalczanie korupcji, narkotykéw, nielegalnej
migracji czy terroryzmu24.

Opisujgc przeksztatcenia w amerykanskich stuzbach specjalnych, nie-
odzownie nalezy oznaczy¢ date atakdw na World Trade Center jako mo-
ment swoistego przetomu. Seria btedéw i fatalnych niedopatrzen, ktére
umozliwity dokonanie ataku, stanowita naoczny dowdd dezintegracji stuzb
specjalnych, przede wszystkim CIA.

Nowa doktryna polityczna, przedstawiona przez G. W. Busha, zostata
w zdecydowany sposob ukierunkowana na bezwzgledng walke z terrory-
zmem, réwniez poza obszarem USA. Wzrosta rola wywiadu, prowadzonego
przede wszystkim przez CIA. Dzieki za$ dostrzezeniu bezposrednich zwigz-
kéw organizacji terrorystycznych z praniem brudnych pieniedzy, a takze
produkcja i handlem narkotykami, dziatania takich stuzb, jak m.in. CIA, FBI
czy DEA zostaty zaciesnione. Oprécz wewnetrznych restrukturyzacji, posta-
wiono wiec nacisk na wspotprace stuzb i wymiane informacji, majac na
wzgledzie fatalne w skutkach niedopatrzenia sprzed 11 wrzesnia 2001 roku.
Mimo iz z roku na rok ekspansja terroryzmu wzrasta, nalezy odnotowac, ze
zwieksza sie liczba skutecznych rozwigzan majgcych temu przeciwdziatac,
aw konsekwencji doprowadzi¢ do catkowitego opanowania globalnego
problemu.

Y Rogala-Lewicki, Stuzby specjalne a organy wtadzy paristwowej. Relacje insty-
tucjonalne, FSAP 2011, s. 2.

g, Zalewski, Funkcja informacyjna stuzb specjalnych w systemie bezpieczeristwa
RP, Warszawa 2005, s. 73.
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