Zatqcznik nr 5 do dokumentacji programowej

KARTA PRZEDMIOTU

l. Dane podstawowe

Nazwa przedmiotu Polityka cyberbezpieczenstwa
Nazwa przedmiotu w jezyku angielskim Policy of Cybersecurity
Kierunek studiéw Bezpieczenstwo narodowe

Poziom studiéw (1, II, jednolite I
magisterskie)
Forma studiow (stacjonarne, niestacjonarne) | Stacjonarne

Dyscyplina Nauki socjologiczne
Jezyk wyktadowy Polski
Koordynator przedmiotu/osoba Dr Alina Betlej
odpowiedzialna
Forma zaje¢ (katalog Liczba godzin semestr Punkty ECTS
zamkniety 7€
stownika)
wyktad 15 I 3
Wymagania W1- podstawowa wiedza =z zakresu nowych technologii
wstepne informacyjno-komunikacyjnych

1. Cele ksztalcenia dla przedmiotu

C1- Zapoznanie studentéw z zalozeniami polityki cyberbezpieczenstwa

C2- Zapoznanie studentdéw z nowymi zagrozeniami zwigzanymi z dziataniem systemow
gromadzenia, monitorowania i transmisji danych w cyberprzestrzeni

I11.  Efekty uczenia si¢ dla przedmiotu wraz z odniesieniem do efektow
kierunkowych

Odniesienie do
Symbol Opis efektu przedmiotowego efektu
kierunkowego

WIEDZA
wW_01 Student zna zalozenia polityki cyberbezpieczenstwa K_W01
W_02 Student zna zagrozenia zwigzane z dziataniem systeméw | K_WO02
gromadzenia, monitorowania i transmisji danych w

cyberprzestrzeni

UMIEJETNOSCI
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U 01 Student definiuje problemy cyberbezpieczenstwa w | K_U02
cyfrowym Swiecie

U_02 Student poroéwnuje i analizuje rézne studia przypadkéw | K_UO1
cyberzagrozen

KOMPETENCJE SPOLECZNE

K 01 Student jest wrazliwy na problemy cyberbezpieczenstwaw | K_K06, K_K02

cyfrowym $wiecie
IV.  Opis przedmiotu/ tresci programowe

1.Spoteczenstwo informacyjne.

2.Bezpieczenstwo w cyberprzestrzeni.

3.Zagrozenia w sieciowym $§wiecie.

4.Walka informacyjna, propaganda.

5.Haktywizm, cyfrowe podziemie.

6.Cyberterroryzm, cyberterror.

7.Cyberwojna.

8.Globalny wymiar cyberzagrozen.

9.Globalny wymiar cyberbezpieczenstwa.

10.Instytucje zwalczajace cyberzagrozenia.

11.Moje cyberbezpieczenstwo.

12.Cyberbezpieczenstwo w firmie.

V. Metody realizacji i weryfikacji efektéw uczenia si¢
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
W_01- | Wyktad Egzamin ustny, Protokot z egzaminu
W_02 konwencjonalny, wyktad | Odpowiedz ustna
konwersatoryjny
UMIEJETNOSCI
U_01- | Wyklad problemowy, Egzamin ustny, Protokoét z egzaminu
U 02 wyktad konwersatoryjny | Odpowiedz ustna,
KOMPETENCIJE SPOLECZNE

K_02 - | Wyktad problemowy, Egzamin ustny, Protokot z egzaminu
K_06 wyktad konwersatoryjny | OdpowiedZ ustna
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VI.  Kryteria oceny, wagi

Wyktad: Egzamin ustny

Ocena 2

W-Student nie zna zatozen polityki cyberbezpieczenstwa. Student nie zna zagrozen zwigzanych
z dzialaniem systeméw gromadzenia, monitorowania i transmisji danych w cyberprzestrzeni.
U- Student nie definiuje probleméw cyberbezpieczenstwa w cyfrowym $wiecie. Student nie
poréwnuje i nie analizuje roznych studiow przypadkow cybezagrozen.

K- Student nie jest wrazliwy na problemy cyberbezpieczenstwa w cyfrowym $wiecie.

Ocena 3

W-Student posiada podstawowa wiedz¢ na temat wybranych zalozen polityki
cyberbezpieczefstwa. Student zna wybrane zagrozenia zwigzane z dzialaniem systemow
gromadzenia, monitorowania i transmisji danych w cyberprzestrzeni.

U- Student definiuje wybrane problemy cyberbezpieczenstwa w cyfrowym $wiecie. Student
porownuje i analizuje wybrane studia przypadkéw cybezagrozen.

K- Student jest wrazliwy na wybrane problemy cyberbezpieczenstwa w cyfrowym $wiecie.

Ocena 4

W-Student zna wybrane zatozenia polityki cyberbezpieczenstwa. Student zna wybrane
zagrozenia zwigzane z dzialaniem systemow gromadzenia, monitorowania i transmisji danych
W cyberprzestrzeni.

U- Student definiuje wskazane przez Wykladowceg problemy cyberbezpieczenstwa w
cyfrowym $wiecie. Student poréwnuje i analizuje wskazane przez Wyktadowce studia
przypadkow cybezagrozen.

K- Student jest wrazliwy na wybrane problemy cyberbezpieczenstwa w cyfrowym §wiecie.

Ocena 5

W-Student zna zatozeni polityki cyberbezpieczenstwa. Student zna liczne zagrozenia zwigzane
z dziataniem systemow gromadzenia, monitorowania 1 transmisji danych w cyberprzestrzeni.
U- Student definiuje liczne problemy cyberbezpieczenstwa w cyfrowym $wiecie. Student
poréwnuje i analizuje wiele studidow przypadkdw cybezagrozen.

K- Student jest wrazliwy na problemy cyberbezpieczenstwa w cyfrowym §wiecie.

Obciazenie praca studenta

Forma aktywnosci studenta Liczba godzin
Liczba godzin kontaktowych z 15
nauczycielem

Liczba godzin indywidualnej pracy studenta | 90
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