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I. Dane podstawowe
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Nazwa przedmiotu

Analiza konfliktéw z cyberbezpieczeristwa

Nazwa przedmiotu w jezyku angielskim

Cybersecurity related analysis of conflicts

Kierunek studiow

Bezpieczenstwo narodowe

Poziom studiéw (1, I, jednolite magisterskie)

Il stopien

Forma studiéw (stacjonarne, niestacjonarne)

Stacjonarne

Dyscyplina

Nauki o polityce i administracji, Nauki o
Bezpieczenstwie

Jezyk wyktadowy

Polski

Koordynator przedmiotu/osoba odpowiedzialna

Urszula Soler

Forma zajec (katalog Liczba godzin
zamkniety ze stownika)

semestr Punkty ECTS

wyktad

konwersatorium

éwiczenia 30

laboratorium

warsztaty

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne | Znajomos¢ podstawowych podstawowych pojec z zakresu

cyberbezpieczenstwa

Il. Cele ksztatcenia dla przedmiotu

C1 - Zapoznanie z gtdwnymi zagadnieniami dotyczgcymi cyberbezpieczenstwa

C2 - Przekazanie wiedzy nt. sposobdw przebiegow konfliktow z cyberprzestrzeni i analizy ich rozwoju

C3 - Ukierunkowanie na potrzebe samodzielnego, krytycznego analizowania zjawisk w obszarze
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lll. Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

Odniesienie do

Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA
W_01 Zna ztozony charakter uwarunkowan bezpieczenstwa K_W05

globalnego, systemow bezpieczenstwa panstwa, a takze
bezpieczenstwa miedzynarodowego, w tym instytucji
miedzynarodowych

W_02 Zna i definiuje zjawiska w obszarze cyberbezpieczeristwa K_W03

UMIEJETNOSCI

U 01 Potrafi wykorzystywaé pogtebiong wiedze teoretyczng w K_U03
rozwigzywaniu probleméw zwigzanych z
cyberbezpieczeistwem panstwa i w wymiarze
miedzynarodowym

U 02 Potrafi prawidtowo oceniaé zagrozenia w cyberprzestrzeni, a K_UO05
takze identyfikowad ich przyczyny

KOMPETENCJE SPOtECZNE

K_01 Jest gotédw do angazowania sie w dziatania wspierajgce K_KO01, K_K02
procesy bezpieczeristwa miedzynarodowego w cyberprzestrzeni

IV. Opis przedmiotu/ tresci programowe

1. Bezpieczenstwo w cyberprzestrzeni — historia cyberprzestrzeni i prognozy przysztosci
cyberprzestrzeni, definicja zagrozen cybernetycznych, problem rozréznienia atakow
cybernetycznych

2. Bezpieczenstwo w erze Big Data — konsekwencje analizy wielkich zbioréw danych, mozliwe
naruszenia prawa do prywatnosci, prawo do bycia zapomnianym, bezpieczeristwo danych
osobowych, RODO/GDPR w praktyce

3. Wojna w cyberprzestrzeni — problem atrybucji ataku cybernetycznego, prawne aspekty wojny w
cyberprzestrzeni, kontrowersje na temat mozliwosci prowadzenia wojny w cyberprzestrzeni

4. Rewolucja IT w kontekscie militarnym - przysztos¢ Internetu, nowy ,,cybernetyczny” Zzotnierz, loT,
sztuczna inteligencja, Big Data, AR na uzytek wojska

5. Cyberprzestrzen jako wymiar rywalizacji panstw (Chiny, USA, UE, NATO...) wywiad cybernetyczny,
rywalizacja gospodarcza/wywiad gospodarczy, Internet jako narzedzie propagandy

V. Metody realizacji i weryfikacji efektow uczenia sie

Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
Ww_01 ‘ Cwiczenia ‘ Zaliczenie ‘ protokot
UMIEJETNOSCI
U 01 Cwiczenia Zaliczenie protokot

Analiza aktualnych konfliktow
w cyberprzestrzeni i tekstéw
zrédtowych w Internecie
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U 02 Cwiczenia Zaliczenie protokot
Studium przypadku
KOMPETENCJE SPOLECZNE
K 01 Dyskusja stacjonarna Zaliczenie protokot

VI. Kryteria oceny, wagi...

Systematyczna obecnos¢ na zajeciach i aktywnos¢ na nich. Udziat w wydarzeniach (konferencje,
seminaria) zwigzanych z tematyka zajeé. Zaliczenie ¢wiczen.

VII. Obciazenie praca studenta

Forma aktywnosci studenta Liczba godzin
Liczba godzin kontaktowych z nauczycielem 30
Liczba godzin indywidualnej pracy studenta 15
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