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Nazwa przedmiotu

Ochrona informacji w sieciach komputerowych

Nazwa przedmiotu w jezyku angielskim

Information protection in computer networks

Kierunek studiow Informatyka
Poziom studiéw (I, I, jednolite magisterskie) Il stopnia
Forma studidw (stacjonarne, niestacjonarne) Stacjonarne
Dyscyplina Informatyka
Jezyk wyktadowy polski

Koordynator przedmiotu

prof. dr hab. Pavel Urbanovich

Forma zajec (katalog Liczba godzin
zamkniety ze stownika)

semestr Punkty ECTS

wyktad 30

konwersatorium

¢wiczenia

laboratorium 30

warsztaty

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne | 1.Umiejetnosc¢ pracy indywidualnej i pracy w zespole.

liczb.

2. Umiejetnosc¢ korzystania z aktéw prawnych i publikacji.
3. Umiejetnos¢ programowania.
4. Podstawowa wiedza z zakresu arytmetyki modutowej i algebry duzych

5. Umiejetnosci projektowania sieci komputerowych.

Il. Cele ksztatcenia dla przedmiotu

1. Zapoznanie studentéw z podstawami teorii informacji.
2. Nabycie przez studenta teoretycznej i praktycznej umiejetnosci analizy bezpieczeristwa

systemow operacyjnych i sieci.

3. Zrozumienie przez studenta teoretycznych i praktycznych aspektdw kodowania nadmiarowego,

kompresji danych, kryptografii i steganografii.

4. Nabycie przez studenta teoretycznej i praktycznej umiejetnosci rozpracowania i wdrazania
polityki bezpieczenstwa firmy, instytucji; ochrony praw autorskich oraz danych osobowych.
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. Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

Odniesienie do

Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA
wW_01 Student posiada rozszerzong wiedze informatyczng w zakresie | K W01
podstawowych dziatéw informatyki
W_02 Student zna matematyczne podstawy teorii informacji, teorii K_wWo03

algorytmow, kodowania nadmiarowego, kryptografii i
steganografii oraz ich praktyczne zastosowania w
programowaniu i szeroko rozumianej informatyce

W_03 Student ma ogdlng wiedze o aktualnych kierunkach rozwoju i K_Wo04
najnowszych osiggnieciach w zakresie informatyki

UMIEJETNOSCI

U 01 Student potrafi zastosowac zdobytg wiedze w zakresie K_U02
informatyki do pokrewnych dziedzin nauki i dyscyplin
naukowych

U 02 Student umie policzy¢ i zinterpretowac entropie jezyka K_U02, K_U03,
polskiego, angielskiego lub innego K_Uo04

U 03 Student potrafi przedstawia¢ w mowie i na pismie wyniki K_U04, K_U15

badan z wybranej gatezi bezpieczenstwa sieci komputeorwych
zawierajgce opis i uzasadnienie celu, przyjeta metodologie
oraz znaczenie tych wynikéw na tle innych , podobnych badan
argumentujac swoje stanowisko oraz formutujgc wnioski

U 04 Student potrafi zaimplementowac podstawowe algorytmy K_U02, K_U03,
kodowania nadmiarowego, podstawowe algorytmy K_U04, K_U05,
kryptografii symetrycznej i asymetrycznej, komresji danych K_U15
oraz steganografii

U _05 Student potrafi zapewnic¢ podstawowe bezpieczeristwo w K_U05, K_U15

systemach operacyjnych i sieciach komputerowych

KOMPETENCJE SPOLECZNE

K_01 Student zna ograniczenia wtasnej wiedzy algorytmicznej i K_KOo1
rozumie potrzebe ciggtego doksztatcania

K_02 Student rozumie potrzebe systematycznej pracy i K_K02
dotrzymywania terminéw wykonywanych zadan

K_03 Student rozumie i docenia znaczenie uczciwosci intelektualnej | K_K03

w zakresie korzystania z cudzego oprogramowania. Zachowuje
sie etycznie podczas realizacji projektéw algorytmicznych.

K_04 Student samodzielnie potrafi odnalezé i wykorzystaé réznego K_K04, K_K06
rodzaju informacje dotyczace algorytmiki, takze w jezykach
obcych.
Iv. Opis przedmiotu/ tresci programowe

Problem bezpieczenstwa sieci komputerowych i systemdw informatycznych (Sl). Cyberprzestrzen i
cyberbezpieczenstwo. Ochrona wtasnosci intelektualnej i danych osobowych.

Klasyfikacja i podstawowe parametry Sl. Rodzaje kanatéw transmisji danych. Kanaty binarne.
Badanie witasnosci entropii Shannona, Hartley'a oraz entropii binarnej i warunkowe;j. Obliczanie
ilosci informacji w powiadomieniu.

Obliczanie ilosci informacji w powiadomieniu. Utrata informacji w sieciach komputerowych i ich
ocena w oparciu o entropie warunkowg. Tworzenie aplikacji do badania i analizy ilosci informacji w




Zatgcznik nr 5

powiadomieni.
Niezawodnos¢ sieci komputerowych i kanatéw transmisyjnych z wykorzystaniem kodéw

nadmiarowych. Kody Hamminga i kody cykliczne. Tworzenie aplikacji do badania i analizy
niezawodnosci Sl z zastosowaniem kodu cyklicznego.
Teoretyczne podstawy i klasyfikacja metod kompresji danych. Tworzenie aplikacji majacych na celu

kompresje danych metodami: interwatéw, Shannona-Fano, Huffmana.

Teoretyczne podstawy kryptografii.
Kryptografia symetryczna i asymetryczna. Szyfrowanie i deszyfrowanie informacji. Omowienie i
implementacja algorytmu RSA (El-Gamala).
Maszyna Enigma.

Funkcja skrétu. Algorytmy klas MD i SHA.

Podpis cyfrowy. Podpis cyfrowy oparty na algorytmie RSA i algorytmie El-Gamala. Standard i
wykorzystanie podpiséw cyfrowych w Polsce.
Protokoty Kerberos i SSL/TLS.
Wirusy komputerowe i metody ochrony przed nimi w sieciach komputerowych.

Projektowanie bezpieczenrstwa Sl i badanie bezpieczenstwa systemoéw operacyjnych i sieci.
Zapoznanie studentdw z mechanizmami zabezpieczen w systemach operacyjnych i sieciach
komputerowych. Polityka bezpieczenstwa firm i instytucji.

V. Metody realizacji i weryfikacji efektéw uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentaciji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA

W_01 Wyktady z prezentacjami | Kolokwium pisemny, Oceniony wynik
multimedyalnymi, a takze | Egzamin kolokwium,
zajecia, realizowane z Ocena egzaminacyjna
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,
konsultacje,
praca samodzielna
studenta

W_02 Wyktady z prezentacjami | Kolokwium pisemny, Oceniony wynik
multimedyalnymi, a takze | Aplikacja programowa kolokwium,
zajecia, realizowane 1z | studenta, Oceniona aplikacja,
wykorzystaniem metod i | Egzamin Ocena egzaminacyjna
technik  ksztatcenia na
odlegtosé,
¢wiczenia laboratoryjne,
konsultacje,
praca samodzielna
studenta

W_03 Wyktady z prezentacjami | Kolokwium pisemny, Oceniony wynik

multimedyalnymi, a takze
zajecia, realizowane z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

konsultacje,

Egzamin

kolokwium,
Ocena egzaminacyjna
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praca samodzielna
studenta

UMIEJETNOSCI

u_o1

Wyktady z prezentacjami
multimedyalnymi, a takze
zajecia, realizowane z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

konsultacje,

praca samodzielna
studenta, design thinking

Kolokwium pisemny,
Egzamin

Oceniony wynik
kolokwium,
Ocena egzaminacyjna

u_02

Wyktady z prezentacjami
multimedyalnymi, a takze
zajecia, realizowane z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

¢wiczenia laboratoryjne,
konsultacje,

praca samodzielna
studenta, design thinking

Kolokwium pisemny,
Aplikacja programowa
studenta,

Egzamin

Oceniony wynik
kolokwium,
Oceniona aplikacja,
Ocena egzaminacyjna

U_03

Wyktady z prezentacjami
multimedyalnymi, a takze
zajecia, realizowane z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

konsultacje,

praca samodzielna
studenta, design thinking

Kolokwium pisemny,
Egzamin

Oceniony wynik
kolokwium,
Ocena egzaminacyjna

U_04

Wyktady z prezentacjami
multimedyalnymi, a takze
zajecia, realizowane z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

¢wiczenia laboratoryjne,
konsultacje,

praca samodzielna
studenta, design thinking

Kolokwium pisemny,
Aplikacja programowa
studenta,

Egzamin

Oceniony wynik
kolokwium,
Oceniona aplikacja,
Ocena egzaminacyjna

U_05

Wyktady z prezentacjami
multimedyalnymi, a takze
zajecia, realizowane 1z
wykorzystaniem metod i
technik  ksztatcenia na
odlegtosé,

¢wiczenia laboratoryjne,
konsultacje,

praca samodzielna
studenta, design thinking

Kolokwium pisemny,
Egzamin

Oceniony wynik
kolokwium,
Ocena egzaminacyjna
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KOMPETENCJE SPOtECZNE

K 01, Wyktady z prezentacjami | Egzamin Ocena egzaminacyjna
K_02, multimedyalnymi, a takze
K_03, zajecia, realizowane z
K_04 wykorzystaniem metod i

technik  ksztatcenia na
odlegtosé,

¢wiczenia laboratoryjne,
konsultacje,

indywidualne rozmowy ze
studentami,

dyskusje,

praca samodzielna
studenta, design thinking

VI. Kryteria oceny, wagi...

Przedmiot koriczy sie egzaminem. Warunkiem przystgpienia do egzaminu jest pozytywna ocena z
¢wiczen, uzyskanie pozytywnych ocen z co najmniej dwdch kolokwidéw odbywajgcych sie w
formie testu pisemnego. Prég zdawalnosci 60%.

Warunkiem zaliczenia ¢wiczen jest przygotowanie autorskich aplikacji (co najmniej 4) z opisem
ich fukcjonalnosci i wynikéw przeprowadzonych badan (pliki tekstowe), umieszczonych w
dostepnej dla egzaminatora chmurze; zaliczenie 2 kolokwiow.

Egzamin (dla oséb, ktdre zaliczyty ¢wiczenia) sktada sie z dwdch czesci: praktycznej (50%) —
weryfikujgcej umiejetnosci zastosowania wiedzy podanej na wyktadzie i ¢wiczeniach, pisemnej
(50%) — sprawdzajgcej wiedze, podang na wyktadzie

Ocena niedostateczna (ponizej 50% punktow):

(W) - Student nie potrafi omdwic¢ nawet podstawowych zagadnien, zwigzanych z ochrong
informacji w sieciach komputerowych.

(U) - Student nie potrafi oméwic i zaimplementowad zadnego rozwigzana z zakresu ochrony
informacji.

(K) - Student nie rozumie potrzeby doksztatcania sie.

Ocena dostateczna (50% - 75% punktéw)

(W) - Student potrafi omoéwic podstawowe zagadnienia, zwigzane z ochrong informacji w sieciach
k(U) - Student potrafi oméwié i zaimplementowac proste rozwigzana z zakresu ochrony
informacji.

(K) - Student rozumie potrzebe doksztatcania sie.

Ocena dobra (76% - 90% punktow)

(W)- Student potrafi oméwié zagadnienia, zwigzane z ochrong informacji w sieciach
komputerowych oraz dokonac ich analizy poréwnawczej.

(U)- Student potrafi omowié i zaimplementowac wiekszo$¢ najwazniejszych rozwigzan z zakresu
ochrony informacji.

(K)- Student rozumie potrzebe doksztatcania sie i podnoszenia kompetencji zawodowych i
osobistych.

Ocena bardzo dobra (powyzej 90% punktow)
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(W)- Student potrafi oméwié zagadnienia zwigzane z ochrong informacji w sieciach
komputerowych oraz dokonac ich analizy poréwnawczej a takze umieé¢ w sposdb praktyczny
dokonac niezbednych obliczen.

(U)- Student potrafi omowié i zaimplementowac wiekszo$¢ najwazniejszych rozwigzan z zakresu
ochrony informacji. Wskazac ich zalety, wady oraz ograniczenia.

(K)- Student potrafi zorganizowac prace wtasng oraz zespotu, do ktdrego nalezy.

VILI. Obcigzenie praca studenta

Forma aktywnosSci studenta: Liczba godzin
obecno$¢ studenta na wyktadach (min — 60%),
obecnos¢ studenta na ¢wiczeniach (100%),
aktywnosci studenta na ¢éwiczeniach.

Liczba godzin kontaktowych z nauczycielem Wykady - 30
Cwiczenia - 30
Liczba godzin indywidualnej pracy studenta 60
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