Jak w prosty sposdb
zaszyfrowac plik z danymi

/Za pomoca programu 7-zip
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W zwiazku z konieczno$cig zapewnienia bezpieczenstwa
danych osobowych, ktére moga by¢ przesytane w
dokumentach droga poczty elektronicznej, na
uzytkownikéw natozony zostat dodatkowy obowigzek
ochrony takich danych przekazywanych np. w
zatacznikach poczty elektroniczne;j.

Celem tego krotkiego samouczka jest pokazanie jak w
prosty sposob mozemy zaszyfrowac plik badz wiele plikéw

z danymi, przygotowujgc archiwum zabezpieczone hastem.
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1. Sprawdz, czy masz program ,7-zip”

Jezeli nie posiadamy tego programu na komputerze prosze
pobrac instalator ze strony: https://www.7-zip.org/ i
uruchamiajac go, przejs¢ procedure instalacyjng.

Jezeli nie posiadamy uprawnien do instalowania
oprogramowania na komputerze, ktorego uzywamy,
prosze zwrocic¢ sie o pomoc do DTI.
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https://www.7-zip.org/

2. Zaznacz pliki do zaszyfrowania

Flik Marzedzia ghwne Udostepnianie Widak 0
= v P «  Dokume 3 katalog zawierajacy pliki z danymi osobowserni w | Przeszukaj: katalog zawierajaoy pliki.. P |
Mazna Data modyfikac)i Twp Rozrmiar
7 Szybki dostep |E|
B Fulpit Ij Plik1 zawierajacy dane osobowe,odt 2078-08-31 14:25 OpenDocurment D, 10 KB|
ulpi
g % Plik2 zawierajgcy dane osobowe,odt 2018-08-31 1425 OpenDocurnent ., 10KE
* Pobrane * ' Plik3 zawierajgcy dane osobowe,odt 2018-03-31 14:25 DpenDocurnent 0., 10KE

Dokurnenty o
&= Obrazy -

b

Elementy: 3 Faznaczonych elementdw: 2. 18,2 KB =

W oknie menadzera plikow otworz katalog zawierajacy
plik/pliki do zaszyfrowania.

Zaznacz plik do zaszyfrowania jednokrotnie klikajac go
lewym klawiszem myszki. Jezeli zaszyfrowanych ma by¢
wiecej niz jeden plik zaznacz je po kolei lewym klawiszem
myszki przytrzymujac jednoczes$nie wcisniety klawisz
CTRL na klawiaturze
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I 3. Rozpocznij procedure szyfrowania

Kliknij dowolny z zaznaczonych plikow prawym
klawiszem myszki.

Z menu podrecznego wybierz pozycje ,,7-Zip”.
Rozwin pozycje wskazujac ja myszka.

Na ekranie powinna by¢ dostepna pozycja ,,Dodaj do
archiwum...”.

Wyglad ekranu pokazuje nastepny slajd
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4. Procedura szyfrowania - cd.

Marzedzia gtdwne Udastepnianie Widok 0
= v « Dokurme  » katalog zawierajacy pliki z danymi osobowseni w Przeszukaj katalog zawierajacy pliki .. P |
Mazwwa Data modyfikac]i Toep Rozriar
# Soybki dostep |E|
) Ij Plik1 zawierajgcy dane osobowe,odt 2M8-03-31 1425 Deemlasieasnt [ 1nke
B Pulpit -
@ Plik2 zawierajacy dane osobowe,odt 20128-08-31 14:3 Otwérz
* Pobrane ’ . Plik3 zawierajacy dane osobowe, odt 2018-03-31 14:3 Nowy
Dokumenty o Drukuj
= Obrazy LA™ )q Open with Code
Wypakuj pliki... 7-Zip
Wypakuj tuta CRC SHA
Wypakuj do "\" Q’ Edit with Motepad++
Testuj archiwum (€) Skanuj za pomoca programu ESET Endpeint Antivirus

Dodaj do archiwum... Opcje zaawansowane

Skompresuj i wyslij e-mailem...

Dodaj do "katalog zawierajacy pliki z danymi osobowymi.7z" £ Udostepni

Skompresuj do "katalog zawierajacy pliki z danymi oscbowymi. 72" | wysli) e-rnailem Wyslij do

Dodaj do "katalog zawierajacy pliki z danyrmi osobowymi.zip" Wytnij

Skompresuj do "katalog zawierajacy pliki z danymi osobowyrnizip” | wyslij e-mailem Kopiuj
Utwaorz skrot
Usun

Zmien nazwe

Wiasciwosc




I 5. Procedura szyfrowania - cd.

Po kliknieciu ,Dodaj do archiwum...” na formatce
wybierz nastepujace elementy:

w polu ,Archiwum” wpisz swoja nazwe zaszyfrowanego

archiwum,

jako ,,Format archiwum” wybierz 7z
W polu ,, Wprowadz hasto” wpisz swoje hasto
Pozostate pola pozostaw z domysInymi wartosciami
Kliknij przycisk ,,Ok”

Wyglad ekranu pokazuje nastepny slajd
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Dodaj do archiwum

Archivea: C:\Usershaga\Documentshkatalog zawierajgcy pliki z danymi osobowymih
zaszyfrowane. 7z v

Format archivwum: 7z v Tryb aktualizacii Dodaj i zamier pliki v
Stopieri kompresii: Normalna Vv Tryb $ciezek: Wzgledne sciezki v
Metoda kompresii: LZMaz v Opcie

[ ] Utwérz archivwum SFX
Rozmiar skownika: 16 MB v

[ | Kompresuj pliki wspétdzielone
Rozmiar stowa: 32 v [ ] Usur pliki po skompresowaniu
Rozmiar bloku cigghego: 2GB v ) Tu WpiSZ hasto

Szyfrowanie d f . | . |(

O ZaszyTrowanie KU

Liczba watkdw: 4 v /4 WprowadzZ hasto: Y 1P
lU2ycie pamieci dla kompresii: 720 MB
Uzycie pamieci dia dekompresi: 18 MB / Tu podejrzysz
Rozmiar wolumindw [baijty): ] wpisane h a SiO

[ ]Pokaz hasto

v

Metoda szyfrowania: AES-256 v
Parametmy:

[ ] Zaszytruj nazwy plikéw

0K Anuluj Pomoc




7. Procedura szyfrowania - cd.

W wyniku dziatania programu w katalogu z danymi
pojawi sie dodatkowy plik o ustalonej przez nas nazwie i
rozszerzeniu ,,7z". Ten witasnie plik moze by¢ wystany do
naszego adresata

Plik Narzedzia gtowne Udostepnianie Widok Zarzadzanie - 0
« v P « Dokume > katalogzawierajacy pliki z danymi osobowymi v | | Przeszukaj: katalog zawierajacy pliki... 2
2 Nazwa Data modyfikac)i Typ Rozmiar

s Szybki dostep = .

B Pulpit o =) Plik1 zawierajacy dane osobowe.odt 2018-08-31 14:25 OpenDocument D... 10KB
ulpi .

¥ % Plik2 zawierajacy dane osobowe,odt 2018-08-31 14:25 OpenDocumentD... 10KB

* Pobrane of @ Plik3 zawierajycy dane osobowe.odt 2018-08-31 14:25 OpenDocument D... 10KB

= Dokumenty # 2 zaszyfrowane. 7z 2018-03-3115:34  Aplikacja 209KB

| Obrazy 4™

Elementy: 4 1 zaznaczony element. 208 KB E -




I 8. Przekazanie zaszyfrowanego pliku

Plik z rozszerzeniem ,,7z” moze by¢ wystany jako
zatacznik poczty elektroniczne;

Zalecane jest, aby adresat wiadomosci miat
zainstalowany programu 7-Zip.

Do skutecznego dziatania programu potrzebne jest
ustalone przez nas hasto, ktore powinno by¢ przekazane
innym kanatem komunikacyjnym, np.: SMS-em.
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9. Odszyfrowywanie zaszyfrowanego pliku

19 raportv.7z 13.01.2020 14:03 7z Archive 2364 KB
T Otwérz bbe Acrobat D... 2526KB
7-Zip > Otwérz archiwum
CRC SHA > Otworz archiwum
T [&f Edit with Notepad++ Wypakuj pliki..

1 (€) Skanuj za pomoca programu ESET Endpoint Antivirus Wypakuj tutaj
i

A by O d SZYfrOW aC, p I i k, J Opcje zaawansowane > Wypakuj do "raporty\"

Testuj archiwum
| 12 Udostepnij

Dodaj do archiwum...

trzeba go klikna¢ || emmn 4 (e

Udziel dostepu do > Dodaj do "raporty_2.7z"

M M © Szafir > Skompresuj do “raporty_2.7z" i wyslij e-mailem
p rawy m p rzyc I S kl e m ‘ Przywr6¢ poprzednie wersje

Dodaj do "raporty_2.zip"

. Wyslij do > Skompresuj do “raporty_2.zip" i wyslij e-mailem
myszy i z menu e
podrecznego wybrac e

,wypakuj pliki” lub -
,wypakuj tutaj” lub
,wypakuj do katalogu”
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9. Odszyfrowywanie zaszyfrowanego pliku

Hz] 0% Wypakowywanie — !:l
Uplynelo czasu: 00:00:06 Calkowity rozmiar: 8625
Pozostalo czasu: Szybkosc:
Pliki: 0 Przetworzono: 0
Wspolczynnik kompresii: 2 niu:

Wprowadsz hasto X

Wprowadz hasto:
| y 1 -
| | ‘ /V_ Tutaj adresat

[[] Pokaz hasto | Wp rowad Za h aSl'O

OK Anuluj

Tlo Wstrzymaj Anulyj
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10. Odszyfrowywanie zaszyfrowanego pliku - cd.

“ v > Ten komputer > Dokumenty > Katalog u adresata v Q| | Przeszuka): Katalog u adresata R
inst ~ MNaznwa - Data modyfikacji Typ Rozrmiar
localization zaszyfrowane. 7z 2018-08-31 15:34 Aplikacja 200KB

OneDrive =

3 Ten komputer
% Dokumenty

A v i

1 element E =

Widok po zapisaniu pliku u adresata

- v PN > Ten komputer > Dokumenty » Katalog u adresata v Q| | Przeszukaj: Katalog u adresata R
-~
inst ~| Nazwa Data modyfikacji Typ Rozmiar
localization L @ Plik1 zawierajacy dane osobowe.odt 2018-08-31 14:25 OpenDocument D... 10KB
OneDrive = % Plik3 zawierajacy dane osobowe.odt 2018-08-31 14:25 OpenDocumentD... 10KB
|| lzaszyfrowane. 7z 2018-08-31 15:34 Aplikacja 209 KB
3 Ten komputer
| Dokumenty
b
L o L]

ki
n

Elementy: 3 1zaznaczony element. 208 KB

Widok u adresata po uruchomieniu programu i podaniu poprawnego hasta 13/



