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l. Dane podstawowe
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Nazwa przedmiotu

Bezpieczenstwo w sieci

Nazwa przedmiotu w jezyku angielskim

Cybersecurity

Kierunek studiow

humanistyka cyfrowa

Poziom studiéw (I, Il, jednolite magisterskie)

Il stopien, magisterskie

Forma studiow (stacjonarne, niestacjonarne) stacjonarne
Dyscyplina literaturoznawstwo
Jezyk wyktadowy polski

Koordynator przedmiotu/osoba odpowiedzialna ‘

mgr Dawid Kowalczyk

Forma zajec (katalog
zamkniety ze stownika)

Liczba godzin

semestr

Punkty ECTS

wyktad

konwersatorium

éwiczenia

laboratorium

warsztaty

15

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne

Znajomosc podstaw sieci i obstugi komputera.

1l Cele ksztatcenia dla przedmiotu

C1. Student nabywa podstawowag wiedze z zakresu bezpieczeristwa w sieci.

C2. Student zapoznaje sie z technikami atakdéw w sieci oraz poznaje praktyczne metody
zabezpieczenia sie przed nimi.
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Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektéw kierunkowych

Symbol

Opis efektu przedmiotowego

Odniesienie do
efektu kierunkowego

WIEDZA

W_01

Student rozpoznaje i rozumie podstawowe pojecia z obszaru
bezpieczenstwa informacyjnego. Identyfikuje podstawowe
zagrozenia dla bezpieczeristwa informacji oraz systemow
informatycznych

K_WO07

UMIEJETNOSCI

u_o1

Student identyfikuje potrzebe aktualizacji swojej wiedzy
dostosowujac jg do wymagan bezpieczenstwa w sieci oraz
ewolucji rozwigzan technologicznych, w skomplikowanych
przypadkach korzystajgc z pomocy specjalistow.

K_U04

u_o02

Student stosujac roznorodne nowoczesne narzedzi a rozumie
potrzebe tworzenia i wdrozenia polityki bezpieczenstwa w sieci.

K_U08

KOMPETENCJE SPOtECZNE

K_01

Student promuje odpowiedzialne postawy w odniesieniu do
bezpieczenstwa informatycznego w sytuacjach prywatnych i
biznesowych

K_KO5

Opis przedmiotu/ tresci programowe

1. Znaczenie i istota bezpieczenstwa w sieci: polityka bezpieczenstwa, dostepnosé¢, poufnosé,
nienaruszalnosé, zasady bezpieczenstwa, analiza ryzyka.
Rodzaje informacji chronionych.

3. Atrybuty ochrony informacji: tajnosé, integralnos¢, dostepnosé, niezaprzeczalnosé,

autentycznosé.

4. Techniki wtaman i atakéw: inzynieria spoteczna, odgadywanie haset, wirtualne sledzenie,

podstuchiwanie, celowe wywotywanie bteddéw, paraliz systemu.

© 0N W

Fizyczne zagrozenia dotyczace dostepu do ustug.
Metody wykrywania i zapobiegania atakéw.
Kryptografia.

Podpis elektroniczny.

Sieci otwarte i zamkniete.

10. Wirus, bot, exploit, robak, DDOS-y.

V. Metody realizacji i weryfikacji efektow uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
W_01 Wyktad konwersatoryjny Kolokwium Uzupetnione i ocenione
kolokwium
UMIEJETNOSCI
U o1 Studium przypadku (case Kolokwium Uzupetnione i ocenione
study) kolokwium
U 02 Wyktad konwersatoryjny Kolokwium Uzupetnione i ocenione
kolokwium
KOMPETENCIJE SPOLECZNE
K_01, Wyktad konwersatoryjny Kolokwium Uzupetnione i ocenione
K_02 kolokwium
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VI. Kryteria oceny, wagi...

Zaliczenie na podstawie wynikow uzyskanych na kolokwium:
90% - kolokwium
10% - obecnos$¢ na zajeciach (dopuszczalne sg dwie nieobecnosci)

Kryteria oceny:

Ocena bardzo dobra 91%-100%

Ocena dobra 71%-90%

Ocena dostateczna 51%-70%

Ocena niedostateczna réwne lub mniejsze 50%

VII. Obcigzenie praca studenta
Forma aktywnosci studenta Liczba godzin
Liczba godzin kontaktowych z nauczycielem 15
Liczba godzin indywidualnej pracy studenta 15

VIII. Literatura

Literatura podstawowa

Liderman K., Bezpieczeristwo informacyjne, Warszawa 2017.

Liderman K., Bezpieczeristwo teleinformatyczne, Warszawa 2006.

Molski M., Opala S., Elementarz bezpieczeristwa systemdow informatycznych, Warszawa 2002.
Pipkin D. L., Bezpieczeristwo informacji. Ochrona globalnego przedsiebiorstwa, przet.

E. Andrukiewicz, Warszawa 2002.

Maiwald E., Bezpieczeristwo w sieci, przet. K. Stankiewicz, Krakéw 2002.

Literatura uzupetniajgca

Liderman K., Analiza ryzyka i ochrona informacji w systemach komputerowych, Warszawa 2009.
RSA Security. A Guide to Security Policy. Bedford, MA, USA 2000.

Schneier B. Kryptografia dla praktykow, przet. R. Rykaczewski, R. Sobczak, P. Szpryngier, Warszawa
2002.

Stallings W., Kryptografia i bezpieczeristwo sieci komputerowych. Koncepcje i metody bezpiecznej
komunikacji, przet. Andrzej Grazynski, Gliwice 2012.




