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Nazwa przedmiotu

Zagrozenia w sieci

Nazwa przedmiotu w jezyku angielskim

Cybersecurity

Kierunek studiow

humanistyka cyfrowa

Poziom studiéw (1, I, jednolite magisterskie)

Il stopien, magisterskie

Forma studiéw (stacjonarne, niestacjonarne) stacjonarne
Dyscyplina literaturoznawstwo
Jezyk wyktadowy polski

Koordynator przedmiotu/osoba odpowiedzialna \ dr hab. Rafat Lizut, prof. DDUVS

Forma zajec (katalog
zamkniety ze stownika)

Liczba godzin

semestr

Punkty ECTS

wyktad

konwersatorium

éwiczenia

laboratorium

warsztaty

30

seminarium

proseminarium

lektorat

praktyki

zajecia terenowe

pracownia dyplomowa

translatorium

wizyta studyjna

Wymagania wstepne

Znajomosc¢ podstaw sieci i obstugi komputera

1. Cele ksztatcenia dla przedmiotu

C1. Zapoznanie studentéw z podstawowymi pojeciami, koncepcjami i obszarami z obszaru

bezpieczenstwa w sieci

C2. Zapoznanie studentéw z podstawowymi atakami w sieci i metodami zabezpieczen przed nimi
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Efekty uczenia sie dla przedmiotu wraz z odniesieniem do efektow kierunkowych

. . Odniesienie do
Symbol Opis efektu przedmiotowego efektu kierunkowego
WIEDZA

wW_01 Student rozpoznaje i rozumie podstawowe pojecia z obszaru K_W07
bezpieczenstwa informacyjnego. Identyfikuje podstawowe
zagrozenia dla bezpieczeristwa informacji oraz systemow
informatycznych

UMIEJETNOSCI

U 01 Student identyfikuje potrzebe aktualizacji swojej wiedzy K_Uo07
dostosowujac jg do wymagan bezpieczenstwa w sieci oraz
ewolucji rozwigzan technologicznych.

U 02 Student rozumie potrzebe tworzenia i wdrozenia polityki K_U05
bezpieczenstwa w sieci

KOMPETENCIJE SPOLECZNE

K 01 Student potrafi prawidtowo interpretowad kwestie K_K02
bezpieczenstwa w sieci w kontekscie funkcjonowania
spoteczenstwa.

K_02 Student promuje odpowiedzialne postawy w odniesieniu do K_KO05
bezpieczenstwa informatycznego w sytuacjach prywatnych i
biznesowych

Iv. Opis przedmiotu/ tresci programowe

Istota i znaczenie bezpieczeristwa w sieci. Podstawowe definicje: polityka bezpieczenstwa,
bezpieczenstwo, dostepnosé, poufnosé, nienaruszalnosé, zasady bezpieczenstwa. Atrybuty ochrony
informacji: tajnos¢, integralnosé¢, dostepnosé, niezaprzeczalnosé, autentycznosé. Techniki witaman i
atakéw: inzynieria spoteczna, odgadywanie haset, podstuchiwanie, podszywanie sie, paralizowanie
systemu, wywotywanie btedéw, wirusy, podmiana systemu zabezpieczen.

V. Metody realizacji i weryfikacji efektéw uczenia sie
Symbol Metody dydaktyczne Metody weryfikacji Sposoby dokumentacji
efektu (lista wyboru) (lista wyboru) (lista wyboru)
WIEDZA
wW_01 Wyktad problemowy Kolokwium Uzupetnione i ocenione
kolokwium
UMIEJETNOSCI
U 01 Studium przypadku (case Kolokwium Uzupetnione i ocenione
study) kolokwium
U 02 Wyktad problemowy Kolokwium Uzupetnione i ocenione
kolokwium
KOMPETENCJE SPOLECZNE
K_01, Wyktad problemowy Kolokwium Uzupetnione i ocenione
K_02 kolokwium




VI. Kryteria oceny, wagi...

Zaliczenie na podstawie kolokwium
100% - kolokwium

Kryteria oceny:

Ocena bardzo dobra 91%-100%
Ocena dobra 71%-90%

Ocena dostateczna 51%-70%

Ocena niedostateczna réwne lub mniejsze 50%

VII. Obcigzenie pracy studenta

Zatgcznik nr 5

Forma aktywnosci studenta

Liczba godzin

Liczba godzin kontaktowych z nauczycielem

30

Liczba godzin indywidualnej pracy studenta

30

VIII. Literatura

Literatura podstawowa
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Literatura uzupetniajaca
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