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1. Wstepna prezentacja

Rozprawa doktorska Pana mgr Chrystiana Poszwinskiego pt. Analiza ryzyka
naruszenia praw 0séb, ktérych dane dotyczq — aspekty prawne, napisana pod kierunkiem
naukowym promotora Pana dra hab. Pawla Fajgielskiego, prof. KUL, na Wydziale Prawa,
Prawa Kanonicznego i Administracji, Katolickiego Uniwersytetu Lubelskiego Jana Pawla 11

(Lublin 2020), stanowi catosciowa i poglcbiona prezentacj¢ praw osoéb fizycznych w zakresie

oceny ryzvka ich naruszen podczas przetwarzania jej danvch osobowvch.

1. Tytul rozprawy - Analiza ryzyka naruszenia praw osob, ktérych dane dotyczg —
aspekty prawne wskazuje, ze dotyczy ona zagrozen dla sfery prywatnosci osoby
fizycznej, narastajgcych w miare doskonalenia i upowszechniania cyfrowych technik
informacyjnych i komunikacyjnych. Ich stosowanie w zyciu indywidualnym i
spotecznym rodzi wcigz nowe i dotgd nieznane wyzwania dla poszanowania praw
cztowieka i obywatelskich wolnosci. Dlatego kazdy podmiot publiczny i prywatny ma
obowigzek przesledzenia i zminimalizowania ryzyka zwiazanego z przetwarzanymi
przez siebie danymi osobowymi, zwlaszcza w odniesieniu do naruszenia praw osob,
ktorych dane te dotycza.

2. W tresci pracy Autor wykazuje, ze normy zawarte w przepisach z zakresu ochrony

danych osobowych, w zaleznosci od podejscia podmiotu uprawnionego i podmiotu



zobowigzanego, moga pozytywnie albo negatywnie; wplywaé na zmiane poziomu
ryzyka naruszenia praw osob, ktorych dane dotyczq. s.340 Sa one ksztattowane przede
wszystkim na poziomie unijnym, celem ustanowienia jednolitego rynku europejskiego
w ramach europejskiej przestrzeni cyfrowe;.

Teza pracy jest stwierdzenie, ze; mnieostre ujecie przez prawodawce unijnego
poszczegolnych uprawnienr 0séb, ktorych dane dotyczq, oraz obowigzkow
administratoréw i podmiotow przetwarzajgcych, niekorzystnie wplywa na mechanizmy
stosowane na potrzeby zapewnienia bezpieczenstwa przetwarzania danych i w
konsekwencji moze narazaé podmiot danych na ryzyko naruszemia jego praw
iwolnosci. s.18 Ponadto autor zatozyl sobie wykazanie, ze; Stosowana przez
prawodawce unijnego siatka pojeciowa w zakresie ochromy danych osobowych,
poprzez podejscie oparte na ryzyku, zmniejsza przejrzystos¢ procesu przetwarzania
danych osobowych, pomimo iz w zamysle miala ona stuzy¢ wzmocnieniu pozycji
uprawnionego. s 23 Zar6wno teza, jak réwniez dalsze, zwigzane z nia zalozenia
zostaly w tresci pracy systematycznie zrealizowane i w pelni potwierdzone.

. Rozprawa posiada optymalng wielko$¢ (373 stron) przyjeta dla prac tego rodzaju.
Skiada sie z czterech rozdzialéw podzielonych na podrozdzialy, punkty i podpunkty
oraz wstgpu i zakonczenia. Jej systematyka jest precyzyjnie dostosowana do
omawianego zagadnienia. W pracy wykorzystano bogata literatur¢ krajowa 1
zagraniczng (210 pozycji), uwzgledniono niezb¢dne akty prawne prawa polskiego (43
poz.) i unijnego (20 poz.) oraz wykorzystano liczne inne zrédta (50 poz.) 1 obszerne
orzecznictwo (TSUE - 17 poz., ETCP — 3 poz., TK - 10 poz., SN — 4 poz., SA — 1
poz., NAS — 7 poz., WSA — 5 poz.). Ponadto w pracy zawarto obszerny wykaz
skrétow, co przyczynito si¢ do zmniejszenia jej rozmiaru.

. Praca w Rozdziale 1 zawiera oméwienie zagadnien wstgpnych, zwiagzanych z
ryzykiem, w tym miedzy innymi koncepcji podejscia opartego na ryzyku, pojgcia
ryzyka, analizy ryzyka oraz zasad pomocniczych. Natomiast Rozdzialy [I-V zawieraja
analize realizacji poszczeg6lnych praw osob, ktérych dane dotycza. W Rozdziale II
mowa o prawach informacyjnych, w Rozdziale IIl o prawach korekcyjnych, w
Rozdziale IV o prawach zakazowych, za§ w Rozdziale V o innych prawach.

. Autor postawil sobie ambitne zadanie udowodnienia zwigzku przyczynowo-
skutkowego pomiedzy; przepisami ustawodawstwa polskiego iprawodawstwa
unijnego w zakresie praw osoby fizycznej zwiqzanych z przetwarzaniem jej danych

osobowych, a mozliwoscig powstania ryzyka naruszenia jej praw i wolnosci. .59 W



tym celu analizuje ryzyko naruszenia praw osob, ktérych dane osobowe dotycza,
przyjmujgc ich podzial w oparciu o odpowiedZz na pytanie — czemu majg stuzy¢
poszczegoOlne prawa.

W zakonczeniu Autor krytycznie pisze, ze tylko; Nie przeprowadziwszy gruntownej
analizy, moznaby stwierdzié, ze przyjete przez prawodawce unijnego zalozenia sq
stuszne, a ich przestrzeganie pozwoli na lepszg ochrone osoby, ktorej dane sq
przetwarzane, a takze ochrong jej praw i wolnosci. s.339 W rzeczywistoéci bowiem
jest inaczej, jak precyzyjnie méwi o tym koncowe podsumowanie.

Cala tres¢ pracy nawigzuje do motywu 76 preambuly RODO, ktéry stanowi, ze; w
wyniku szacowania administrator powinien by¢ w stanie ocenié, czy z operacjami
przetwarzania danych wigze sie¢ ryzyko lub wysokie ryzyko, a takze do art.35
ust.1 RODO, zgodnie z ktérym; administrator, przed rozpoczeciem przetwarzania,
zobowigzany jest dokonaé oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych, jezeli dany rodzaj przetwarzania, w szczeg6lnosci
z uzyciem nowych technologii, ze wzgledu na swoj charakter, zakres, kontekst i cele,
z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0sob fizycznych.

Autor wykazuje w pracy ze; Nieostre uj@cié przez prawodawceg unijnego
poszczegolnych uprawnienn o0sob, ktorych dane dotyczg, oraz obowigzkéw
administratoréw i podmiotéw przetwarzajgcych niekorzystnie wplywa na mechanizmy
stosowane na potrzeby zapewnienia bezpieczenistwa przetwarzania danych, i w
konsekwencji moze narazaé podmiot danych na ryzyko naruszenia jego praw
iwolnosci. s344 W zwigzku z tym w zakonczeniu formutuje szereg trafnych

postulatéw de lege ferenda.

2. Zalety pracy

Rozprawa doktorska magistra Chrystiana Poszwiniskiego zastuguje na uznanie pod

wieloma gleboko merytorycznymi wzgledami:

1.

Praca stanowi udang probe prezentacji sytuacji prawnej osoby fizycznej, ktorej
dotycza przetwarzane dane osobowe, na gruncie rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie



swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélnego
rozporzadzenia o ochronie danych) Dziennik Urzgdowy Unii Europejskiej L 119/1,
4.5.2016, p. 1-88. (zwanego: RODO).

Sytuacja prawna podmiotu danych osobowych zostala zaprezentowana w najbardziej
istotnym dla niego aspekcie, a mianowicie ryzyka naruszenia jego praw i wolnosci
przez administratora lub procesora danych osobowych, tak w trakcie jak réwniez
jeszcze przed rozpoczgciem zautomatyzowanego ich przetwarzania. Prezentacja ma
donioste walory teoretyczno-prawne oraz réwniez moze zosta¢ wykorzystana w celach
praktyczno-prawnych.

. Zaletg pracy sa odwazne i gruntownie uzasadnione stwierdzenia, jak np. ze; przyjeta
przez prawodawce koncepcja niezwykle ogdlnego uregulowania praw podmiotow
danych i obowigzkéw administratoréw niekorzystnie wplywa na realizacje praw i
wolnosci jednostki oraz powoduje zwiekszenie ryzyka naruszenia. s.72/3 Dotyczy to
takich sformulowan jak: ,,odpowiednie $rodki” i ,rozsadne dziatania”, ktérych
znaczenie w praktyce ksztaltuja organy kontroli, zwlaszcza przez nakladane kary,
ktorych wysokos¢ sktania do stosowania nadmiernych i nieuzasadnionych obcigzen i
ograniczen.

. Cenna zaleta pracy jest krytyczne spojrzenie na niektore unormowania RODO,
faktycznie utrudniajagce minimalizacje ryzyka naruszen danych osobowych oséb,
ktorych dane dotycza. Przyktadowo Autor trafnie stwierdza, ze - regulacje RODQ nie
zawsze majq jednoznaczny charakter i nie zawsze da sig jasno okreslic, jakie
konkretnie czynnosci nalezy podjgé lub jakie Srodki zastosowaé w celu prawidlowej
realizacji praw i obowigzkéw przewidzianych w RODO. s.27, albo, ze; stosowana
przez prawodawce unijnego siatka pojeciowa w zakresie ochrony danych osobowych,
poprzez podejscie oparte na ryzyku, zmniejsza przejrzystoS¢ procesu przetwarzania
danych osobowych, pomimo iz w zamysle miala ona stuzy¢ wzmocnieniu pozycji
uprawnionego. s.156 Autor w swej skromnosci nie domaga si¢ implementacji swoich
propozycji, ale rozpoczgcia debaty na ich temat.

. Trafnie zwraca uwage Autor, Ze o ile tematyka praw i wolnosci cziowieka omawiana
jest w licznych opracowaniach, to tematyka ryzyka naruszenia praw osob, ktérych
dane dotyczq, nie byla dotychczas przedmiotem odrebnego opracowania. s.59 Obecnie
prawa osoby fizycznej zwigzane zjej danymi osobowymi — z prawem do ochrony

danych osobowych - sg przedmiotem naruszen przede wszystkim w zwigzku z



10.

uzyciem cyfrowych technik informacyjnych oraz globalnej infrastruktury
teleinformatyczne;.

Doceni¢ nalezy przyjecie w pracy wlasciwej hierarchii zrodet prawa w zakresie
ochrony praw czlowicka, obywatela i podmiotu danych osobowych. Pomimo
spotykanych w doktrynie, i judykaturze odmiennych stanowisk, bardziej dyktowanych
wzgledami politycznymi, a nizeli §ci§le prawnymi, Autor stusznie najpierw wymienia
Konstytucje Rzeczypospolitej Polskiej z 2 kwietnia 1197 roku, a dopiero pdznicj
traktaty miedzynarodowe i akty prawa Unii Europejskiej. s.60

Wazna zaletg pracy jest zrownowazone podejscie do badanych zagadnien, co wyraza
sie m.in. w stwierdzeniu, Ze; na zagadnienie praw 0sob, ktérych dane dotyczq, nie
mozna patrze¢ wylqgcznie z punktu widzenia podmiotu danych. Niezbedna do realizacji
tych praw jest rola administratora bez ktorego prawa, nawet oparte na
konstytucyjnych fundamentach, nie znalazlyby zastosowania w praktyce, stqd scisle
zwigzane z prawami i wolnosciami podmiotu danych sq obowigzki administratora.
s.74 W ftresci pracy zwraca si¢ takze slusznie uwage na potrzebe prawnego
rébwnowazenia sytuacji prawnej osob fizycznych w relacji do pozycji niekiedy
globalnych potentatow, przetwarzajacych zawodowo i zarobkowo ich dane osobowe
lub administrujgcych przetwarzaniem tych danych.

W pracy w zasadzie nie ma kwestii pobocznych, ktére by nadmiernie i niepotrzebnie
zwickszaly jej objetos¢. Autor cisle trzyma si¢ tematu oraz przyj¢tego planu, unikajac
w ten sposob powtorzen. Ponadto spdjnosci merytorycznej pracy odpowiada jej
spojnos¢ metodologiczna, polegajgca na postugiwaniu si¢ tylko tymi metodami, ktore
na wstgpie zostaly przyjete.

Zaletg pracy jest takze precyzja ujgcia, polegajgca na tym, ze Autor trzyma si¢ Scisle
przyjetych przez siebie zalozen. Tak np. nie bada on roli calego systemu prawa w
relacji do procesu przetwarzania danych osobowych, ale wylacznie to, jaka rol¢ pelnig
prawa i wolnosci przyznane osobom, skupiajac si¢ na analizie ryzyka, kladac nacisk
na poszczegdlne funkcje praw podmiotow danych, ktore wydajg si¢ mieé istotne
znaczenie z punktu widzenia przetwarzania. s.76.

Jeszcze inng zaletg pracy jest clastyczno$¢ jej struktury, przejawiajaca si¢ w
nieschematycznym  spisie  treSci, podyktowanym  potrzeba  klarownego
ustrukturalizowania zawarto$ci. Wazne jest przy tym zamieszczanie w kazdym

podrozdziale wprowadzenia oraz podsumowania



3. Kwestie dvskusyine

W rozprawie mgr Chrystiana Poszwinskiego, jak w kazdej pracy tego rodzaju musiaty
znalez¢ si¢ kwestie dyskusyjne, wskazujagce na wage podejmowanych zagadnien i

formutowanych wnioskow:

1. Dyskutowaé¢ mozna zwlaszcza, nad stwierdzeniem Autora ze; Podstawowym
zadaniem prawa administracyjnego jest realizacja zasady demokratycznego panstwa
prawa. s.14 Ujawnia ono bowiem nieswiadome zatozenie wyzszosci wzgledow
formalnych nad zadaniami materialnymi prawa administracyjnego. Na te ostatnie
wskazuje inna zasada sformutowana w art.1 Konstytucji Rzeczypospolitej Polskie;,
ktérg jest zasada dobra wspolnego. Jej realizacja jest podstawowym celem
administracji publicznej, urzeczywistnianym przy uwzglednieniu sformulowanej w
art.2 Konstytucji RP, zasady demokratycznego pafistwa prawa. Taka kolejnos$¢ zasad
administracji, polityki administracyjnej i prawa administracyjnego pozwala wilasciwie
uksztattowa publiczno-prawng ochrong¢ danych osobowych, a w jej obrgbie praw
0s0b ktorych one dotycza, obok praw innych oséb, majacych niekiedy uzasadniony
interes w dostepie do nich. Zréwnowazona ochrona danych osobowych winna
uwzglednia¢ dwa ryzyka — naruszenia praw i intereséw prywatnych oraz praw i
interesOw publicznych.

2. Nawiagzujgc do G.Szpor, Autor wskazuje, ze; potrzeba rozwoju $cisle zwigzana jest z
potrzebq regulacji prawnej, jednolitej na terenie calej UE., s/17 W efekcie to nie
panstwo staje na strazy podmiotu danych, tylko cata UE przejmuje rol¢ gwaranta w
procesie przetwarzania danych osobowych, z czym mozna i nalezy dyskutowac na
dwu poziomach regulacji — de lege lata oraz de lege ferenda. Tak w obecnym jak
réwniez w postulowanym stanie prawnym trwa dyskusja nad relacjg pomi¢dzy Unig
Europejska oraz jej panstwami czionkowskimi. Pomimo ogélnych rozstrzygnie¢ i
unormowan w zakresie europejskiej unifikacji prawnej ochrony danych osobowych,
panstwa czionkowskie zachowujg i zachowaé powinny takze w tym zakresic swa
suwerennosé, nie kwestionujac budowy jednolitej - europejskiej przestrzeni cyfrowe;.
W tym wzgledzie Autor dostrzega stusznie podnoszone obiekcje; w stosunku do
zakresu ingerencji prawodawstwa unijnego w kompetencje organéw wiladzy publicznej
oraz ich prawa i obowiqgzki, ktére RODO wydaje si¢ regulowal w takim samym

stopniu, jak prawa i obowiqgzki podmiotow prywatnych. s.17



3. Slusznie Autor zaznacza, ze; ryzyko na gruncie przepiséw RODO nalezy
interpretowac jako ryzyko naruszenia praw i wolnosci oséb, ktérych dane dotyczg.
.37 Jednak czy nie jest to ujecie nazbyt jednostronne, niedostrzegajace innego ryzyka
naruszenia zbiorowych praw i wolnosci. Jak wyzej bylo juz wspomniane, analiza
ryzyka naruszenia praw osob, ktdrych dane dotycza z punktu widzenia interesu
prywatnego, wymaga uzupelnienia analiza ryzyka naruszenia praw innych oséb z
punktu widzenia interesu publicznego. Bytoby to wskazane nawet jesli w temacie
zaznaczono, ze chodzi o prawa osob, ktérych dane dotycza, gdyz naturalnym ich
ograniczeniem sg prawa osob, ktérych dane nie dotycza. Autor pisze, ze; Podmiot
danych uzyskal prawa pozwalajgce na intensywng ingerencje w proces przetwarzania,
na kazdym jego etapie, od momentu gromadzenia danych po moment ich usunigcia i
zaprzestania przetwarzania. s.98 Swiadczy to o znacznym wplywie podmiotu danych
na ryzyko naruszenia praw calej wspdlnoty panstwowej, spotecznej i narodowej, w
tym do wiedzy o jej przesztosci i uwarunkowaniach terazniejszosci. Przykladowo
jednostka nie powinna méc domagac si¢ usuwania lub utajniania dotyczacych jej
danych osobowych, zawartych w publicznych dokumentach historycznych albo
sprawozdaniach finansowych.

4. Mozna mie¢ wrazenie, ze Autor niekiedy nazbyt delikatnie zwraca uwag¢ na
rozbieznosci pomigdzy tym, co deklarowane w RODO, a tym, co w wyniku jego
wprowadzenia realizowane, kiedy np. pisze ze; Przygotowana przez prawodawce
unijnego regulacja miata stanowié¢ wyjscie naprzeciw oczekiwaniom spolecznym w
sprawie wprowadzenia przeciwwagi dla (z zasady) silniejszej pozycji przedsigbiorcy w
stosunkach z osobami fizycznymi na potrzeby zapewnienia wigkszych mozliwosci
realizacji swoich praw przez osoby, ktorych dane dotyczq. s.449 Miala ona stanowi¢
wyj$cie naprzeciw oczekiwaniom spotecznym, znaczy w rzeczy samej ze tak si¢ nie
stalo. W rzeczywistosci bowiem tylko w pewnym stopniu stanowi taka przeciwwage,
a w wickszym stopniu spotyka si¢ z dezaprobata spoleczenstw, ktére sa nazbyt
dotkliwie obcigzane wymaganiami i obarczane niedogodno$ciami wynikajacymi z
rozporzadzenia. To wiasnie osoby fizyczne artykulujg liczne niedorzecznosci i
dokuczliwosci, egzekwowane od nich w zwiazku lub pod pozorem RODO, ktére
miatyby stuzyé ich dobru. Z jednej strony sg to osoby fizyczne jako pracownicy
instytucji i przedsigbiorstw wystepujacych w roli administrator6w lub procesoréw, a z
drugiej w licznych sytuacjach w roli domniemanych beneficientow ochrony ich

danych osobowych. Wymagania w zakresie ochrony danych osobowych,



wprowadzone w zwigzku z prywatno$cig w cyberprzestrzeni, ktore i tak okazujg si¢ w
niej bezskuteczne, znaczaco deformujg Zzycie w realprzestrzeni, jak np. nie pozwalajac
na wywieszenie w miejscu zamieszkania, pracy, czy nauki listy nazwisk osob, ktore
si¢ znajg i ze soba spotykajg. Tego rodzaju zakazy w rzeczywistosci stanowig
metodyczng 1 systemowsg przemoc, gdyz sa odgérnie narzucane, pacyfikujg
miedzyludzkie wi¢zi oraz wymuszajg spoleczng atomizacje i sztuczng anonimowosc.
Czyms$ znacznie powazniejszym od ryzyka naruszenia praw osob jako tych, ktérych
dane dotycza, staje si¢ ryzyko naruszenia ich praw jako uczestnikéw normalnych i
naturalnych relacji miedzyludzkich, w ktére bezpardonowo i niepotrzebnie ingeruje
prawodawca unijny, uniemozliwiajagc m.in. zachowanie tradycyjnych form i norm
wspoldziatania i komunikowania sie ludzi ze soba. Moze czas na zaproponowanie
karalno$ci nieuzasadnionych wymagan lub bezpodstawnych ograniczen podczas
powolywania si¢ na RODO jako swoistego przekroczenia uprawnien w sektorze
publicznym, za$ w sektorze prywatnym jako narzucania nieistniejacych obowiazkow

Stusznie Autor twierdzi, ze; Przepisy RODO majg na celu chroni¢ zaréwno osobe,
ktorej dane sq przetwarzane, jak i inne osoby trzecie, ktorych prawa i wolnosci mogq
zostaé naruszone poprzez nieprawidlowq realizacje praw o0séb, ktorych dane dotyczg,
wynikajqgcych z przepiséw o ochronie danych osobowych. s.340 Jednak waga i powaga
jaka nadano przepisom RODO w Polsce i calej UE, sprzyja nieadekwatnej (w
pewnych miejscach nadmiernej, a w innych nieskutecznej) ochronie ludzkich praw i
wolnosci, ktora przeradza si¢ w jej przeciwienstwo. W praktyce bowiem z ochrony
danych osobowych uczyniono nows gataz gospodarki i dzial administracji ze
wszystkimi tego konsekwencjami, w tym biurokratycznymi i finansowymi. Zwiaszcza
wysokie kary wymuszaja na administratorach wprowadzanie takich S$rodkow
technicznych 1 organizacyjnych, ktére nadmiernie, a cz¢sto tylko pozornie
przeciwdzialajg naruszeniom. Dla zapewnienia réwnowagi tj. wlasciwej ochrony praw
osob, ktorych dane dotycza, administratorzy moze powinni by¢ karani takze za
zbedne, niepotrzebne i wydumane obcigzenia, obostrzenia i ograniczenia, ktoére nie
pozwalajg osobom fizycznym integralnie korzysta¢ ze wszystkich swoich praw i
wolnosci, takze do normalnosci podczas zatatwiania spraw i wykonywania pracy oraz
naturalnosci podczas pielegnowania tradycyjnie przyjetych form zycia i wspdlzycia
spotecznego. W sytuacji nakladania kar takze za nazbyt daleko idace wymagania i
obostrzenia w egzekwowaniu przepisow RODO, nie doszloby do wynaturzen w

postaci ukonstytuowania prywatnego biznesu i publicznego terroru pod hastem



RODO. W rzeczywistos$ci zatem od ryzyka naruszenia prywatnych praw oséb, ktérych
dane osobowe sg przetwarzane wigksze jest ryzyko naruszania ich praw jako
uczestnikow zycia publicznego, ktdrzy maja trudnosci, wbrew innym przepisom (np. o
dostepie do informacji publicznej), np. z pozyskaniem informacji o wynagrodzeniach
niektérych funkcjonariuszy panstwowych, czy pracownikow samorzadowych. Nie
przeciwdzialaja temu klauzule generalne odpowiednich srodkéw i rozsadnych dziatan.
6. W pracy kwestig niedostatecznie doprecyzowang jest to, ze; pomimo pozytywnego
wplywu na zmniejszenie poziomu ryzyka naruszenia praw osob, ktorych dane dotyczg,
nie mozna go jednoznacznie wykluczyé. s.343 Wnikliwego przeanalizowania bowiem
wymaga to, kiedy wyrazenie zgody na przetwarzanic danych opiera si¢ na
dobrowolnym, $wiadomym i jednoznacznym przyzwoleniu osoby, ktorej dane
dotyczg. W praktyce bowiem owo przyzwolenie traktowane jest jako przymusowo,
bezrefleksyjnie, pobieznie i natychmiastowo dopelniana formalno$¢. Tego rodzaju
ryzyko stanowi wrecz regule, ktorej zbadanie wymaga uwzglednienia takze
pozaprawnych okolicznosci faktycznych, a w tym technicznych, ekonomicznych,
politycznych i kulturowych. Wspolmierna za$ regulacja winna je uwzgledniaé, a nie

bazowaé na suchych deklaracjach.

4. Uwagi mervtorvczne

Obok wielu cennych spostrzezen i trafnych stwierdzen, w pracy mozna dostrzec

nieliczne i matoistotne watpliwosci odnosnie jej tresci:

1. Stusznie Autor pisze, ze; Dla zrozumienia zjawiska ryzyka nalezy wzigé pod uwage
dwa czynniki, tj. prawdopodobienistwo jego wystgpienia oraz powage zagroZenia,
Jakie moze wynikngdé, jesli ryzyko sig zisci (inaczej: wielkos¢ potencjalnej szkody). .37
Owszem, o ile na tej podstawie ryzyku mozna przypisa¢ konkretng wartos¢, to jednak
inna bedzie jej wielko$¢ w wymiarze indywidualnym - dla osoby, ktorej dane dotycza
a inna w wymiarze spolecznym — dla oséb ktére ponosza wielorakie koszty
(ostatecznie i tak nie zawsze skuteczne) przedsiewzigcia w zakresie ochrony danych
osobowych. Stad dla pelnej oceny wielkosci ryzyka nie wystarczajace wydaje si¢
uwzglednienie tylko prawdopodobiefistwa wystgpienia szkody oraz jej wielkosci dla
podmiotu danych. Trzeba rowniez zauwazy¢ szkody spoteczne, na doniostos¢ ktérych

maja wplyw zupelnie inne okolicznoéci. Najwazniejsza z nich wydaje si¢ dzi$



szerzacy si¢ w sieciach spotecznosciowych, brak szacunku dla wiasnej prywatnosci, a
w konsekwencji masowa dostepnos$¢ najbardziej wrazliwych danych osobowych. W
rezultacie, czego chyba nie zauwaza Autor, narasta polaryzacja pomiedzy wielorakimi
1 kosztownymi wysitkami na rzecz prawnej ochrony danych osobowych a powszechng
i fatwg ich dostepnoscia w srodowisku sieciowym, do ktérego przenoszona jest coraz
wieksza czes¢ aktywnosci spolecznej, gospodarczej, kulturalnej, a nawet religijne;.
Nie chodzi bynajmniej o lekcewazenie ryzyka naruszen prawnej ochrony danych
osobowych o0s6b, ktorych dane dotycza, ale zwrécenie uwagi na potrzebe
ograniczania globalnych monopoli na przetwarzanie danych osobowych, przy
wykorzystaniu portali spotecznosciowych, wyszukiwawczych, dostepowych, czy
marketingowych. Ich rzeczywiste mozliwosci dostepu do danych osobowych oraz
postugiwania si¢ nimi i ich udostgpniania innym podmiotom, oslabiaja znaczenie
prawa ochrony danych osobowych. Jakie wiec znaczenie moze mie¢ ryzyko naruszen
praw oséb, ktorych dane dotyczg, wobec braku mozliwosci skutecznej kontroli
globalnych administrator6w i procesorOw tych danych, dysponujagcych nie
wycinkowymi danymi dotyczacymi oséb fizycznych, ale calosciowymi ich
charakterystykami i historiami. W zwigzku z tym podczas analizy zwlaszcza ryzyka
naruszen uprawnien zakazowych podmiotéw danych osobowych, moze nalezaloby
uwzgledni¢ ten szerszy kontekst. Nie wydaje si¢ zasadng koncentracja tylko na
ryzyku, np. ujawnienia danych, ktore i tak w inny sposéb staja si¢ jawne tylko dlatego,
ze w jednym przypadku podmiot danych jest w tym zainteresowany, a w innych
przypadkach zmuszony zostat (pozycja globalnych monopoli) to lekcewazy¢.

Autor formutuje oczywiste stwierdzenie, jak np. ze: Technologia cyfrowa stala sig
nieodzownym elementem Zzycia w spoleczenstwie, ale wraz z udogodnieniami
przyniosta ze sobg nowe niebezpieczeristwa. s.59 Jednoczesnie zbyt malo miejsca
wydaje sie¢ poswiecaé analizie ryzyka z nig zwigzanego, a zwlaszcza wynikajacego z
natury cyfrowego zapisu oraz sieciowego transferu danych. Byloby to tym bardziej
wskazane, ze jak sam pisze; koncepcja podejscia opartego na ryzyku wymaga
od administratora skrupulatnego wypeiniania obowigzkow przewidzianych w
przepisach o ochronie danych. S.339 Zarzut, ze w pracy moze zbyt malo miejsca
poswiecono kwestiom ryzyka technologicznego, nie jest jednak istotny, gdyz w
przeciwnym razie praca musiataby zwiekszy¢ znacznie swa objetosé, a zarazem

stracitaby na swej zwartosci.
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3. Niewystarczajgce moze wydac sie sformulowanie, ze; Powigzanie kazdej dziatalnosci
cztowieka z potrzebg gwarancji jego godnosci daly podstawe dla wprowadzenia
pojecia praw czlowieka. s.59. Zrédlem praw czlowieka jest bowiem osobowa godnosé
cztowieka dostrzezona w chrzescijanskiej filozofii i teologii, ale rowniez naturalne
inklinacje rozpoznane juz w starozytnosci greckiej. Podobnie niewystarczajacym jest
stwierdzenie, ze prawa czlowieka stanowia; aksjologiczng podstawe, na ktorej
powinno sig opieraé dziatania, s.60 Sa one bowiem podstawg normatywng, a ta ma
swoje uzasadnienie w aksjologii.

4. Z logicznego punktu widzenia zachodzi pewna sprzecznos¢ pomiedzy tytutem pracy a
sformutowaniem z Rozdzialu I, punktu 2.4. ,,Wpltyw praw o0sdb, ktorych dane dotycza,
na analize ryzyka”. Analiza ryzyka odnosi si¢ zawsze bowiem do jakiegos przedmiotu.
Tu przedmiotem tym zgodnie z tytulem jest naruszenie praw osob ktérych dane
dotyczg. Zatem odwrécenie sformutowania - wpltyw praw os6b ktérych dane dotycza
na analize ryzyka dotyczy naruszenia tych praw. Stad tytul ten moze nalezaloby
uzupelni¢ o sformutowanie ,,Wplyw praw osob, ktorych dane dotycza, na analizg
ryzyka naruszenia tych praw”, tak jak Autor wyjasnia to na s.81. Przy takim
dookresleniu, wiadomo byloby ze chodzi o badanie - na ile sformutowania praw oséb
ktérych dane dotyczg same przyczyniaja sie do ryzyka ich naruszen. Przykladowo
Autor wspomina o ryzyku naruszenia prawa do dobrej reputacji, ktérego analiza
wymaga wkomponowania w analize catego systemu praw i wolnosci osoby fizyczne;j.

5. Moze nalezaloby w pracy zastosowal jeszcze inne metody a nizeli formalno-
dogmatyczng i por6wnawcza, a mianowicie w uzupelniajacym zakresie statystyczna i
empiryczng, aby np. ukaza¢ realne dzialanie praw oséb, ktérych dane dotycza. Tym
samym ocena ryzyka naruszenia np. prawa do uzyskania informacji o naruszeniu
ochrony danych osobowych, ukazataby ich faktyczne znaczenie. Mozna spyta¢, czy w
okresie obowigzywania takich unormowan, kto§ z nas otrzymal takows informacje?
gdyz przypadki tego rodzaju naruszen wystepuja.

6. Wprawdzie Autor, stwierdzit; ze; podjgl prébe weryfikacji, czy obowigzujgce przepisy
dajq odpowiedniq podstawe dla osoby fizycznej do wykonywania swoich praw
wynikajgcych z RODQ, aw rezultacie zabezpieczenia innych praw i wolnosci
wynikajgcych w szczegdlnosci z Konstytucji RP oraz innych aktow normatywnych
obowigzujgcych w Polsce. $.340 Nie zwrocit jednak wystarczajacej uwagi na szersze
uwarunkowania wykonywania tych praw, a wynikajgce np. z transgranicznego

charakteru Internetu oraz dziatania w nim globalnych monopoli informacyjnych.
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5. Uchybienia formalne

Sporadyczne potkniecia formalne, typowe dla wiekszosci prac naukowych tego

rodzaju, ktore w zadnym stopniu nie wptywaja na konicowa jej oceng, to tylko literowki tj.:

1.

Kwestie literowe to:

- zamiast; Dane gromadzone przez urzedy to przede wszystkich — winno by¢; Dane
gromadzone przez urzedy to przede wszystkim, $.30

- zamiast; Jesli dwa lub wiecej podmiotéw jest wspotadministratorami — wino by¢
Jesli dwa lub wigcej podmiotow sq wspotadministratorami, s.31

- zamiast; podej$cia opartego na ryzku — winno by¢; podejscia opartego na ryzyku,
s.47

- zamiast; ochrona danych osobowych stala sig tak powszechana, ze — winno by¢;
ochrona danych osobowych stata sig tak powszechna, Ze, 5.60

- zamiast; jednym z wiodgcych zatozern RODO jest umocnienie kontroli podmiotu
danych nad procesem przetwarzania jej danych osobowych przez réinych
administratoréw. — winno by¢; jednym z wiodgcych zatozern RODO jest umocnienie
kontroli podmiotu danych nad procesem przetwarzania jego danych osobowych. 5.143
- zamiast; Juz sam fakt niewystraczajgcego monitoringu — winno by¢, Juz sam fakt
niewystarczajgcego monitoringu. s.339

Moze nieznacznie nalezatoby uprosci¢ nieliczne zawiltosci jak np.” - To wlasnie ta
czes¢ praw osoby fizycznej zwigzanych z prawem do ochrony danych osobowych staje
sie potencjalnym przedmiotem wysokiego niebezpieczenstwa naruszenia praw i

wolnosci cztowieka w zwigzku z uzyciem wspomnianej technologii. s.59

. Materia pracy zostala roztozona nie zawsze rownomiernie, gdyz zdarzaja si¢ punkty

wielkosci jednego akapitu, jak w Rozdziale I, pkt. 1.5. i pkt. 1.6, gdy inne liczg po
kilka i kilkanascie stron oraz zawierajg wiele podpunktow jak np. 1.3. Jednak jest to

uzasadnione specyfika tresci oraz potrzebg zapewnienia przejrzystosci jej prezentacji.

6. Ocena koncowa

Rozprawa doktorska Pana mgr Chrystiana Poszwinskiego dowodzi, ze Autor

perfekcyjnie opanowal zagadnienia praktyczne i kwestie teoretyczne ochrony danych

osobowych. Zostala ona skonstruowana w pelni poprawnie, jest napisana w sposéb zwarty,
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nie zawiera tzw. kwestii pobocznych, jest dobrze udokumentowana, oparta na bogatej
literaturze krajowej i zagranicznej oraz osadzona w nauce prawa i praktyce prawnej.

W swietle ustawy z dnia 14 marca 2003 roku o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (t.j. Dz.U. z 2016 r. poz. 882, z poz.
zm.) oraz rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 26 wrzesnia 2016
roku w sprawie szczegétowego trybu i warunkoéw przeprowadzania czynnosci w przewodzie
doktorskim, w postepowaniu habilitacyjnym oraz w postepowaniu o nadanie tytulu profesora
(Dz.U. z 2016 poz. 1586), przedtozona rozprawe¢ doktorska Pana magistra Chrystiana
Poszwinskiego pt. Analiza ryzyka naruszenia praw osob, ktorych dane dotyczg — aspekty
prawne, oceni¢ nalezy jednoznacznie pozytywnie, a doktoranta dopusci¢ do dalszych etapow
postepowania doktorskiego.

Ze wzgledu na wyjgtkowa warto$¢ merytoryczng i calkowita poprawno$¢ formalna,

recenzowana praca w pelni zastuguje na wyréznienie oraz publikacje w formie ksiazkowe;j.

Jacek Janowski
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